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Bezpecna spolecnost: Podrobna specifikace prioritni oblasti

Roste komplexita hrozeb, rizik a z ni plynouci nutnost adaptace bezpe¢nostniho systému CR.
Potencialni bezpe&nostni hrozby pro CR se mohou fetézit a jejich nasledky vzajemné nasobit.
Zvysuje se zavislost na technologiich, dalkové transportované energii a zasobovani. Mezi
rizikové faktory patii permanentni nestabilita na periferii euroatlantického prostoru ¢i mozny
soub¢h ptirodnich a ¢lovékem zplisobenych pohrom (utokt ¢i havarii).

Nase spolecnost pritom vénuje nizkou pozornost a prostiedky na sniZzeni své zranitelnosti.
Neexistuje koordinovana komplexni piiprava na krizové situace, kterd by se zavazné
vztahovala nejen na bezpe€nostni systém a vefejnou spravu, ale i firmy, podnikatele a obc¢any.
Bezpecnostni politika se v turbulenci rozpoctovych Skrtii a politického boje stala nezietelnou
a bezpecnostni slozky se snazi udrzet pouhou zakladni funk¢nost. Vyznamnou hrozbou je
rovnéz prohlubovani systémové korupce, jejiz pfetrvavani ohroZzuje soudrznost celé
spole¢nosti.

V globalnim kontextu musi byt kladen diuraz i na hrozby teroristickych utoki a s nimi
souvisejici ochranu kritickych infrastruktur, energetickou bezpecnost a potlacovani
organizovaného zlo¢inu. Nezbytné je rovnéz adaptovat bezpecnostni systém CR na zvladani
dalsich krizovych situaci, jako jsou zivelni pohromy ¢i havérie. Soucasné je tfeba akcentovat
nezbytnost aktivni spoluprace v rdmci mezinarodnich organizaci a struktur.

Stanoveni priorit bezpecnostniho vyzkumu navazuje na Meziresortni koncepci
bezpe¢nostniho vyzkumu a vyvoje CR do roku 2015. Tato koncepce vymezuje tfi zékladni
oblasti, ze kterych lze vychazet, ale které formulaci priorit nijak neomezuji:

e Bezpecfnost obCanli zahrnujici terorismus, organizovanou kriminalitu, dal$i formy
zavazné kriminality ohroZujici bezpecnost stitu a jejich potirdni, ochranu
obyvatelstva, bezpecnost mest a obci v piipadée Zivelnych pohrom a provoznich havarii
véetné bezpecnosti podzemnich objektl, ochranu obcanli proti kriminalité,
protispolecenskému jednani a socio-patologickym jeviim, kybernetickou kriminalitu a
on-line vysetfovani, neSifeni zbrani hromadného niceni a malych stfelnych zbrani,
technologie a metody detekce chemickych, biologickych a radiologickych latek,
jadernych materiald a vybus$nin, soCio-ekonomickou a etickou oblast bezpe¢nosti,
detekci anomalii v doprave a tocich cestujicich a environmentélni bezpecnost.

e Bezpecnost kritickych infrastruktur zahrnujici energetiku, vodni hospodafstvi,
potravindistvi a zeméd€lstvi, zdravotni péci, dopravu, komunikaéni a informacni
systémy, bankovni a finan¢ni sektor, nouzové sluzby, vetfejnou spravu, vyzkumné
organizace, chemicky, jaderny a bansky prumysl, specifické primyslové zalezitosti a
spojeni mezi riznymi infrastrukturami.

o Krizové fizeni zahrnujici formovani a implementaci bezpecnostni politiky, rozvoj
bezpecnostniho systému, vcasné varovani, komunikaci s vefejnosti, pfipravenost,
prevenci, reakci a obnovu, civilné vojenskou spolupraci a civilni nouzové planovani,
moderni metody zasahového tréninku a vné&jsi krizovy management EU.
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1. Struktura a cile prioritni oblasti

Tab. 1: Struktura prioritni oblasti Bezpe¢na spole¢nost

Oblasti Podoblasti Prioritni dil¢i cile
1.1.1 Podpora opatteni a ukolt ochrany
obyvatelstva
1.1 Ochrana

1. Bezpecnost
obc¢ani

obyvatelstva

1.1.2 Zdokonalovani sluzeb a prostredkii

1.1.3 Bezpecnost mést a obci, informovani,
vzdé€lavani a motivace obcanti

1.2 Ochrana pted
kriminalitou,
extremismem a
terorismem

1.2.1 Vytvareni u¢innych metod analyzy
druht a rozsifeni kriminality a implementace
efektivnich nastroji jejiho potlacovani

1.2.2 Minimalizace kybernetické kriminality a
zneuzivani informaci

2. Bezpecnost
kritickych
infrastruktur a
zdroju

2.1 Ochrana, odolnost a
obnova kritickych
infrastruktur

2.1.1 Rozvoj alternativnich a nouzovych
krizovych procest

2.1.2 ZvySovéni odolnosti KI

2.1.3 Zajisténi a rozvoj interoperability KI

2.1.4 Uginna detekce a identifikace hrozeb

2.1.5 Rozvoj ICT, telematiky a kybernetické
ochrany KI

2.2 Komunikace a
vazby mezi Kritickymi

2.2.1 Vzijemné zavislosti systémil KI

2.2.2 Informacni podpora pro detekci

3. Krizové fizeni
a bezpecnostni
politika

Infrastrukturami moznych neptiznivych ovlivnéni
3.1.1 Vyhodnoceni efektivity strategickych
: fidicich a hodnoticich dokumenti v oblasti
3.1 Rozvoj

bezpecnostni politiky
statu a bezpecnostniho
systému CR

bezpecnosti

3.1.2 Podpora adaptability bezpe¢nostniho
systému CR na zmény v bezpecnostnim
prostiedi a vznikajici nové bezpe€nostni

hrozby

3.2 Hodnoceni hrozeb a
rizik, tvorba a rozvijeni
scénafi, postupil a
opatteni

3.2.1 Analyza bezpec¢nostnich hrozeb a tvorba
scénaill vyvoje bezpe€nostni situace ve svete,
Evropé a CR

3.2.2 Podpora specifickych oblasti
bezpecnosti

3.3 Systémy analyzy,
prevence, odezvy a
obnovy

3.3.1 Zlepseni systémi ziskavani a tfidéni
bezpec¢nostnich informaci

3.3.2 Analyza bezpec¢nostnich informaci

3.3.3 Zdokonalovani ti¢innosti
bezpecnostniho systému a krizového tizeni
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3.3.4 Zdokonaleni systému pro podporu

3.4.1 Legislativni postupy a opatieni

3.4 Legislativni a V ptipad¢ ohrozeni vnitini bezpecnosti statu,
pravni problémy mimotadnych pfirodnich a antropogennich
udalosti a krizovych situaci

4.1.1 Vyvoj novych zbranovych a obrannych

4. Obrana, systémil

obranyschopnost | 4.1 Rozvoj schopnosti | 4.1.2 Piiprava, mobilita a udrzitelnost sil
a nasazeni ozbrojenych sil
ozbrojenych sil

4.1.3 Podpora veleni a fizeni

4.1.4 Rozvoj komunikac¢nich a informac¢nich
systémi a kybernetickd obrana

Oblast 1: Bezpecnost ob¢ant

Oblast zahrnuje terorismus, organizovanou kriminalitu i dalsi formy zavazné kriminality
ohrozujici bezpe€nost statu vcetné jejich potirani; ochranu obyvatelstva, bezpecnost mést
aobci v pifipadé zivelnych pohrom a provoznich havarii véetné bezpecnosti podzemnich
objektli; ochranu obcant proti kriminalité, protispole¢enskému jednéni a socio-patologickym
jevim; kybernetickou kriminalitu a on-line vySetfovani; nesifeni zbrani hromadného niceni a
malych stfelnych zbrani; technologie a metody detekce chemickych, biologickych a
radiologickych latek, jadernych materidli a vybusnin, a v neposledni fad¢ také socio-
ekonomické a etické aspekty bezpecnosti.

Podoblast 1.1: Ochrana obyvatelstva

Ochrana obyvatelstva patii mezi prioritni oblasti bezpe¢nosti Ceské republiky a zahrnuje soubor
¢innosti a postupti vécné piislusSnych orgdnl statni spravy a samospravy a dalSich
zainteresovanych organizaci, slozek a obyvatelstva, provadénych s cilem minimalizace
negativnich dopadii. moznych mimofadnych udalosti a krizovych situaci zpiisobenych
antropogennimi hrozbami (primyslové, radiacni a ekologické havérie, poZary, velké migrace
obyvatelstva, mezinarodni ozbrojené¢ konflikty, pouziti a zneuziti zbrani hromadného niceni
CBRNE, velké socialni konflikty apod.) nebo pfirodnimi hrozbami (Zivelni pohromy - povodné,
vichfice, sesuvy pudy, lesni pozary apod.) na regiony, mésta, obce, zdravi a zivoty lidi, jejich
majetky a Zivotni podminky. Tyto pohromy mohou mit krom¢ ohroZeni bezpecnosti, Zivotl a
zdravi obyvatel a jejich majetku a Zivotniho prostiedi dopad na ekonomiku zemé¢, zasobovani
energii, surovinami, pitnou vodou, ¢i mohou zpusobit poskozeni kritické infrastruktury,
naruSeni pocitacovych siti, pfenosu dat a informaci. Uvedené¢ mimotadné udalosti a krizové
situace mohou byt vzajemné zavislé a synergické.

StéZejni cil 1.1:

Stézejnim cilem je zabezpeCeni odpovidajici trovné ochrany obyvatelstva evropského
standardu, eliminace moznosti vzniku pfirodnich a antropogennich pohrom a minimalizace
dopadi mimotadnych udalosti a krizovych situaci na regiony, mésta, obce, zdravi a Zivoty lidi,
jejich majetky a Zzivotni podminky. To zahrnuje rozvoj a zdokonalovani technickych,
organizacnich, fidicich, planovacich, kontrolnich, legislativnich, metodickych a dalSich postupt
a opatieni v oblasti ochrany obyvatelstva.
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Dil¢i cil 1.1.1: Podpora opatieni a ikoli ochrany obyvatelstva

Rozvijet a zdokonalovat technické, technologické, metodické a kontrolni postupy a opatieni
ochrany obyvatelstva sméfujici k zabranéni vzniku, respektive k minimalizaci nasledka
mimotradnych a krizovych situaci. Duraz je kladen na systémy varovani, vyrozuméni a
monitorovani vzniku a hodnoceni vyvoje a dopadi dané situace, na neodkladna a
dlouhodoba opatfeni na ochranu obyvatel — evakuaci, kolektivni a individudlni ochranu,
zachranné a likvida¢ni prace, zabezpeceni nouzového pieziti, humanitdrni pomoc - dale na
specifickd opatfeni pfi pouziti zbrani hromadného ni¢eni (CBRNE) a na ochranu pted
nebezpecnymi chemickymi latkami, biologickymi agens a zdroji ionizujiciho zafeni, na
informovani obyvatelstva, na komunikaci s obyvatelstvem, na motivaci ob¢ani k aktivni
ucasti na zajistovani vlastni bezpecnosti, bezpecnosti spoluobcanii a blizkych.

Dil¢i cil 1.1.2: Zdokonalovani sluZeb a prostiedkii ochrany obyvatelstva

Rozvijet a zdokonalovat metody, metodiky a postupy pro zvySovani efektivnosti a i¢innosti
organizacni, technické a technologické turovné¢ relevantnich prosttedkii a sluzeb
zabezpecujicich ochranu obyvatelstva, majetku a zivotniho prostfedi pfi mimotadnych a
krizovych situacich s diirazem na pfipravenost a akceschopnost integrované¢ho zachranného
systému CR.

Dil¢i cil 1.1.3: Bezpe¢nost mést a obci, informovani, vzdélavani a motivace ob¢ant
Rozvijet a zdokonalovat metodiky a postupy smétujici ke zvySovani trovné procesniho
fizeni pfi mimofaddnych a krizovych situacich; zvySovani trovné bezpecnosti mést a obci,
mechanismi civilniho nouzového planovani v ramci bezpec¢nosti statu, regionu, obce,
podniku, objektu, organizace apod. v dynamicky proménném okoli, s cilem systematického
zajiStovani stability (pfedchazeni krizim) a vytvareni podminek pro dal$i rozvoj; zvySovani
urovné piipravenosti organll statni spravy a samospravy; nové formy vychovy a vzdélavani
V oblasti ochrany obyvatelstva, integrovaného zachranného systému a civilniho nouzového
planovani.

Podoblast 1.2: Ochrana pied kriminalitou, extremismem a terorismem

Objem zji§téné trestné ¢innosti v CR setrvale klesa, nicméné cela oblast vyzaduje trvalé sili.
Kriminalni scéna prochdzi permanentnim procesem adaptace na nové socialni a technologické
impulsy. Kriminalita diky volnému pohybu osob v EU i diky celkové globalizaci nabyla
vyrazné¢ transnaciondlni rozmér. Lze se 1 divodné domnivat, Ze objem celkové trestné ¢innosti
je podstatné vyssi nez zjistény. Vefejnost fadu pripadii neoznamuje a mnoho piipadd latentni
kriminality (napf. kriminalita proti duSevnimu vlastnictvi, korupce) je obecné tolerovano.
Organizované zloCinecké skupiny, extremisté a teroristé patii k nejprogresivnéjSim uzivatelim
modernich informacnich a komunikacnich technologii. V této oblasti 1ze mj. o¢ekavat nartst
kybernetickych utokli ze strany mezindrodnich organizovanych skupin a vzrust rizik spojenych
se zneuzivanim osobnich Udaji, zdznamt a digitalni identity uZivateld, ¢i s jejich vyvozem za
hranice CR.

V ramci potirani kriminality je dualezité trvale analyzovat a precizovat zakonna pravidla
kriminalit€ pfedchazejici ¢i ji potirajici. Obéti trestné Cinnosti se v ur€itych ohledech t&si
mens$imu rozsahu prav, nez osoby obvinéné ¢i odsouzené. V souvislosti s kriminalitou jsou v
CR diskutovana napt. témata (de-)kriminalizace navykovych latek, rozsahu ,,prava na zbran“ a
miry statni regulace téhoz.

V CR pisobi fada instituci bojujicich proti kriminalité, které jsou napojeny na evropsky a
globalni bezpednostni systém, nicméné nejsou stabilizovany. Policie CR prochazi reformnim
procesem v souvislosti s uspornymi opatienimi. CR vytvotila systém tii zpravodajskych sluZeb,
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ktery je ale predmétem permanentnich diskusi. V problematické situaci je sektor vézenstvi, kde
existuje nadmérna pieplnénost stavajicich véznic. Celkové nebyl podrobné definovan
komplexni systém instituci v oblasti vnitini bezpecnosti.

Stézejni cil 1.2:

Stézejnim cilem této oblasti je vybudovat vramci komplexniho bezpecnostniho systému
takovou politiku s odpovidajicimi nastroji, kterd bude schopna v maximalni mozné mife
potlacovat vSechny formy zavazné trestné ¢innosti. To vyzaduje vyvazeny systém prevence a
represe a soucasn¢ sledovani vyvojovych trenda kriminality, extremismu a terorismu (véetné
vyuziti novych technologii ¢i zneuziti digitalnich informaci kriminalniky, adaptace kriminalni
sféry na nové demografické podminky, mapovani miry nehlasené kriminality a korupce apod.) a
nastroju pro odhalovani a potirani téchto negativnich jevt.

Diléi cil 1.2.1: Vytvareni u¢innych metod analyzy druhu a rozSifenosti kriminality a
implementace efektivnich nastroji jejiho potirani

Cilem je rozvijet nastroje analyzy hrozeb, rizik a rozSifenosti kriminality, v€etné kriminality
organizovan¢, mapovani trendii a vytvafeni nastroji pro odhadovani skutecné trestné
¢innosti (s ohledem na regiony, na socioekonomicky vyvoj, s ohledem na urcité skupiny
skutkovych podstat, struktura pachatelii a obéti atd.) a také rozvoj nastrojii pro odhadovani
nezjisténé trestné¢ Cinnosti. Déle je cilem rozvoj novych technik a technologii pro
odhalovani, dokazovani a potirani trestnych ¢inli a projevii extremismu a terorismu.

Dil¢éi cil 1.2.2: Minimalizace kybernetické kriminality a zneuZivani informaci

Cilem je vytvofeni systému pro trvalé zlepSovani schopnosti rozpoznavat a celit novym
formam kybernetické kriminality a zneuzivani informaci; koordinovand inovace, vytvateni a
zavadéni organizacnich, technickych a legislativnich ndstroji pro boj proti témto
fenoméntim.

Oblast 2: Bezpecnost kritickych infrastruktur a zdroja

Oblast zahrnuje zejména prevenci, ochranu a obnovu v odvétvich energetiky, vodniho
hospodarstvi, potravinaistvi a zemédé€lstvi, zdravotni péce, dopravy a logistiky,
komunikacnich a informacnich systémi, bankovniho a finan¢niho sektoru, nouzovych sluzeb
a vetejné spravy. Do této oblasti patii 1 problematika ochrany a zachovani ptirodnich zdroji.

Podoblast 2.1: Ochrana, odolnost a obnova kritickych infrastruktur

Oblasti KI zahrnuje energetiku, vodni hospodaftstvi, potravindistvi a zemédélstvi, zdravotni
péc€i, dopravu a logistiku, komunikacni a informacni systémy, bankovni a financ¢ni sektor,
nouzove sluzby a vefejnou spravu.

Podoblast 2.1 tésn€ navazuje na popis a stézejni cil podoblasti 1.1 Ochrana obyvatelstva.
Zajisténi funkénosti kritickych infrastruktur (KI) spoc¢iva na vSech tfech faktorech, kterymi
jsou ochrana KI, odolnost KI a obnova funkce KI po preruseni jeji funkce. Jedné se v podstate
o tfi bezpecCnostni bariéry, které brani rozvinuti nezédoucich stavii do krizovych situaci
Z pohledu téch, kterym KI slouzi. Smyslem ochrany KI je sniZeni zranitelnosti plisobenim
vngjSich vlivl, jednd se o ochranu proti U¢inkiim piirodnich pohrom a wUmyslnych
antropogennich ¢ind. Smyslem zvySovani odolnosti je zajisténi robustnosti systémi KI proti
vyskytu pfirodnich, technologickych a antropogennich (vcetné chyb obsluhy) hrozeb. Déje se
tak zahrnutim robustnosti (vCetné zajiSténi alternativnich a nahradnich mechanismi) do
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procest navrhovani, vystavby, obsluhy a drzby systému KI s cilem zabezpeceni alespon urcité
nouzové urovné sluzeb. Zajisténi obnovy KI spociva v usili o0 minimalizace doby obnovy tak,
aby se s ohledem na dopady preruseni funkce KI zabranilo rozvoji krizové situace (jeji vaznost
nariistd obvykle exponencidlné v zavislosti na dobé preruseni funkce KI). Soucasné je tieba,
aby pii obnové bylo vyuzito rozboru vzniklé situace k navrzeni preventivnich opatfeni pro
zmirnéni dopadl pfi pfipadném opakovani pohromy (napt. v elektroenergetice jsou tato
opatfeni znama pod pojmem plany obrany a ochrany, v obchodni praxi je vhodnym voditkem
norma CSN BS 25999-1 Management kontinuity ¢innosti organizace).

StéZejni cil 2.1:

Zajisténi funkcénosti KI s cilem zamezit rozvinuti nezadoucich stavi vzniklych v dasledku
vngjSich vlivl, zahrnujicich pfirodni pohromy a tmyslné antropogenni ¢iny, do kritickych
situaci.

Rozvoj metodik a aplikacnich postupi rizikovych analyz (stanoveni relevantnich hrozeb,
analyza a kvantifikace rizik), metodik a aplikacnich postupti navrhovani a vybéru
preventivnich opatfeni (véetn¢ analyzy ndkladi a uzitki) k odvraceni hrozeb pro jednotlivé
druhy kritické infrastruktury.

Aplikace managementu kontinuity ¢innosti organizaci kritické infrastruktury.

Vyvoj novych technologickych feseni, kterd zahrnuji metody ziskavani klicovych informaci ze
vSech dostupnych zdroji k ucinné detekei a identifikaci moznych nebezpeci, metody analyzy a
interpretace informaci pro ustanoveni situacniho piehledu (situation awareness), metody
optimalniho navrhu systémt KI, rozhodovani a fizeni ndvaznych procest souvisejicich se
zabezpecenim KI a s pfedchazenim a odvracenim bezpecnostnich hrozeb, metody modelovani
a simulace téchto procesti pro hlubsi analyzu, vyhodnoceni a pfipravenost na bezpe¢nostni
hrozby, metody sméfujici k minimalizaci $kod a k rychlé obnové funkénosti infrastruktury,
metody feSeni nastalych incidentli pfi kybernetickych utocich nebo vypadcich informacni
infrastruktury.

Dil¢i cil 2.1.1: Rozvoj alternativnich a nouzovych krizovych procesi

Rozvoj alternativnich nouzovych a krizovych procesit umozZiujicich nezbytnou uroven
provozu 1 pi1 nefunk¢nosti nadfazenych soustav KI (napft. vytvateni dynamickych ostrovnich
systémt, schopnost startu funkce KI ,,ze tmy*). Podpora zajist€éni nezbytné funkcénosti
(Minimum Service Level) KI v ptipadé stavu nouze a kritickych situaci. Zajistovani
diverzifikace vzhledem ke zdrojlim a kontinuity vzhledem k uZivatelim sluzeb KI.

Diléi cil 2.1.2: ZvySovani odolnosti KI

Rozvoj metodik a aplikacnich postupl rizikovych analyz (stanoveni relevantnich hrozeb,
analyza a kvantifikace rizik), metodik a aplika¢nich postupii navrhovani a vybéru
preventivnich opatieni (v€etné analyzy nékladii a uzitkd) k odvraceni hrozeb pro jednotlivé
druhy kritické infrastruktury, ke zvySovani ochrany a odolnosti KI.

Metody a nastroje pro modelovani (simulace) rizik, zranitelnosti a scénattt dopadu.

Diléi cil 2.1.3: Zajisténi a rozvoj interoperability KI

Tvorba néstroji pro zajisténi a rozvoj interoperability KI (dopravni, energetické a dalSich)
s nadndrodnimi evropskymi KI. Vazba na nadnarodni evropské sitové systémy (TEN-T,
TEN-E). Modelovani a vypocty siti.

Dil&i cil 2.1.4; Uinna detekcee a identifikace hrozeb
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Ptedpovédi a scénafe mozného vyvoje hrozeb (a jejich dynamiky) z pohledu funkénosti KI.
Metody a postupy vyhodnocovani zranitelnosti a odolnosti (dostate¢nosti stavajici ochrany a
zabezpeceni funkce) systému KI.

Utinna detekce a identifikace moznych nebezpedi a interpretace informaci pro ustanoveni
situacniho ptehledu (situation awareness).

Dil¢i cil 2.1.5: Rozvoj ICT, telematiky a kybernetické ochrany KI
Rozvoj ICT, telematiky a kybernetické ochrany systémt KI a ochrany citlivych informaci
s vyuzitim novych technologii.

Podoblast 2.2: Komunikace a vazby mezi kritickymi infrastrukturami

V soucasné dobé dokazi kritické infrastruktury dobfe reagovat na problémy, které se projevi
uvnitt vlastniho systému a v rdmci plani na feSeni krizovych situaci maji ptipravené postupy na
obnovu provozu po odstranéni poruchy. Analyzy rizik a spolehlivosti, které jsou provadény
interné¢ pro tyto infrastruktury, vSak vétSinou nezahrnuji dynamické vzijemné zavislosti s
ostatnimi kritickymi infrastrukturami. V ptipad¢ velkych pohrom byva naruSeno vice systému
infrastruktury soucasné. NaruSeni funkce urcitého systému muize byt zptisobeno i problémem
zavleCenym Z jiného systému prostiednictvim vzajemnych vazeb, a to s riznym casovym
pribéhem zéavislym naptiklad na schopnosti akumulace a stavu zasob. Koordinace zésahl a
obnovy provozu se v disledku vzajemnych zavislosti stava zasadnim nastrojem pro efektivni
obnovu funkce uzemi. V dusledku nekoordinovanych ¢innosti mize dojit ke vzajemnému
nezadoucimu plisobeni a nésledkem toho mohou byt zesileny dopady pohromy na zivot dané
komunity. Nekoordinovany manipula¢ni zasah v jedné infrastruktufe mize znemoznit nebo
zpomalit obnovu funkce jiné infrastruktury. Stejné tak se mize projevit i absence potfebného
zasahu.

ukazuje, Ze zranitelnost souvisi jak s velkosti sidla, tak piedev§im s dobou, po kterou je
prerusena funkce kritickych infrastruktur zajiStujicich zakladni fyziologické lidské potieby
(pfiméfena teplota, voda, potraviny) a potieba zajisténi pocitu bezpeci u obcanti (véetné funkce
zachrannych sloZek). Obvykle jsou systémy navrzeny tak, Ze pokud dojde k obnové funkce
téchto kritickych infrastruktur do 24 hodin, je situace z hlediska ochrany obyvatelstva a udrzeni
vetejného pofaddku zvladnutelnd mistnimi sloZkami integrovaného zachranného systému.
Naopak je prokdzéno (naptiklad neddvnymi zkuSenostmi z New Orleans, Haiti, Chile), Ze
pokud neni obnoveno uspokojeni zdkladnich fyziologickych potfeb a potfeba bezpeci
v nékolika dnech, pak se s jistotou od 5. dne po katastrofé¢ Zivot komunity rozklada, mistni
zachranné slozky a policie nejsou schopny zajistit obnovu pofaddku a situace se méni
Vv humanitarni katastrofu vyzadujici pomoc z jinych regiont, pfipadné i mezinarodni.

Stat vyZaduje od subjektl kritické infrastruktury zpracovani Plant krizové pfipravenosti, které
by mély postihnout nejen zachovani kontinuity, ale 1 usnadnit koordinaci aktivit v kritickych
situacich a zajistit potfebné zdroje. Zpracovani téchto plant je v soucasné dobé spiSe formalni,
bez hlubsiho provazani jednotlivych systému kritické infrastruktury a bez nalezité¢ informacni
podpory. Vzajemné zavislosti mezi systémy kritické infrastruktury nejsou do hloubky
prozkoumany a nejsou k dispozici modely jejich chovani, vizualizace celkového stavu a
rozpoznavani kritickych stavi.

Stézejni cil 2.2:
Vytvoteni informac¢ni podpory, kterd umozni modelovani vzajemnych zavislosti alespoil
nejdulezitéjSich systému kritické infrastruktury. Dosazeni diivéjsi detekce hrozeb plynoucich ze
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vzajemnych vazeb a zavislosti, pfesnéjSi a rychlejsi predikce vyvoje chovani a nasazeni
regulacnich mechanismi, které minimalizuji pravdépodobnost eskalace krizové situace a
piipadného celkového kolapsu komunity s dlouhodobymi nasledky.

Diléi cil 2.2.1: Vzajemné zavislosti systému KI
Analyza a modelovani vzajemnych zavislosti systémti KI s cilem prevence zesilujicich
negativnich G¢inkli a domino efektii a posilovani positivnich synergii.

Diléi cil 2.2.2: Informaéni podpora pro detekci moznych nepfiznivych ovliviiovani
Zajisténi Informaéni podpory subjekti krizového fizeni pro detekci moznych nepiiznivych
ovliviiovani funkce KI v disledku vzajemnych zavislosti systémti KI. Vyvoj systémi
predikce a v¢asného varovani.

Oblast 3: Krizové Fizeni a bezpe€nostni politika

Oblast zahrnuje formovani a implementaci bezpecnostni politiky, rozvoj bezpecnostniho
systému, v€asné varovani, komunikaci s vefejnosti, pfipravenost, prevenci, reakci a obnovu,
civilné¢ vojenskou spolupraci a civilni nouzové planovéani, moderni metody zasahového
tréninku a také problematiku vnéjsiho krizového fizeni NATO a EU.

Podoblast 3.1: Rozvoj bezpe&nostni politiky statu a bezpe¢nostniho systému CR
Bezpecnostni politika statu vychazi zprincipu ned¢litelnosti bezpecnosti. Zakladnim
vychodiskem pro zajisténi bezpe¢nosti CR je ¢lenstvi v NATO a EU a plnéni spojeneckych
zavazkl, které ze Clenstvi v obou organizacich vyplyvaji. Prioritné se jednd o aktivni ucast
v systému kolektivni obrany NATO, zapojeni do Spole¢né bezpecnostni a obranné politiky EU
a rozvoj schopnosti EU pro zvladani krizi. Uroveii a efektivnost bezpeénostni politiky CR
zasadné urcuje uroven bezpecnostniho systému, ktery musi reagovat na dynamicky vyvoj,
zmény a trendy v oblasti bezpeénosti, spoledenského a ekonomického vyvoje. CR ma plné
integrovany, funk¢éné 1 zdrojoveé provazany bezpecnostni systém, ktery je schopen efektivné
plsobit v krizovych situacich a stavech a pfi mimofadnych udélostech. Kli¢ovou roli ma
vtomto sméru Integrovany zichranny systém CR a jeho slozky. Kli¢ové cile a ukoly
bezpecnostni politiky jsou zdroven integralni soucéasti dlouhodobych rozvojovych strategii
rozvoje na urovni statu a kraju.

Stézejni cil 3.1:

Zdokonalit mechanismus pro tvorbu a realizaci bezpe¢nostni politiky, vychazejici z jasné
definované struktury, Glohy a mista strategickych fidicich a hodnoticich dokumenti v oblasti
bezpecnosti, které je nutno pravidelné aktualizovat v zavislosti na vyvoji bezpe¢nostniho
prostiedi a v zavislosti na strategickych prioritach bezpe¢nostni politiky NATO a EU. Prioritou
bezpecnostni politiky je zajiSténi pfipravenosti a akceschopnosti celého bezpecnostniho
systému CR (zejména 1ZS a ACR) za krizovych situaci a krizovych stavii a to jak samostatng,
tak 1 vsoucinnosti se spojenci v NATO a EU, a dale pii feSeni mimotadnych udalosti,
pfirodnich a antropogennich krizovych situaci. Bezpecnostni systém tak musi byt piipraven
reagovat na ménici se podminky a zmény v bezpecnostnim prostiedi a na vznikajici nové
hrozby. Z tohoto diivodu je potieba ho vnimat jako otevieny a dynamicky se vyvijejici systém.

| Diléi cil 3.1.1: Vyhodnoceni efektivity strategickych Fidicich a hodnoticich dokumentii
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Vv oblasti bezpecnosti

Cilem je analyzovat proces ptipravy, plnéni a hodnoceni strategickych tidicich a hodnoticich
dokumentti v oblasti bezpe¢nosti (Bezpecnostni strategie, Obranna strategie, Zprava o stavu
zajisténi bezpecnosti atd.), jejich vliv na implementaci bezpecnostni politiky a formulovat
doporuceni pro piisluiné organy statni spravy (vlada) a Parlament CR jak pfistupovat
k tomuto procesu.

Diléi cil 3.1.2: Podpora adaptability bezpe¢nostniho systtmu CR na zmény
V bezpecnostnim prostiedi a vznikajici nové bezpecnostni hrozby

Cilem je zajistit na zéklad¢ kvantitativni a kvalitativni analyzy bezpecnostnich hrozeb a
predikce vyvoje bezpecnostnich rizik pfijimani opatifeni majicich za cil zvysit adaptabilitu
bezpecnostniho systému na zmény v bezpe€nostnim prostfedi (struktura, nastroje, vazby
bezpecnostniho systému).

Podoblast 3.2: Hodnoceni hrozeb a rizik, tvorba a rozvijeni scénafu, postupi a opatieni
Vyznamnym piedpokladem pro uspé$né zajisténi krizového ftizeni a pro tvorbu a realizaci
informované bezpec¢nostni politiky je vyhledavani a identifikace bezpecnostnich hrozeb a z nich
vyplyvajicich rizik. V daném piipadé se vychdzi z monitorovani kli¢ovych trendu
ekonomického, spoleenského, socidlniho, technologického a bezpecnostniho vyvoje, udélosti,
ohnisek napéti, krizi a konflikt. Informace vyplyvajici z tohoto procesu se ¢aste¢né promitaji
do tvorby a realizace bezpecnostni politiky, resp. tvorby a realizace strategickych a fidicich
dokumentii v oblasti bezpe¢nosti.

Stézejni cil 3.2:

Vytvofeni mechanismu vyhledavani a identifikace bezpecnostnich hrozeb a rizik;
v dlouhodobém horizontu (2020-2030), ktery funguje nasledujicim zptisobem: Pravidelné se
zpracovavaji prognostické studie a scénafe vyvoje bezpecnostni situace, které jsou pfedmétem
expertniho posuzovani. Nasledn¢ se vytvafi soubor opatieni pro eliminaci hrozeb podpoteny 1
tvorbou (variantnich) scénafii bezpe€nostniho vyvoje. Zavéry se promitaji do tvorby a realizace
strategickych a fidicich dokumentt v oblasti bezpecnosti.

7 ™ O 7

Diléi cil 3.2.1: Analyza bezpec¢nostnich hrozeb a tvorba scénari vyvoje bezpec¢nostni
situace ve svété, Evropé a CR

Zajistovani kvantitativni a kvalitativni analyzy bezpecnostnich hrozeb, predikce vyvoje
bezpecnostnich rizik, monitoring nové se objevujicich dosud nezndmych rizik a to 1
prostiednictvim pravidelné zpracovavanych prognostickych studii a scénaii (normativni,
exploraéni, prediktivni) vyvoje bezpeénostni situace ve svété, Evropé a CR. Nasledné
promitnuti do tvorby a realizace strategickych a fidicich dokumenti v oblasti bezpecnosti.

Dil¢i cil 3.2.2: Podpora specifickych oblasti bezpe¢nosti

Cilem je vytvofeni a rozvoj nastroju k zajiSténi specifickych oblasti bezpecnosti s diirazem
na environmentéalni, energetickou, surovinovou, potravinovou a finan¢ni bezpecnost
Vv kontextu udrzitelného rozvoje a dlouhodobé bezpecnosti obyvatel. K dosazeni tohoto cile
je nezbytné vypracovat modely vzniku moznych krizi, vytvofit systém indikatord,
preventivnich a mitigacnich nastroji a vzajemnych interakci. Tvorba rozhodovacich modelt
pro feSeni protichlidnych néaroka a pozadavk.
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Podoblast 3.3: Systémy analyzy, prevence, odezvy a obnovy

Pro odvraceni bezpecnostnich hrozeb ve vSech oblastech (kriminalita véetné organizované,
terorismus, bezpe¢nost a ochrana Zivoti a zdravi, pfedchazeni nasledkiim Zivelnich a ptirodnich
katastrof, souvisejici zdravotni problematika, ochrana infrastruktur) je nutné zajistit vysokou
uroven znalosti a informaci dlouhodobého i1 operativniho charakteru. Stejné tak je tieba drzet
krok s modernimi informa¢nimi a znalostnimi technologiemi i v oblasti zasahové, nouzového
rezimu a odstraiiovani nasledkl, pokud k nezadouci situaci dojde. Piedpokladd se zapojeni
vSech slozek bezpec¢nosti a ochrany (policie, statni sprava na vSech urovnich, ZZS, HZS, BIS,
ozbrojené sily). Relevantni technologie musi odpovidat standardim, piipadné nezbytnym
certifikacim, a byt interoperabilni v ramci zavazki CR v EU a NATO.

StéZejni cil 3.3:

Cilem této prafezové podoblasti je zajistit pro operativni i krizové Cinnosti interoperabilni
technologie ziskavani, tfidéni, ukladani, analyzy, zpfistupnéni a zabezpeceni informaci a
znalosti z otevienych a zpravodajskych zdroji, déale navazujici informacni a aplikované
technologie pro efektivni vyuziti informaci a znalosti pro i¢innou prevenci hrozeb a ptipadnou
odezvu vcetné nouzového fizeni a nasledné obnovy. Zpfistupnéni a zabezpe€eni informaci (pro
vyuziti V prevenci a ochrané, jakoz i v krizovém fizeni) musi byt zaji§téno podle zavaznosti a
klasifikace pro vSechny relevantni slozky v odpovidajici struktute.

Diléi cil 3.3.1: ZlepSeni systémii ziskavani a tfidéni bezpecnostnich informaci

ZlepSeni systému ziskdvani a tfidéni bezpecnostné relevantnich informaci vSech typd pro
ochranu obyvatelstva i kritickych infrastruktur: identifikace zdrojii, systémy ukladani,
ochrany a zpfistupnéni dat, mezinirodni spoluprice, interoperabilita. Zdokonalovani
spoluprace bezpec¢nostnich slozek a statni spravy a samospravy pfii identifikaci, pfedavani
informaci a informacnich zdroja.

Dil¢i cil 3.3.2: Analyza bezpecnostnich informaci

Vyvinout nové metody analyzy informaci bezpe¢nostniho charakteru, kombinace
strukturovanych a nestrukturovanych informaci (databdze, web, text, mluvena ftec), data
mining, knowledge engineering, odvozovani znalosti (reasoning). Hodnoceni aktualnosti a
relevance informaci a to 1 v mezindrodnim kontextu. Identifikace vhodnych piijemch
analyzovanych a agregovanych vystupti.

Diléi cil 3.3.3: Zdokonalovani uc¢innosti bezpe¢nostniho systému a krizového rizeni
Priibézna analyza informacnich potteb. Nastaveni rozhodovacich a informacnich procest a
zodpovédnosti vsech slozek. Zabezpeceni informacnich tokd pti prevenci i v krizovych
situacich. Propojeni technologii a rozhodovacich procesii statni spravy. Navaznost
informac¢niho systému na slozky krizového fizeni.

Analyza ucinnosti preventivnich opatfeni vzhledem k informaénimu systému, analyza
pribéhu krizovych situaci, hodnoceni dopadli dostupnosti informaci. Opatfeni pro odstranéni
nedostatkll a zvySeni odolnosti informacniho systému v technologické 1 organizac¢ni oblasti.

Dil¢i cil 3.3.4: Zdokonaleni systémi pro podporu obnovy
Analyza potfeb pii kratkodobé i dlouhodobé obnové Skod z mimotfadnych situaci a
krizovych stavii. Komplexni informacni a infrastrukturni podpora obnovy.

Podoblast 3.4: Legislativni a pravni problémy
Vysoka troven bezpecnosti Ceské republiky a jejich obcanli bude do zna¢né miry zaviset na
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schopnosti statu dosahovat takové poznatkové, technické, technologické a manazerské tirovné,
kterd umozni ziskavat, osvojovat si a rozvijet k tomu potiebné specifické schopnosti. Vzhledem
k existujicim a nové predikovanym hrozbam je nutné rozvijet a zkvalitnovat pfipravenost a
akceschopnost statu v oblasti krizového fizeni, ochrany obyvatelstva, obrany, ochrany kritické
infrastruktury, integrovaného zachranného systému CR, boje proti terorismu, boje proti
kriminalit¢ atd. To je potfeba Cinit komplexné, tedy nejen z hlediska vécné pusobnosti, ale
soucasn¢ téz odpovidajicim zplisobem rozvijet a zkvalitiiovat legislativni ramec upravujici
prava a povinnosti pii pfipravé na feSeni a pii vlastnim feSeni mimotadnych udalosti a
krizovych situaci.

Stézejni cil 3.4:

Rozvijet legislativni postupy a navrhovana legislativni opatfeni tak, aby legislativni ramec
vytvarel komplexni prostor pro efektivni ¢innost pfislusnych organii a slozek, aby dynamicky
reagoval na nové vznikajici potfeby bezpeénostniho systému CR s preferenci krizovych situaci
spojenych s ohrozenim zivotli a zdravi obyvatelstva, ni¢enim zivotniho prostfedi, majetkovych
a kulturnich hodnot, ke kterym dochazi v souvislosti s ohrozenim vné&js$i bezpecnosti statu (stav
ohroZeni statu a valecny stav) nebo vnitini bezpecnosti stditu a dale pak pfi pfirodnich
(zivelnich) a antropogennich (tj. lidmi nebo lidskou ¢innosti zptisobenych) pohromach.

Diléi cil 3.4.1: Legislativni postupy a opatieni v pifipadé ohroZeni vnitini bezpe¢nosti
statu, mimoradnych pfirodnich a antropogennich udalosti a krizovych situaci
Analyzovat a vytvaret legislativni postupy a opatieni tak, aby legislativni rdmec vytvarel
komplexni prostor pro efektivni c¢innost pfisluSnych organti, organizaci, slozek a
obyvatelstva pfi mimofadnych a krizovych situacich spojenych s ohroZenim zivoti a zdravi
obyvatelstva, ni¢enim zivotniho prostfedi, majetkovych a kulturnich hodnot, ke kterym
dochazi v souvislosti s ohrozenim vnitini bezpeénosti statu a pii ptirodnich a antropogennich
pohroméch. To vSe s preferenci problematiky krizového fizeni, ochrany obyvatelstva,
ochrany kritické infrastruktury, civilniho nouzového pldnovani, integrovaného zachranného
systému, pozarni ochrany, ochrany veiejného zdravi, udrzitelného rozvoje.

Oblast 4: Obrana, obranyschopnost a nasazeni ozbrojenych sil

Cilem rezortu Ministerstva obrany je disponovat do roku 2020 souborem sil, ktery bude
garantovat naplnéni politicko-vojenskych ambici CR a u¢inné prosazeni bezpeénostnich
zajmi statu v souladu s pravnim fadem CR. Tyto schopnosti budou nalezitym zptisobem
rozvijeny v nasledujici dekadé€. Do rozvoje schopnosti budou disledné promitnuty koncepéni
zaméry vystavby ozbrojenych sil z Bilé knihy o obrané a zavazky, které CR pievzala v ramci
obranného planovani NATO a EU.

Rozvoj schopnosti ozbrojenych sil véetné systému jejich komplexniho zabezpeceni zavisi na
zvladnuté Urovni strategie a vojenského uméni velitelskym sborem, stavu a vycvicenosti
vojenského persondlu, vybavenosti jednotek moderni vyzbroji a kvalitnim logistickym
zabezpecenim. Bojové sily, sily bojové podpory a bojového zabezpeceni budou schopny plnit
ukoly v operacich od nizké po vysokou intenzitu (tj. v plném spektru operaci), budou
pfipraveny pusobit v prostoru nasazeni koordinovang s civilnimi aktéry vladniho i nevladniho
charakteru v duchu komplexniho pfistupu (Comprehensive Approach), budou interoperabilni
se spojenci, nasaditelné na strategické vzdalenosti, dlouhodobé udrzitelné, se zajiSténym
velenim a bezpecnym pienosem dat v prostiedi NEC, s vysokym stupném univerzalnosti
pouziti, modularity a odolnosti proti plisobeni protivnika.
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Systém obrany statu a krizového fizeni v rezortu MO bude postupné optimalizovan a bude
udrzovat svou schopnost pohotove a adekvatné reagovat na ohrozeni v kontextu kolektivniho
zajistovani obrany statu.

Podoblast 4.1: Rozvoj schopnosti ozbrojenych sil

Rozvoj schopnosti ozbrojenych sil véetné systému jejich komplexniho zabezpeceni zavisi na
zvladnuté urovni strategiec a vojenského uméni velitelskym sborem, stavu a vycvicenosti
vojenského persondlu, vybavenosti jednotek moderni vyzbroji a kvalitnim logistickym
zabezpecenim. Bojové sily a sily bojové podpory a bojového zabezpeceni budou schopny plnit
ukoly v operacich od nizké po vysokou intenzitu (tj. v plném spektru operaci), budou
pfipraveny pusobit v prostoru nasazeni koordinované s civilnimi aktéry vladniho i nevladniho
charakteru v duchu komplexniho pfistupu (Comprehensive Approach), budou interoperabilni se
spojenci, nasaditelné na strategické vzdalenosti, dlouhodobé¢ udrzitelné, se zajisténym velenim a
bezpecnym pienosem dat v prostiedi NEC, s vysokym stupném univerzalnosti pouZziti,
modularity a odolnosti proti ptisobeni protivnika. Schopnosti vyjadiuji zptsobilost ozbrojenych
sil efektivné pisobit v krizovych situacich a vale¢nych konfliktech. Jedna se o:

e schopnosti, které Ceska republika deklaruje jako svou specializaci v ramci NATO a EU,
ptipadné sdilené schopnosti s nékterym z ¢lenskych stati NATO nebo EU;

e schopnosti identifikované Organizaci NATO pro vyzkum a vyvoj technologii (NATO
RTO) a Evropskou obrannou agenturou (EDA) jako kli¢ové pro rozvoj ozbrojenych sil;

e oblasti, kde jiz Ceska republika disponuje potencidlem pro vyzkum a vyvoj (napf.
kybernetika, robotika, nanotechnologie, aktivni a pasivni ochrana jednotlivce a techniky,
zbrang€ hromadného niceni);

e schopnost persondlné fidit a rozvijet ozbrojené sily téZ s podporou sociologického
sledovani a prizkumu a schopnost strategické analyzy trendi mezinarodni bezpecnosti,
povahy rizik a ohrozZeni, charakteru konfliktii a role ozbrojenych sil i civilnich aktért v
nich.

Mezi vyznamné faktory rozvoje kapacit ozbrojenych sil patfi kromé spojeneckého charakteru
jejich ptsobeni (dnes se odrazejiciho v casti na expedi¢nich misich NATO, systému
NATINADS nebo misich SBOP) zejména bezpecnostni trendy jako tzv. nové valky,
asymetricka povaha globalnich hrozeb, proménlivé modality nasazeni (tzv. comprehensive
approach) nebo dopady ekonomické stagnace na vojenské vydaje, uvahy o vzniku spole¢ného
evropského zbrojniho trhu nebo kapacit tzv. pooling and sharing na regionalni Grovni ¢i
rozvijeni evropské technologické baze mj. prostiednictvim EDA.

Stézejni cil 4.1:

Zajistit rozvoj schopnosti ozbrojenych sil CR v kli¢ovych oblastech, které jsou nezbytné k
zajisténi obrany zemé a k dosazeni deklarovanych politicko-vojenskych ambici Ceské republiky
a naplnéni roli a funkci ozbrojenych sil Ceské republiky.

Dil¢i cil 4.1.1: Vyvoj novych zbrafnovych a obrannych systémi

Cilem je hledani a realizace vhodného konceptu ochrany a obrany prostoru CR, a to
vlastnimi silami a prostfedky a nebo zapojenim se do mezindrodnich projekti, které pfinesou
zejména Usporu personalu a zvysi efektivnost schopnosti ozbrojenych sil.

Dil¢i cil 4.1.2: Preprava, mobilita a udrzZitelnost sil

Cilem je rozvijet a zdokonalovat metody, postupy, technickd a jina feSeni, kterd povedou
k vys§i mobilit¢ a dlouhodobé udrzitelnosti sil v operacich. Ta je zejména spojena
s ochrannou Zzivé sily. Proto je cilem i vyvoj a zdokonalovani prostfedkli aktivni i pasivni
ochrany zivé sily a vojenské techniky v celém spektru operaci, jako napt. vystroj, vyzbroj,
prostfedky balistické ochrany, individudlni i kolektivni prostfedky ochrany proti ZHN a
maskovani.
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Dil¢i cil 4.1.3: Podpora veleni a Fizeni

Cilem je rozvoj systémil veleni a fizeni v operacich umoziujicich ziskdni spolecného
piehledu o vyvoji situace s aliancnimi partnery a informacni pievahy nad protivnikem.
Rozvoj technickych a jinych feSeni, kterd povedou ke zvyseni efektivnosti fizeni rezortu
MO, zejména k personalnim tsporam. Modernizace a rozvoj zpravodajského, geografického
a hydrometeorologického zabezpeceni s dliirazem na implementaci systému Intelligence,
Surveillance, and Reconnaissance.

Dil¢i cil 4.1.4: Rozvoj KIS a kyberneticka obrana

Cilem je rozvoj vojenskych komunikacnich a informacénich systémii a zvySovani jejich
odolnosti proti kybernetickym hrozbam a vytvafeni podminek pro pienos utajovanych
informaci.

2. Systémova opatreni a dalSi navrhy expertniho panelu

Spolu s prioritnimi dil¢imi cili byla v prioritni oblasti ,,Rostouci komplexita hrozeb, rizik a
adaptace bezpecnostniho systému CR* identifikovana doprovodna opatieni a jiné moznosti,
které napomohou a usnadni dosdhnout stanovenych dil¢ich a stézejnich cilii. Tato doprovodna
opatieni a jiné moznosti maji charakter prevazn¢ systémovych opatieni a doporuceni.

Souhrn navrZenych doprovodnych opatieni pro prioritni oblast Rostouci komplexita
hrozeb, rizik a adaptace bezpe¢nostniho systému CR:

e Optimalizace alokace zdroju.

e Optimalizace funk¢nosti integrovaného zachranného systému (IZS).
e Stabilizace jednotlivych slozek IZS.

e Modernizace technickych a technologickych systémd.

e Zvyseni vzdé€lanosti a informac¢ni tirovné obyvatelstva, fyzickych a pravnickych osob
Vv oblasti mimotadnych udalosti a krizovych situaci.

e ZlepSeni participace soukromych subjektl a/nebo poskytovateli bezpecnosti
Vv pfipadech mimotadnych situaci a krizovych stavi.

e Vytvafeni kapacit pro zajiSténi nouzové Grovné sluzeb.

e Aplikace managementu kontinuity ¢innosti v organizacich kritické infrastruktury.

e ZajiSténi mezinarodni spoluprace a interoperability na technické i organiza¢ni Grovni.

e Implementace legislativnich akti EU a strategickych dokumenti EU a NATO do

legislativy CR a strategickych a fidicich dokumentii CR v oblasti bezpeénosti.

e Vytvofeni mechanismu vyhledavani a identifikace bezpecnostnich hrozeb a rizik
V dlouhodobém horizontu a v tomto rdmci piiprava scénaitt vyvoje bezpecnostni
situace a monitoring nové se objevujicich spolecenskych a technologickych rizik,
zvlasté v intenzivné se rozvijejicich oblastech (nanotechnologie, biotechnologie,
energetika, informacni technologie), v€etn€ moznosti jejich spolecenského zneuziti.
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e Zefektivnéni néboru, ptipravy, vycviku a vzdélavani vojenského persondlu adekvatne
trendiim vedeni operaci.

e Rizeni persondlniho procesu a zajisténi kvalitniho psychologického servisu pro
vojaky a jejich blizké nutného zhlediska jejich specifické psychické zatéze
V operacich.

e Udrzeni kvality zivota vojakt po ukonceni jejich aktivni vojenské sluzby.

Oblast 1: Ochrana obyvatelstva

V oblasti Ochrana obyvatelstva byla navrZena opatfeni sméfujici zejména k optimalizaci
integrovaného zachranného systému (IZS), véetné alokace zdroji a stabilizace jednotlivych
slozek IZS.

e Optimalizace alokace zdroji.

e Optimalizace funk¢nosti IZS.

e Stabilizace jednotlivych slozek IZS.

e Modernizace technickych a technologickych systémii.

e ZvySeni vzd¢€lanosti a informacéni urovné obyvatelstva, fyzickych a pravnickych osob
V oblasti mimotadnych udalosti a krizovych situaci.

e ZlepSeni participace soukromych subjekti a/nebo poskytovateli bezpecnosti
Vv pfipadech mimotadnych situaci a krizovych stavi.

Oblast 2: Bezpecnost kritickych infrastruktur a zdroju

V oblasti Bezpe¢nost kritickych infrastruktur a zdroji byla navrzena opatfeni sméfujici
K zajisténi nouzové tirovné sluzeb v organizacich kritické infrastruktury.

e Optimalizace alokace zdroju.

e Vytvafeni kapacit pro zajiSténi nouzové Grovné sluzeb.

e Aplikace managementu kontinuity ¢innosti v organizacich kritické infrastruktury.

Oblast 3: Krizové fizeni a bezpe¢nostni politika

V oblasti Krizové fizeni a bezpecnostni politika byla navrzena opatfeni sméfujici zejména
k zajisténi mezinarodni spoluprace a interoperability v oblasti bezpecnosti a k zajisténi
monitoringu nove se objevujicich spole¢enskych a technologickych rizik.

e Optimalizace alokace zdroj.

e Zajisténi mezindrodni spoluprace a interoperability na technické i organiza¢ni Grovni.

e Implementace legislativnich akti EU a NATO do legislativy CR a strategickych
fidicich dokumenti CR v oblasti bezpeénosti.

e ZvySeni adaptability bezpecnostniho systému na zména v bezpecnostnim prostiedi.
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e Vytvofeni mechanismu vyhledavani a identifikace bezpecnostnich hrozeb a rizik
vV dlouhodobém horizontu a v tomto rdmci piiprava scéndit vyvoje bezpecnostni
situace a monitoring nové se objevujicich spolecenskych a technologickych rizik,
zvlasté v intenzivné se rozvijejicich oblastech (nanotechnologie, biotechnologie,
energetika, informacni technologie), véetné moznosti jejich spoleCenského zneuziti.

Oblast 4: Obrana, obranyschopnost a nasazeni ozbrojenych sil

V oblasti Obrana, obranyschopnost a nasazeni ozbrojenych sil byla navrzena opatieni
smétujici zejména do persondlni oblasti s ohledem na specifika vojenského personalu.

e Zefektivnéni naboru, ptipravy, vycviku a vzdélavani vojenského personalu adekvatné

trendiim vedeni operaci.

e Rizeni personalniho procesu a zaji§téni kvalitniho psychologického servisu pro vojaky
a jejich blizké nutného z hlediska jejich specifické psychické zatéze v operacich.
e Udrzeni kvality zivota vojakt po ukoncenti jejich aktivni vojenské sluzby.

3. Indikatory pro kontrolu dosahovani cili

Na urovni stézejnich cili byly expertnim panelem navrzeny indikatory, které umozni

hodnoceni a kontrolu jejich napliiovani.

Podoblast

Indikatory

Podoblast 1.1: Ochrana obyvatelstva
Stézejni cil 1.1:

StéZejnim cilem je zabezpeceni
odpovidajici urovné ochrany obyvatelstva
evropského standardu, eliminace moZnosti
vzniku pfirodnich a antropogennich
pohrom a minimalizace dopadii
mimotadnych udalosti a krizovych situaci
na regiony, meésta, obce, zdravi a zivoty
lidi, jejich majetky a Zivotni podminky.
To zahrnuje rozvoj a zdokonalovani
technickych, organizac¢nich, fidicich,
planovacich, kontrolnich, legislativnich,
metodickych a dalSich postuptll a opatieni
v oblasti ochrany obyvatelstva.

e Uroveii spokojenosti ob&anti s ochranou
obyvatelstva v piipadé zivelnich pohrom a
provoznich havarii (Zdroj: CVVM AV
CR);

e Absolutni hodnoty uchranéné pti pozarech
(Zdroj: MV-GR HZS CR);

e Podil podniki s produkty v oblasti
bezpecnostnich a zdchrannych slozek
(Zdroj: CSU);

e Pocet osob zachranénych jednotkami
pozarni ochrany (Zdroj: MV-GR HZS
CR);

e Pocetni druhové mimotfadné udalosti a
krizové situace se zasahy jednotek pozarni
ochrany (Zdroj: MV-GR HZS CR);

e Pocet a rozsah realizovanych
preventivnich opatteni v ochrané
obyvatelstva (Zdroj: organy vetejné
spravy);

Podoblast 1.2: Ochrana pred
kriminalitou, extremismem a
terorismem

Stézejni cil 1.2:

StéZejnim cilem této oblasti je vybudovat

e Prijeti odpovidajici legislativy a jeji
vyuzivani judikaturou;

e Dotvofeni bezpecnostniho systému
Vv oblasti boje proti kriminalité,
extremismu a terorismu,
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v ramci komplexniho bezpecnostniho
systému takovou politiku s odpovidajicimi
nastroji, ktera bude schopna v maximalni
mozné mife potlacovat v§echny formy
kriminality, extremismu a terorismu, coz
vyzaduje vyvazeny systém prevence a
represe a soucasn¢ sledovani trenda,
kterymi se vyvoj kriminality, extremismu
a terorismu ubira (véetné vyuziti
technologii ¢i zneuziti digitalnich
informaci kriminalniky, adaptace
kriminélni sféry na nové demografické
podminky, mapovani miry nehlaSené
kriminality a korupce apod.), a nastroji
jejiho odhalovéani a potirani.

Prevence nasilného extremismu a
terorismu, odhalovani a piipadné zvladani
nasledku teroristickych utokl (Zdroj: ad
hoc analyzy srovnavajiciho potencial a
realné pokusy o utoky);

Pokles trestné ¢innosti a zvySeni jeji
objasnénosti (Zdroj: Zprava o
bezpecnostni situaci na zaklade¢ evidence
kriminality);

Zvyseni pocitu bezpecnosti obcanti
(Zdroj: Vyzkumy CVVM);

Pokles extremistickych akci a delikta
(Zdroj: Zprava o problematice
extremismu v CR na zakladé Gdaji
bezpecnostnich slozek);

Zvyseni pocitu bezpecnosti u skupin
ohroZenych extremismem (Zdroj: ad hoc
sociologicka Setfeni, udaje
specializovanych tfadd, napt. V1adni
agentury pro socialni zaclefiovani apod.);
Statistiky teroristickych Utoki (Zdroj:
vyhodnoceni vladni Strategie boje proti
terorismu);

Podoblast 2.1: Ochrana, odolnost a
obnova kritickych infrastruktur
StéZejni cil 2.1:

Zajisténi funkcénosti KI s cilem zamezit
rozvinuti nezddoucich stavii vzniklych

v disledku vnéjsich vlivi, zahrnujicich
pfirodni pohromy a imysIné antropogenni
¢iny, do kritickych situaci.

Rozvoj metodik a aplikacnich postupti
rizikovych analyz (stanoveni relevantnich
hrozeb, analyza a kvantifikace rizik),
metodik a aplikacnich postupii navrhovani
a vybéru preventivnich opatfeni (v¢etné
analyzy naklada a uzitk®) k odvraceni
hrozeb pro jednotlivé druhy kritické
infrastruktury.

Aplikace managementu kontinuity
¢innosti organizaci kritické infrastruktury.
Vyvoj novych technologickych feSeni,
ktera zahrnuji metody ziskavani klicovych
informaci ze vSech dostupnych zdroji

k ucinné detekci a identifikaci moznych
nebezpeci, metody analyzy a interpretace
informaci pro ustanoveni situa¢niho
ptrehledu (situation awareness), metody
optimalniho navrhu systému K1,
rozhodovani a fizeni ndvaznych procest

Pocet organizaci — dodavatelii nezbytnych
vyrobku praci a sluzeb — s certifikovanym
systémem managementu kontinuity
(Zdroj: krizové plany);

Snizeni velikosti dopadu krize se
zahrnutim KI a pocet odvracenych
hrozeb;

SniZeni poctu a rozsahu selhani (i dil¢ich
nebo kratkodobych) prvki KI;
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souvisejicich se zabezpecenim Kl a s
pfedchézenim a odvracenim
bezpecnostnich hrozeb, metody
modelovani a simulace téchto procest pro
hlubsi analyzu, vyhodnoceni a
pfipravenost na bezpecnostni hrozby,
metody sméfujici k minimalizaci Skod a k
rychlé obnové funkcnosti infrastruktury,
metody feSeni nastalych incidentl pii
kybernetickych tocich nebo vypadcich
informacni infrastruktury.

Podoblast 2.2: Komunikace a vazby
mezi kritickymi infrastrukturami
StéZejni cil 2.2:

Vytvoteni informacni podpory, ktera
umozni modelovani vzajemnych zavislosti

vvvvvv

vvvvvv

hrozeb plynoucich ze vzdjemnych vazeb a
zavislosti, presnéjsi a rychlejsi predikce
vyvoje chovani a nasazeni regulacnich
mechanismu, které minimalizuji
pravdépodobnost eskalace krizové situace
a pfipadného celkového kolapsu komunity
s dlouhodobymi nésledky.

Pocet ptipadu, kdy byla na zaklad¢
informacni podpory provedena adekvatni
preventivni nebo represivni opatien, a
rozsah téchto opatfeni;

Pocet a velikost aplikovanych databazi,
map a metodik;

Snizeni velikosti dopadu krize se
zahrnutim KI a pocet odvracenych
hrozeb;

Podoblast 3.1: Rozvoj bezpe¢nostni
politiky statu a bezpe¢nostniho systému
CR

StéZejni cil 3.1:

Zdokonalit mechanismus pro tvorbu a
realizaci bezpe€nostni politiky,
vychazejici z jasn€ definované struktury,
ulohy a mista strategickych fidicich a
hodnoticich dokumenti v oblasti
bezpecnosti, které je nutno pravidelné
aktualizovat v zavislosti na vyvoji
bezpecnostniho prostfedi a v zavislosti na
strategickych prioritach bezpecnostni
politiky NATO a EU. Prioritou
bezpecnostni politiky je zajisténi
pfipravenosti a akceschopnosti celého
bezpeénostniho systému CR (zejména I1ZS
a ACR) za krizovych situaci a krizovych
stavl a to jak samostatné, tak i

Vv soucinnosti se spojenci v NATO a EU, a
dale pii feSeni mimotadnych udalosti,
pfirodnich a antropogennich krizovych
situaci. Bezpe€nostni systém tak musi byt
pfipraven reagovat na ménici se
podminky a zmény v bezpe€nostnim

Optimalizace finan¢nich prostiedki
vydavanych na zajisténi bezpecnosti a
obrany, fungovani bezpecnostni ho
systému;

Stav zajisténi bezpe€nosti/bezpeci obcanli
(napft. pokles/zvyseni kriminality,
akceschopnost pfi zajiStovani zdravi a
majetku obcant, pfi zajiStovani ochrany
kritické infrastruktury, apod.);

Schopnost plnit spojenecké zavazky vici
EU a NATO;
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prostiedi a na vznikajici nové hrozby. Z
tohoto diivodu je potieba ho vnimat jako
otevieny a dynamicky se vyvijejici
systém.

Podoblast 3.2: Hodnoceni hrozeb a
rizik, tvorba a rozvijeni scénari,
postupii a opati‘eni

Stézejni cil 3.2:

Vytvoteni mechanismu vyhledavani a
identifikace bezpecnostnich hrozeb a
rizik; v dlouhodobém horizontu (2020-
2030), ktery funguje nasledujicim
zpusobem: Pravidelné se zpracovavaji
prognostické studie a scénafe vyvoje
bezpecnostni situace, které jsou
predmétem expertniho posuzovani.
Nésledné se vytvaii soubor opatieni pro
eliminaci hrozeb podpoteny i tvorbou
(variantnich) scénaii bezpecnostniho
vyvoje. Zavery se promitaji do tvorby a
realizace strategickych a fidicich
dokumentii v oblasti bezpecnosti.

Pocet a kvalita obsahu nové
zpracovanych strategickych a fidicich
dokumenti v oblasti bezpecnosti,

Pocet a kvalita novych opatieni

k eliminaci hrozeb;

Mira pfipravenosti slozek bezpecnostniho
systému celit SirSimu spektru hrozeb a
rizik;

Podoblast 3.3: Systémy analyzy,
prevence, odezvy a obnovy

StéZejni cil 3.3:

Cilem této prifezové podoblasti je zajistit
pro operativni i v krizové ¢innosti
interoperabilni technologie ziskavani,
ttidéni, ukladani, analyzy, zptistupnéni a
zabezpeceni informaci a znalosti

z otevienych a zpravodajskych zdroju,
dale navazujici informacni a aplikované
technologie pro efektivni vyuZiti
informaci a znalosti pro G¢innou prevenci
hrozeb a ptipadnou odezvu vcetné
nouzového fizeni a nasledné obnovy.
Zptistupnéni a zabezpe€eni informaci (pro
vyuziti v prevenci a ochrang, jakoz i

Vv krizovém fizeni) musi byt zajisténo
podle zavaznosti a klasifikace pro vSechny
relevantni slozky v odpovidajici struktufe.

Mira pfipravenosti slozek bezpecnostniho
systému celit SirSimu spektru hrozeb a
rizik;

Stav zajisténi bezpecnosti/bezpeci obfant
(akceschopnost pfi zajisStovani zdravi a
majetku obcant, pii zajistovani ochrany
kritické infrastruktury apod.);
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Podoblast 3.4: Legislativni a pravni
problémy

Stézejni cil 3.4:

Rozvijet legislativni postupy a
navrhovana legislativni opatteni tak, aby
legislativni ramec vytvarel komplexni
prostor pro efektivni ¢innost ptislusnych
organti a slozek, aby dynamicky reagoval
na nov¢ vznikajici potfeby
bezpeénostniho systému CR s preferenci
krizovych situaci spojenych s ohrozenim
zivotll a zdravi obyvatelstva, ni¢enim
zivotniho prosttedi, majetkovych a
kulturnich hodnot, ke kterym dochazi

v souvislosti s ohrozenim vné&jsi
bezpecnosti statu (stav ohrozeni statu a
valecny stav) nebo vnitini bezpecnosti
statu a dale pak pfi pfirodnich (zZivelnich)
a antropogennich (tj. lidmi nebo lidskou
¢innosti zptisobenych) pohromach.

e Pocet pravnich predpist, norem, smérnic a
predpisi nelegislativni povahy spojenych
s ohrozenim zivotl a zdravi obyvatelstva,
ni¢enim zivotniho prostiedi, majetkovych
a kulturnich hodnot, ke kterym dochazi
v souvislosti s ohrozenim vné&jsi
bezpecnosti statu (stav ohrozeni statu a
vale¢ny stav) nebo vnitini bezpecnosti
statu a dale pak pfii prirodnich (zivelnich)
a antropogennich (tj. lidmi nebo lidskou
¢innosti zpaisobenych) pohromach. (Zdroj:
MV CR a MO CR);

e Uroven spokojenosti obyvatel a dalsich
subjektll se stavem legislativy;

Podoblast 4.1: Rozvoj schopnosti
ozbrojenych sil

StéZejni cil 4.1:

Zajistit rozvoj schopnosti ozbrojenych sil
CR v kli¢ovych oblastech, které jsou
nezbytné k zajisténi obrany zemé a K
dosazeni deklarovanych politicko-
vojenskych ambici Ceské republiky a
naplnéni roli a funkei ozbrojenych sil
Ceské republiky.

e Doba plné funkénosti IS pod
kybernetickou ochranou za rok
v odpovédnosti NBU (Zdroj: NBU a
jednotlivé ministerské CIRC);

¢ Finané¢ni hodnota materialu, kK jehoz
obchodu je tfeba specialni povoleni
vydané MPO a MO, vyrobeného a
vyvezeného po roce 2012 z CR za dany
rok (Zdroj: MPO, CSU);

e Pocet incidentl (tok, vybuch EOD), pfi
kterych je ohroZen Zivot nebo zdravi
vojaka v prostoru nasazeni, ve srovnani s
poctem mrtvych nebo ranénych vojaka
Vv téchto incidentech (Zdroj: MO);
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