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uvoD

Bezpecnostni situace ve svété se v poslednich letech bohuzel vyznamnou mérou zhorsuje,
situace v CR je sice relativng stabilni, ale existuji hrozby a rizika, které mohou ovlivnit
narodni bezpecénost, v€etné bezpecnosti kritické infrastruktury. Hrozby jsou velmi riznorodé
a mohou pochdazet jak zvnéjSich, tak vnitfnich zdroju. Lze konstatovat, Ze vzhledem
k sou€asnému geopolitickému napéti, rostoucimu vlivu Sirokého spekira kybernetickych
Utokd a i hybridnich hrozeb, Ize Ceskou republiku vnimat jako zranitelnou vagi
bezpecnostnim rizikiim.

Jako hlavni hrozby a rizika Ize napf. uvést:

Kybernetické Utoky, které mohou byt povazovany za jednu z nejvétSich hrozeb zejména pro
kritickou infrastrukturu (sektoru energetiky, vodovodnich a kanalizaénich systému, dopravy a
zdravotni pé&e). Utoky mohou byt provadény jak statnimi aktéry, tak i privatnimi hackery a
jejich skupinami. Utoky mohou cilit jak na destabilizaci, $pionaz, vydirani nebo zptisobeni
primych 8kod. Kybernetické Utoky probihaji téméF neustale, jak na vladni instituce, bankovni
sektor a podniky, a mohou vést k Uniku citlivych dat nebo paralyzovani klicovych systéma.

Vliv geopolitického napéti, které je vyvolano nejen konflikty na Ukrajiné a na Blizkém
vychodé&. Oba maji globalni dopady a vliv na Ceskou republiku, a to jak pfimo (napfiklad
v podobé prilivu migrantd nebo protipravnich aktivit), tak i nepfimo (ekonomické sankce,
energeticka krize, vlivy na dodavky surovin).

Terorismus a radikalizace - prestoze prozatim nejsou teroristické ttoky v CR b&zné, rostouci
polarizace spole¢nosti a pfiliv radikalizovanych jedincd mohou zvysit riziko nasilnych &ind.
Pfitomnost extremistickych skupin nebo jednotlivcd se miZe projevovat ve formé vyzev
k nasili vici statnim institucim nebo minoritnim skupinédm.

Hrozby z vnitfnich zdroju, rizikem muize byt i vnitini destabilizace, napfiklad prostfednictvim
dezinformaci, politické polarizace nebo organizovanych protestu, které by mohly narusit
verejny poradek.Dezinformacni kampané mohou oslabit divéru ob&anu v instituce a viadu,
coz by mohlo vést k socidlnim a politickym nepokojim.

Hrozby spojené s pfirodnimi katastrofami (napf. povodné, sucho, vichfice) a klimatickymi
zménami mohou mit také negativni vliv na infrastrukturu a jeji odolnost. Zmény klimatu
mohou ovlivnit stabilitu dodavek energie, vody, vyrobu potravin a dalSich zakladnich potfeb.

Rast migrace, zejména z valkou zasazenych oblasti, pfindSi nejen humanitarni vyzvy, ale
také mozné bezpecnostni hrozby v podobé nelegalni migrace, organizovaného zlo€inu nebo
potencialniho teroristického infiltratu. To vyzaduje zvySenou pozornost a kontrolu hranic.

Na tyto nastinéné hrozby, jejichz vyCet neni Uplny ,je nutno reagovat v ramci zvySovani
odolnosti kritické infrakstruktury a pfipravy bezpecénostnich slozek, budovani bezpeéného
vefejného prostoru, nebo environmentalni bezpe€nosti.

Jednim z velmi vyznamnych nastroju pro feSeni nastinénych rizik je i dlouhodobé etablovany
Bezpe&nostni vyzkum CR, ktery pfinasi inovativni fedeni pro zvy$ovani odolnosti a ochrany
kritické infrastruktury, zefektivnéni postupl bezpecénostnich slozek i celého IZS, i pfinos
k rozvoji efektivnich bezpe€nostnich politik a strategii.



A) nastaveni cili programu

Zamérfeni Programu IMPAKT 2 vychazi ze strategickych dokumentl v oblasti bezpe&nostni
politiky a ndrodnich strategickych dokumentd v oblasti vyzkumu, vyvoje a inovaci. Jedna se
predevéim o Meziresortni koncepce podpory bezpeénostniho vyzkumu CR 2017-2023
s vyhledem do roku 2030, ktera formulovala prioritizované vécné vymezeni bezpecnostniho
vyzkumu. V tomto vécném vymezeni se predpoklada zacileni prostfedkd z programu
Ministerstva vnitra na tzv. vyhradni témata bezpec€nostniho vyzkumu zaméfena na pinéni
prioritnich cili celého systému podpory bezpecnostniho vyzkumu. Jde predevSim o oblast
Lefektivni zasah®, ktery rozviji schopnosti v€as identifikovat hrozici nebezpeci nebo
probihajici incident, zorientovat se v situaci a v nejkrat§im mozném dcase adekvatné
a koordinované reagovat v jeho prubéhu i po jeho skonéeni v souladu se svou systémovou
funkci. K tomu je vSestranné prfipraven a vybaven vhodnymi prostfedky, v€etné vlastni
ochrany, které vzdy splfuji pfisné naroky na funkci v naroénych podminkach a zaroven
nesnizuji uroven pozornosti, ¢i jinak nezatézuji fyzické &i kognitivni kapacity jedince. Za
druhou hlavni oblast Ize povazovat ,adaptabilni bezpecnostni systém®, kde se jedna
o prediktivni analyzu, soustavnou analyzu rizik, modelovani, simulaci a evaluaci.
Bezpec€nostni systém z nich tézi a promita jejich zavéry do regulace i planovani na vSech
rozhodovacich urovnich. Jednotlivé bezpecnostni slozky a soucasti bezpec&nostniho systému
optimalizuji vlastni plany, postupy, fidici procesy a naklady tak, aby byly vzdy schopné plinit
své Ukoly v pozadované kvalité a rozsahu, a tyto aspekty aktivné maximalizovat u¢enim se
ze zkuSenosti. Jejich sméfovani probiha proaktivné, v prostredi, kde kritickd rozhodnuti
podporuji pfesné, davéryhodné a precizné analyticky zpracované informace z maximalniho
mozného spektra relevantnich zdroja.

Svym tematickym vymezenim Program navazuje na vysoce participativni proces tvorby
Narodnich priorit orientovaného vyzkumu, vyvoje a inovaci, ktery byl realizovan v roce 2024.

Zaméfeni Programu také navazuje na Narodni vyzkumnou a inovacni strategii pro
inteligentni specializaci Ceské republiky 2021-2027 (Narodni RIS3 strategie). Svym
zacilenim na koncentraci vyzkumnych kapacit, integraci vyzkumnych témat a agend a
sou€asné dlirazem na rozvoj mezinarodni spoluprace pfispiva k realizaci strategického cile
ZvySeni kvality vefejného vyzkumu (kliCova oblast zmén — Vefejny vyzkum a vyvoj) a jeho
komponenty B1 — ZvySeni kvality a spoleCenské relevance verejného vyzkumu.

Program IMPAKT 2 svym tematickym zaméfenim také navazuje na vymezeni prioritni oblasti
6 — Bezpecna spolec¢nost Narodnich priorit orientovaného vyzkumu, experimentalniho vyvoje
a inovaci, zejména na vymezeni oblasti 1. Bezpe€nost ob¢anu, 2. Bezpecnost kritickych
infrastruktur a zdroju a 3. Krizové Fizeni a bezpe€nostni politika.

Hlavni cil programu IMPAKT 2 je jasné definovan jako soustfedéna mobilizace potencialu
akademického a vefejného vyzkumného sektoru v oblastech spoluprace a koordinace
vyzkumnych agend vyzkumnych organizaci, mezindrodni spoluprace a rozvoje lidskych
zdroja (institucionalniho zazemi) pro rozvoj bezpe€nostniho vyzkumu, ktera pfispéje
k vytvofeni prostfedi pro synergickou a dlouhodobou vyzkumnou podporu bezpe&nostniho
systému CR.

Program se déli na 3 podprogramy, které jsou odliSného charakteru, mezi kterymi, ale i ve
vztahu K iniciativam jiz existujicim v narodnim vyzkumném prostfedi, existuji synergické
efekty.

Podprogram 1 — Centra spoluprace v bezpe€nostnim vyzkumu. Cilem je posileni znalostni a
vyzkumnou zakladnu bezpec€nostniho systému prostfednictvim vytvofeni Center spoluprace
v bezpe€nostnim vyzkumu, ktera zajisti integraci a koordinaci vyzkumnych aktivit v prioritnich



oblastech napfi¢ vyzkumnou komunitou, efektivni Sifeni znalosti a technologii mezi
vyzkumnou komunitou a koncovymi uzivateli a dlouhodoby rozvoj odbornych kapacit a
aplikovanych znalosti v klicovych oblastech, které odpovidaji dlouhodobym potfebam
bezpecnostniho systému.

Podprogram 2 — Internacionalizace bezpecénostniho vyzkumu. Cilem je rozvoj mezinarodni
spoluprace v oblasti bezpecnostniho vyzkumu za 0OCelem ziskani a sdileni kli€ovych
poznatkd a posileni globalni konkurenceschopnosti doméci vyzkumné komunity. Zahrnuje
podporu projektovych iniciativ a pracovist pfi realizaci mezinarodnich projekta v kli€ovych
oblastech bezpecnostniho vyzkumu, rozvoj spoluprace ve vysoce specializovanych tématech
relevantnich pro bezpecnostni systém, prohlubovani vztahd mezi Ceskymi védeckymi
institucemi a zahrani€nimi partnery za Gu¢elem dlouhodobé spoluprace a sdileni know-how.

Podprogram 3 — Lidské zdroje pro bezpecnostni vyzkum. Cilem je mobilizovat lidsky
potencial nezbytny pro rozvoj bezpecnostniho vyzkumu, podpofeni iniciativ zaméfenych na
profesni rist a dlouhodoby rozvoj odborné zpUsobilosti v oblasti bezpe¢nostniho vyzkumu,
stimulaci kariérniho rozvoje mladych (zacinajicich) vyzkumnikd a vyzkumnic, vytvofeni
podminek pro navrat vyzkumnikG a vyzkumnic do bezpec€nostniho vyzkumu po kariérni
prestavce, vytvofeni podminek pro navrat a dalsi kariérni rozvoj vyzkumnikd a vyzkumnic ze
zahrani¢nich vyzkumnych organizacich.

Rozdéleni na specifické podprogramy, z nichz kazdy ma svuj cil, specifické podporované
aktivity, vystupy, vysledky a dopady, bude naplfiovat intervenéni logiku Programu.

Cile Programu jsou definovanykonkrétné, jsou konsistentni, méfitelné dle stanovenych
indikatoru a reélné.

B) synergie s jinymi programy

Program IMPAKT 2 navazuje na zkuSenosti z realizace sveého pfedchidce Programu
IMPAKT 1 a pfinadi vyznamné zmény parametrd smérem ke stabilizaci podpofenych tymu
sdlrazem na rozvoj udrzitelnosti. Je soucasti portfolia programd na podporu
bezpecnostniho vyzkumu a je komplementarni k institucionalni podpofe na dlouhodoby
koncepéni rozvoj vyzkumnych organizaci.

Program bude vytvafet potfebné a unikatni synergické efekty s dalSimi programy
Bezpecnostniho vyzkumu, jedna se predevsim o:

Program Oteviené vyzvy v bezpe¢nostnim vyzkumu 2023-2029 (OPSEC) je patefnim
programem portfolia programovych nastroji Ucelové podpory bezpeénostniho vyzkumu.
Jeho hlavnim cilem je systematicky podnécovat a rozvijet zajem vyzkumné a inovacni sféery
0 zapojeni do feSeni bezpecénostnich vyzev pro moderni spole€nost a tvofit tak zakladnu pro
rozvoj konkurenceschopnych bezpe&nostnich inovaci.

Program bezpecnostniho vyzkumu pro potfeby statu 2022-2027 (SecPro) je realizovan
zadavanim jednotlivych vefejnych zakazek na sluzby ve vyzkumu a experimentalnim vyvoji.
Jeho poslanim je zajisténi vyzkumnych potfeb statu (resp. organu statni spravy,
bezpec€nostnich a zachrannych sbord) v oblasti bezpecnosti, v souladu s inovaénimi a
rozvojovymi prioritami, jak je vymezuji platné strategické a koncepéni materialy bezpecnostni
politiky, které shrnuje Meziresortni koncepce podpory bezpecnostniho vyzkumu.



Program bezpe&nostniho vyzkumu CR 2021-2026: vyvoj, testovani a evaluace novych
bezpecnostnich technologii (SECTECH) podporuje vyvojové, testovaci a evaluacni aktivity
v oblasti bezpecnosti statu a jeho ob&ant v souladu s charakteristickymi potfebami
bezpec€nostniho systému. Jeho cilem je prostfednictvim mobilizace potencialu podnikového
sektoru, zejm. zalinajicich, malych a stfednich podnikd, k participaci na vyvoji a transferu
novych bezpec&nostnich technologii podpofit dosazeni technologické a technické drovné,
kterd umozni jednotlivym slozkam bezpeénostniho systému CR ziskavat, osvojovat si,
udrzovat a rozvijet specifické schopnosti pro zajisténi bezpecnosti statu a jeho ob&ana.

Zadny z podprogramt Programu IMPAKT 2 nema v CR pfimy ekvivalent, ve kterém by
hrozily pfekryvy nebo neefektivni pfistupy. Jednim z divodu je i poZzadavekna Uzké propojeni
s praxi bezpe€nostniho systému a jeho specializovanych pozadavku v rizném &asovém
horizontu. Ukazuje se, Ze se kolem programd Ministerstva vnitra dlouhodobé vytvari
specializovana komunita s omezenymi moznostmi podpory z jinych zdroja. Jakkoliv jsou tyto
tymy relativné Uspésné i v programech EU, jde stale pfedevS§im o miru specializace jejich
¢innosti, a tedy omezenou Sirokou dostupnost relevantnich néastroji podpory. Program
IMPAKT 2 proto aspiruje pravé na posileni moznosti specializovanych pracovist k vlastnimu
rozvoji bez nutnosti opoustét zajmovou sféru témat relevantnich pro kone¢né uzivatele.

Situaci v EU Ize povaZzovat za obdobnou z hlediska pokryti bezpe¢nostné relevantnich témat
z relativné uzsiho programu SecureSocieties (v soucasnosti tzv. Cluster 3), kiery se svymi
prioritami s potfebami Ceského bezpecnostniho vyzkumu prekryva jen Castecné. Kapitola
SecureSocieties mezi jednotlivymi Ramcovymi programy od svého zafazeni v roce 2006
apod raznymi nazvy soustavné roste vobjemu finanCniho zajisténi. Vedle této
specializované ¢asti jsou ale relevantni projekty podporovany napfi¢ fadou dalSich nastroju.
Obdobné jako je tomu v CR, specializovanou &ast Fidi a kontrolue DG HOME, zatimco
ostatni ¢asti (napf. ICT nebo Health) jsou fizeny z jinych organizaénich jednotek Evropské
komise. Presto, opét obdobné jako vCR, ma i specializovana &ast evropského
bezpecnostniho vyzkumu nadresortni charakter, ktery kombinuje Siroké spektrum potfeb a
pozadavku evropské bezpecnostni politiky.

V ramci EU podporuje bezpecnostni vyzkum i fada ¢lenskych statd. Velka Britanie, podobné
jako USA, poskytuje podporu na Uzce vymezena témata, spojenda s potfebami
bezpecnostniho systému, cestou specializované agentury (Home Office, po organizacnich
zmeénach se zapojenim Defense Science and Technology Laboratories, které supluji roli
organizaci financovanych v CR institucionalni podporou). Podobnou cestu volilo i Svédsko,
kde se bezpeénostnimu vyzkumu vénuje Agentura pro zvladani mimoradnych udalosti. Mezi
dalSi staty se samostatnym bezpecnostnim vyzkumem Ize zafadit Nizozemsko, Francii, Italii,
Finsko, Némecko a Rakousko. Tyto staty tvofi také skupinu prioritnich zemi pro cileni
mezinarodni spoluprace v bezpecnostnim vyzkumu na evropské drovni.

Program je s ostatnimi programy podpory MV komplementérni. K duplicité s jinymi programy
BV nedochazi. V systému podpory bezpecnostniho vyzkumu program doplfiuje ostatni
programové nastroje, realizovanych formou vefejné soutéze/zakazky.

C) zkusSenosti z predchozich programu

Program reflektuje dlouhodobé zku$enosti poskytovatele s programy Bezpecnostniho
vyzkumu, z posledni doby se jedna zejména o:



Program IMPAKT 1, ktery vnasi do portfolia podpory bezpec&nostniho vyzkumu moznost
rozvoje schopnosti vyzkumné sféry v oblastech, které maji pro bezpecnostni vyzkum
dlouhodobé strategicky vyznam. Hlavni ¢ast podpory se zamé&fuje na projekty, které vykazuji
klicovy operacni vyznam v kontextu sou¢asného stavu bezpecnostniho systému.

Program bezpegnostniho vyzkumu CR 2021-2026: vyvoj, testovani a evaluace novych
bezpecnostnich technologii (SECTECH) pfindSi do portfolia schopnost podpofit projekty,
které vynikaji vyvojovou povahou a znaénym ddrazem na testovani a evaluaci v realnych
podminkach, s cilem dotaZeni budouciho nového produktu a jeho funkénich vlastnosti.
Zacileni na oblasti strategického vyznamu a oblasti s vysokym potencialem umoziuje
vysokou pfidanou hodnotu v oblasti bezpe€nosti u podpofenych vysledkd, s vyuzitim
nejnovéjSich dostupnych technologii.

Program Oteviené vyzvy v bezpecnostnim vyzkumu 2023—-2029 (OPSEC) hraje v portfoliu
v technickych oblastech s vysokym potencidlem a dava dale prostor pro dil¢i projekty
netechnické povahy.

Program bezpec€nostniho vyzkumu pro potieby statu 2022-2027 (SECPRO) slouzi
k zajisténi vyzkumnych potfeb statu (resp. organu statni spravy, bezpecnostnich a
zachrannych sboru) v oblasti bezpe€nostni, v souladu s inova¢nimi a rozvojovymi prioritami.

V ramci programu institucionalni podpory cili Ministerstvo vnitra pozornost pfedevsSim na
aktivity jako napf. udrzitelnost schopnosti a infrastruktury, internacionalizace vyzkumu a
vyvoje, vefejnd komunikace a prezentace vysledk.

Ve snaze maximalniho zamezeni moznym duplicitdm v poskytovani podpory dochazi mezi
v odbornych poradnich organech napfi€¢ ostatnimi poskytovateli. Stejné tak jako ma svého
nominanta v Radé programu IMPAKT Ministerstvo Skolstvi, mladeze a télovychovy nebo
napfiklad Technologickd agentura CR, tak i Ministerstvo vnitra je &lenem odbornych
poradnich organa jinych poskytovatelt (napfiklad Ministerstvo obrany, Ministerstvo dopravy,
Technologické agentura CR).

V pfedchozim programu IMPAKT 1 byl identifikovdn vyznamny pFevis poptavky, v rdmci
celkem 4 vefejnych soutézi bylo podpofeno jen 33 % z celkového objemu pozadavku
finan€nich prostfedkl, zbyvajici ¢ast navrhi nebyla podpofena z duvodu nedoporuceni
navrhl projektd k podpofe odbornym poradnim organem nebo z diivodu nedostatku financi.
V8echny podpofené projekty v programu IMPAKT 1 byly relevantni z hlediska vazby na
strategické dokumenty ve vyzkumu, vyvoji a inovacich jako jsou Narodni priority
orientovaného vyzkumu, experimentélniho vyvoje a inovaci, Narodni vyzkumna a inovaéni
strategie pro inteligenéni specializaci Ceské republiky a Narodni politika vyzkumu, vyvoje a
inovaci Ceské republiky. Obdobn& kazdy projekt splfioval vazbu na vy$e uvedené
dokumenty a pfispél tak k naplnéni v nich definovanych cila.

Z dosud ziskanych ohlast pfijemct podpory i uzivatell vysledkd bezpec&nostniho vyzkumu
vyplyva, Ze program IMPAKT 1 bude obéma stranami pozitivné hodnocen. | to je jednim
z duvodd, pro€ je predkladan IMPAKT 2. Mj. se také osvédcilo zacileni programu pouze na
vyzkumné organizace.

Clenéni podobného typu programt na podprogramy bylo také pfinosné, a proto pokraduje
navazujici program se tfemi podprogramy popsanymi vyse.

Poskytovatel prubézné vyhodnocuje informace ziskané z pfihlasek do vefejnych soutézi (tj.
zda informace byly dostatec¢né ke spravnému rozhodnuti o ne/poskytnuti ucelové podpory



nebo zda také nejsou pro pfijemce zbyte€né zatéZujici bez veétsi pfidané hodnoty
v nasledném procesu). Pozornost je také vénovana vybéru vhodnych oponentud, kritéria
vybéru jsou po kazdé soutéZi vyhodnocovana a jsou Cinéna opatfeni pro dalSi vefejné
soutéze, aby vybér nezavislych oponentld byl efektivni s maximalnim pfinosem pro
rozhodnuti o ne/udéleni podpory.

Kontinualné poskytovatel sleduje i v ramci feSeni podpofenych projektd jednotlivé procesy,
ve kterych muize dojit ke zlepSeni. Napfiklad vécné Kkontroly jsou pfizplsobovany
charakteristice jednotlivych projektd, resp. podprograml (za respektu v8ech zakonnych
aspektt). DalSi oblasti se snahou poskytovatele o minimalni zatéz pfijemce a zefektivnéni
procesu zménovych fizeni.

Program tak navazuje na analyzu minulych zkuSenosti, sou€asného stavu, potfeba
poZzadavku na systém bezpecénostniho vyzkumu kladenych a jeho vyznamnych specifik.

D) zpisob postupného hodnoceni programu

Realizace projektl, kterym byla poskytnuta G&elova podpora z Programu, bude
monitorovana prostfednictvim prubéznych a zavére¢nych zprav vypracovanych pfijemcem
podle pokynU poskytovatele. Monitoring feSeni projektu poskytovatelem bude probihat za
UcCasti ¢lent Rady. Kontrolu a vécné zhodnoceni pInéni cilt projektu provede poskytovatel
v souladu s § 13 odst. 1 a 2 zakona ¢. 130/2002 Sb. Poskytovatel zaroven provadi financni
kontrolu podle § 13 odst. 3 zakona &. 130/2002 Sb. a souvisejicich pravnich pFedpisu.
U Podprogramui bude v pribéhu realizace projektu u kazdého podpofeného projektu
provedeno podrobné prubézné hodnoceni plnéni cild a aktivit projektd a dosahovani jeho

vystupu.

Monitorovani a hodnoceni pridbéhu a splnéni cild Programu bude provedeno v souladu
s Metodikou 2025+ a principy pro hodnoceni programd ucelové podpory platnymi v dobé
hodnoceni Programu, pfipadné podminkami stanovenymi poskytovatelem.

Pribéh Programu a jeho jednotlivych podprogram( bude poskytovatelem kontinualné
monitorovan na zakladé sady kvantitativnich monitorovacich ukazateld. Monitorovaci
ukazatele sleduji poCet a strukturalni charakteristiky projektd a pfijemcu (resp. podpofenych
subjektt)) a Cerpani finan€nich prostfedkl Programu. Hodnoty téchto ukazateld budou
ziskavany z periodickych a zavére¢nych zprav o realizaci projektu, které budou predkladat
pFijemci podpory, a z IS VaVal.

V pribéhu realizace Programu bude provedeno pribézné hodnoceni Programu
poskytovatelem, dale pak hodnoceni ukonéeného Programu a hodnoceni jeho dopadu.

Pribézné hodnoceni Programu bude nabyvat predev§im formativni podoby a bude
provedeno na dvou urovnich — Urovni vefejnych soutézi a drovni podprogramu. Hodnoceni
na urovni vefejnych soutéZi bude spocivat v evaluaci kazdé ukoncené vefejné soutéze.
Kromé prubézného sledovani charakteristik poptavky po podpore, a to z hlediska oborového,
tematického a institucionalniho rozlozeni, Uspésnosti a podilu udélené na podpore, se
zaméfi také na zhodnoceni relevance a funkénosti. Hodnoceni na urovni podprogramu bude
provedeno odlisné, u Podprogramu 1 po ukonCeni prabézného hodnoceni projektd
podpofenych v prvni vefejné soutézi a ukonceni druhé vefejné soutéZe s cilem poskytnuti
informaci pro rozhodnuti, zda v pokracovat s podporou prostfednictvim podobné
koncipovaného programu, a tvorbu navaznych nastroji podpory. U Podprogramu 2 a 3 po



ukonceni druhé vefejné soutéze a pred vyhlaSenim treti vefejné soutéze, s cilem ziskani
informaci pro efektivni zaméfeni treti vefejné soutéze tak, aby byly splnény cile
podprogramd, a dale ziskani podkladd pro zaméreni pfipadného navazného programu.

Pribézné hodnoceni provede poskytovatel (pfipadné ve spolupraci s externim subjektem).
Zamérli se na zjisténi drovné naplhovani cile, G€elu a aktivit podprogramt a Programu,
souladu implementace podprogramt a Programu s jeho intervenéni logikou.

Hodnoceni ukonceného Programu bude realizovdno do 18 mésicd po ukonceni Programu.
Zaméfi se na zhodnoceni vSech realizovanych aktivit, vystupl a vysledkd Programu
a vyhodnoceni naplnéni cild Programu. Hodnoceni provede nezavisly externi subjekt.

Hodnoceni dopadu Programu bude uskuteénéno po 3 letech od ukonéeni Programu. Zaméfi
se na zhodnoceni dopadi, jejich rozsahu a trvalosti na urovni jednotlivych podprogramu
icelého Programu. Provedou jej nezavisli externi hodnotitelé ve spolupréci
S poskytovatelem.

Pribézné hodnoceni, hodnoceni ukoneného Programu a hodnoceni dopadd budou
zaloZeny na kvantitativnich a kvalitativnich indikatorech, které uvadi v pfiloha 2 Programu.
Pro zjisténi hodnot indikatord budou vyuZity zejména informace z prabéznych a zavérecnych
zprav o feSeni projektd, IS VaVal, zprav o implementaci projektl predkladané pfijemci,
interni databaze a archivy poskytovatele, dotaznikova Setfeni a strukturované rozhovory.

Zpracovany ramec evaluacni strategie a monitoringu v navrh Programu je odpovidajici,
prehledny, pIné realizovatelny a kvalitné zpracovany.

E) ocekavané vysledky a dopady programu

U Podprogramu 1 jsou oCekavany vysledky - posileni koordinace vyzkumnych agend a
aktivit  vyzkumnych organizaci sdruzenych v jednotlivych Centrech  spoluprace
v bezpeénostnim vyzkumu a nasledné zvySeni efektivity a excelence provadénych aktivit ve
vyzkumu a vyvoji, efektivngjSi pfenos poznatki bezpecnostniho vyzkumu dosazenych
v Centrech spoluprace v bezpe€nostnim vyzkumu (resp. sdruzenych vyzkumnych
organizacich) do aplikaéniho sektoru (sdruzenych v radé uzivatelu), identifikace a rozvoj
novych smeérd a oboru vyzkumu dle potfeb bezpecnostniho systému (aplikacniho sektoru).

Dopady - pomoc dlouhodobé etablovat schopnosti vyzkumné podpory bezpeénostniho
systému a stabilizovat spolupraci vzajemné se dopliujicich organizaci, aniz by dochazelo
k nadbytecné institucionalizaci nebo zdvojovani aktivit. Dopady podprogramu Ize spatfovat
zejména v konsolidaci vyzkumné zakladny pro bezpecnostni vyzkum a jeji orientace na
klicove priority bezpe€nostniho systéemu, dosazeni excelence a zvySeni aplikovatelnosti
poznatkl bezpecnostniho vyzkumu, zlepSeni koordinace a synergického pulsobeni
vyzkumnych aktivit napfi€¢ institucemi, vy$Sim vyuZivani poznatkd VaV v bezpec&nostnim
systému CR.

Pro Podprogram 2 jsou oCekavany vysledky - zvySeni UcCasti ¢eskych vyzkumnych tyma
v mezinarodnich programech a zejména programech podpory bezpecnostniho vyzkumu,
zapojeni do mezindrodnich vyzkumnych siti prostfednictvim novych partnerstvi mezi
c¢eskymi a zahraniénimi vyzkumnymi organizacemi, zapojeni ¢€eskych vyzkumnych
organizaci do zahrani€nich védeckych spolecnosti, platforem &i klastra.



Dopady - pfispivd k posileni zahrani€nich vztah( kliCcovych vyzkumnych tymd s Uzkou
bezpecnostni specializaci a posileni ¢asto existujicich vazeb jednotlivych vyzkumnikd, do
podoby institucionalni komunikace a spoluprace. Dopady Ize charakterizovat jako zvySeni
mezinarodni viditelnosti domaciho bezpec€nostniho vyzkumu a vyzkumnych organizaci
vénujicich se bezpe€nostnimu vyzkumu, diverzifikace finanénich zdrojd na podporu
bezpec€nostniho vyzkumu se zvySenim objemu podpory ze zahrani€nich programu, ziskani
pristupu k zahrani¢nim technologiim a know-how.

U Podprogramu 3 jsou ocekavany vysledky - zvySeni poctu juniornich vyzkumnikd a
vyzkumnic v bezpecnostnim vyzkumu, zlepSeni podminek pro navrat vyzkumnic po kariérni
prestavce — odstranéni bariér pro jejich opétovné zapojeni do vyzkumnych a vyvojovych
aktivit, navrat zahraniénich vyzkumnika do CR, vytvofeni atraktivnich podminek pro jejich
uplatnéni v domacich vyzkumnych organizacich, posileni mezinarodni mobility vyzkumnik( a
vyzkumnic.

Dopady - prohloubeni zajmu vyzkumniki o bezpecnostni vyzkum a napomoc vyS$Si
participaci zejména juniornich vyzkumnikd/vyzkumnic a vyzkumnic po kariérni prestavce
v aktivitdch bezpecnostniho vyzkumu. Je o¢ekavano predevsim zajisténi generacni obnovy
v oblasti bezpec€nostniho vyzkumu, zvySeni diverzity a rovnosti pfilezitosti v ramci
vyzkumnych tyma, dlouhodobd stabilizace lidskych kapacit v bezpe€nostnim vyzkumu,
zvySeni excelence, resp. odborné kvality vyzkumniki schopnych realizovat Spickovy vyzkum
v CR.

Na urovni celého Programu jsou ocekavany dopady - zvySeni excelence a globalni
konkurenceschopnosti vyzkumnych pracovist vénujicich se bezpenostnimu vyzkumu,
zajisténi dlouhodobé udrzitelnosti odbornych kapacit v bezpeénostnim vyzkumu CR, véetné
posileni mezinarodniho renomé domacich vyzkumnych organizaci v oblasti bezpe¢nostniho
vyzkumu.

Pfedstavené cile a dopady jsou pIné v souladu s vy$e uvedenymi hlavnimi strategickymi
dokumenty.

Vystupy Programu budou pfimé efekty podpofrenych/realizovanych aktivit Programu, kterych
bude dosazeno s vyuzitim vstupd Programu. V Programu budou rozliSovany védecké
vystupy a vécné vystupy. Védecké vystupy odpovidaji klasifikaci a definicim vysledki
uvedenym v Metodice 2025+ a uzivanym v RIV (. jde o formalni vysledky). Jejich spektrum
je dostatecné Siroké a odpovida multidisciplinarité Programu.

Nékteré z typl vysledkd budou uznatelné, pouze pokud splfiuji pfedpoklady - ustanoveni § 3
zakona €. 412/2005 Sb., o ochrané utajovanych informaci a o bezpec€nostni zpusobilosti, a
svym vécnym zaméfenim spadaji do nékteré z oblasti vymezenych nafizenim vlady ¢.
522/2005 Sb., kterym se stanovi seznam utajovanych informaci, ve znéni pozdé&jSich
predpisu, v celém jeho rozsahu a takovy ochranny rezim vyzada kone€ny uzivatel, nebo
ustanoveni § 27 zakona ¢. 240/2000 Sb., o krizovém fizeni a o zméné nékterych zakonu
(krizovy zékon) a ochranu v rezimu zvlastni skute€nosti vyzada konecny uzivatel.



To je zcela pochopitelné u vysledkd Hione, Hpub, Nmap, Vsounm, @ O, diskutabilni je to u vysledki
typu R a S a dle nazoru posuzovatele zcela nevhodné u vysledkd Ny. Zde je potfebné
doporucit vyfazeni téchto vysledkd z vyctu restrikci.

F) rizika spojena s realizaci programu

Dokumentace Programu zahrnuje také komplexni analyzu rizik spojenych s jeho realizaci.
V tabulkach jsou zaznamendana rizika, kterd by mohla zamezit nebo omezit dosazeni
vyty€enych cild. Rizika jsou rozdélena na skupin rizik politickych, ekonomickych,
spoleéenskych, technickych, legislativnich a environmentalnich (analyza PESTLE). Zadné
environmentalni riziko nebylo identifikovano. V analyze byla vyuZzita pétistupfiova skala
hodnoceni pravdépodobnosti a dopadu.

V kategoriich rizik spoleCenskych, technickych a legislativnich se nachazi pouze rizika
s nizkym vyznamem. Vtextu je uvedeno, Ze i ze Ctyf uvedenych politickych rizik Ize
oznacit za rizika stfedniho vyznamu a dvé ekonomicka rizika maji vyznam vysoky.“, tabulka
politickych rizik obsahuje ale pouze ffi rizika.

Byly stanoveny referenéni hodnoty Urovné rizik a v relaci nakategorizaci vyznamu rizik byla
navrzena pfislusna eliminaéni opatfeni. Rizika jsou identifikovana zodpovédné a eliminani
opatfeni realnd. Komplexni reflexe rizik nasvéd€uje na systematické Usili poskytovatele
v této oblasti a znalost prostiedi.



Zavér:

Bezpecnostni situace ve svété se v poslednich letech bohuzel vyznamnou mérou zhorsuje,
situace v CR je sice relativné stabilni, ale existuji hrozby a rizika, které mohou ovlivnit
narodni bezpecénost, v€etné bezpecnosti kritické infrastruktury. Hrozby jsou velmi riznorodé
a mohou pochazet jak z vnéjSich, tak vnitfnich zdroju. Lze konstatovat, ze vzhledem
k sou€asnému geopolitickému napéti, rostoucimu vlivu Sirokého spekira kybernetickych
Utokd a i hybridnich hrozeb, Ize Ceskou republiku vnimat jako zranitelnou vagi
bezpecnostnim rizikim. Na tyto hrozby je nutno reagovat v rdmci zvySovani odolnosti kritické
infrastruktury a pfipravy bezpecnostnich slozek, budovani bezpecného vefejného prostoru,
nebo environmentalni bezpe&nosti. Jednim z velmi vyznamnych nastroju pro feSeni moznych
rizik vtéto oblasti je i dlouhodobé etablovany Bezpeé&nostni vyzkum CR, ktery pfinasi
inovativni feSeni pro zvySovani odolnosti a ochrany kritické infrastruktury, zefektivnéni
postupu bezpec€nostnich slozek i celého IZS i pfinos k rozvoji efektivnich bezpe€nostnich
politik a strategii.

Program reaguje adekvatné na spolecenské potfeby, plynouci z analyzy aktualniho situace a
rizik bezpe€nostni oblasti.

Program IMPAKT 2 navazuje na zkuSenosti z realizace sveého pfedchidce Programu
IMPAKT 1 a pfinasi zmény parametrd smérem ke stabilizaci podpofenych tym( s dirazem
na rozvoj udrzitelnosti. Je soucasti portfolia programd na podporu bezpec€nostniho vyzkumu
a je komplementarni k institucionalni podpofe na dlouhodoby koncep&ni rozvoj vyzkumnych
organizaci. Program bude vytvéret potfebné a unikatni synergické efekty s dalSimi programy
Bezpecnostniho vyzkumu, jedna se predevSim o Program Oteviené vyzvy v bezpecnostnim
vyzkumu 2023-2029 (OPSEC), Program bezpe&nostniho vyzkumu pro potfeby statu 2022—
2027 (SecPro), Program bezpeénostniho vyzkumu CR 2021-2026: vyvoj, testovani a
evaluace novych bezpeénostnich technologii (SECTECH). Zadny z pfipravovanych
podprogramti Programu IMPAKT 2 neméa v CR pFimy ekvivalent, ve kterém by hrozily
prekryvy nebo neefektivni pfistupy.

Program reflektuje dlouhodobé zkuSenosti poskytovatele s programy Bezpec€nostniho
vyzkumu,

Clenéni podobného typu program@ v minulosti na podprogramy bylo pfinosné, a proto
pokracuje IMPAKT 2 se tfemi podprogramy. Poskytovatel sleduje i v ramci feSeni
podporenych projektt jednotlivé procesy, ve kterych muaze dojit ke zlepSeni. Program
navazuje na analyzu minulych zkuSenosti, sou¢asného stavu, potfeb a poZzadavkd na systém
Bezpecnostniho vyzkumu kladenych a zohlednuje jeho vyznamné specifika.

Na drovni celého Programu je ocekdvano zvySeni excelence a globalni
konkurenceschopnosti vyzkumnych pracovist vénujicich se bezpenostnimu vyzkumu,
zajisténi dlouhodobé udrzitelnosti odbornych kapacit v bezpegnostnim vyzkumu CR, véetné
posileni mezindrodniho renomé domacich vyzkumnych organizaci v oblasti bezpe&nostniho
vyzkumu.

Zpracovany ramec evaluacni strategie a monitoringu v navrh Programu je odpovidajici,
prehledny, pIné realizovatelny a kvalitné zpracovany. Naviené zplsoby a zvolené metody
hodnoceni maji potencial pro objektivni zhodnoceni Programu.

Analyza feSené problematiky je zpracovana vysoce fundované a vyCerpavajicim zpasobem.

Pfedstavené cile a dopady jsou pIné v souladu s vySe uvedenymi hlavnimi strategickymi
dokumenty (Meziresortni koncepce podpory bezpeénostniho vyzkumu CR 2017-2023
s vyhledem do roku 2030, Néarodni RIS3 strategie, a dalsi). Cile Programu vychazeji



z komplexni analyzybezpecnostni problematiky a potfeb bezpe€nostni komunity. Navrzené
cile jsou dostate¢né ambicidzni a jejich dosazeni je pIné redlné.

Zpracovany ramec evaluacni strategie a monitoringu v navrhu Programu je odpovidajici,
pfehledny, pIné realizovatelny a kvalitné zpracovany.

Vystupy Programu budou pfimé efekty podpofenych/realizovanych aktivit Programu.
Védecké vystupy odpovidaji klasifikaci a definicim vysledkd uvedenym v Metodice 2025+ a
uzivanym v RIV. Jejich spekirum je dostate¢né Siroké a odpovida multidisciplinarité
Programu, je definovan odpovidajici pocet vysledku, v€etné zpusobu jejich vyuziti

Nékteré z typu vysledk budou uznatelné, pouze pokud splfiuji pfedpoklady - ustanoveni § 3
zakona €. 412/2005 Sb., o ochrané utajovanych informaci a o bezpec€nostni zpusobilosti, a
svym vécnym zaméfenim spadaji do nékteré z oblasti vymezenych nafizenim vlady
€. 522/2005 Sb., kterym se stanovi seznam utajovanych informaci, ve znéni pozdé&jSich
predpisu, v celém jeho rozsahu a takovy ochranny rezim vyzada kone€ny uzivatel, nebo
ustanoveni § 27 zakona ¢€. 240/2000 Sb., o krizovém fizeni a o zméné nékterych zakonu
(krizovy zékon) a ochranu v rezimu zvlastni skute€nosti vyzada konecny uzivatel.

To je zcela pochopitelné u vysledkd Hionc, Hpubs Nmaps Vsounm, @ O, diskutabilni je to u vysledki
typu R a S a dle nazoru posuzovatele zcela nevhodné u vysledkl N.e. Zde je potiebné
doporucit vyfazeni téchto vysledku z vyctu restrikci.

Dokumentace Programu zahrnuje také komplexni analyzu rizik spojenych s jeho realizaci.
V tabulkach jsou zaznamendana rizika, kterd by mohla zamezit nebo omezit dosazeni
vyty€enych cild. Rizika jsou rozdélena na skupin rizik politickych, ekonomickych,
spoleCenskych, technickych, legislativnich a environmentalnich (analyza PESTLE).
V analyze byla vyuZita pétistupriové Skala hodnoceni pravdépodobnosti a dopadu.

Byly stanoveny referenéni hodnoty Urovné rizik a v relaci na kategorizaci vyznamu rizik byla
navrzena pfislusna eliminaéni opatfeni. Rizika jsou identifikovana zodpovédné a eliminani
opatfeni realnd. Komplexni reflexe rizik nasvédCuje na systematické Usili poskytovatele
v této oblasti a znalost prostfedi. Rizika spojena s realizaci Programu jsou definovana
vy€erpavajicim zpusobem a indikatory jsou vhodné zvoleny, v€etné jejich pocatecni hodnoty.

Zavérem lze konstatovat, Zze Program je kvalitné pfipraven, plné Zivotaschopny a pro
uzivatelskou komunitu Zadouci.

RNDr. Marek Kotrly, Ph.D.



