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1. Obsah Zavérecné zpravy

Zavérecna zprava expertniho panelu zahrnuje popis slozeni expertniho panelu, metodicky postup a
vysledky cinnosti expertniho panelu v prlibéhu projektu PRIORITY2030. Problémové vymezena
prioritni oblast je podrobnéji strukturovana na dil¢i vyzvy, hrozby a pfilezitosti, k nimZz byly
identifikovany Zadouci stavy v horizontu roku 2030 (tzv. stéZeni cile). Zavérecna zprava dale obsahuje
seznam identifikovanych stfedné- a dlouhodobych vyzkumnych cild a souvisejicich smér( VaV, jejichz
prostfednictvim lze téchto Zadoucich stavli dosdhnout.

V dalsi casti Zavérecné zpravy je popsan zplsob vybéru prioritnich vyzkumnych cil(, které spolu
s definovanymi podplrnymi opatfenimi tvofi zdklad pro konecnou identifikaci narodnich priorit
orientovaného vyzkumu, vyvoje a inovaci CR v této prioritni oblasti.

K sestaveni Zavérecné zprdvy panelu pfispéli vSichni ¢lenové expertniho panelu; vyslednd podoba
Zavérecné zpravy pak byla finalizovana predsedou panelu Ing. Jaroslavem Dolezalem, CSc. a
mistopredsedou panelu Doc. RNDr. Karlem Olivou, Dr., ve spoluprdci stajemniky panelu Magr.
Martinem Fatunem a Ing. Evou Hillerovou.

Po ukonceni cinnosti expertniho panelu byl ndzev prioritni oblasti rozhodnutim Rady pro vyzkum,
experimentdlni vyvoj a inovace ze dne 27. ledna 2012 dodatecné zménén na ,, Bezpecnd spolecnost”.
Vtéto Zdvérecné zprdvé, kterd predstavuje vysledek Cinnosti expertniho panelu, je proto stdle
pouZivan pavodni ndzev prioritni oblasti, Rostouci komplexita hrozeb, rizik a adaptace bezpecnostniho
systému CR.
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Prioritni oblast Rostouci komplexita hrozeb, rizik a adaptace
bezpecnostniho systému CR

Roste komplexita hrozeb, rizik a zni plynouci nutnost adaptace bezpe¢nostniho systému CR.
Potencialni bezpe¢nostni hrozby pro CR se mohou fetézit a jejich nasledky vzajemné nasobit. Zvyiuje
se zavislost na technologiich, dalkové transportované energii a zasobovani. Mezi rizikové faktory patfi
permanentni nestabilita na periferii euroatlantického prostoru ¢i moiny soubéh pfirodnich a
¢lovékem zplsobenych pohrom (utokl ¢i havarii).

Nase spolecnost pfitom vénuje nizkou pozornost a prostifedky na snizeni své zranitelnosti. Neexistuje
koordinovana komplexni pfiprava na krizové situace, ktera by se zavazné vztahovala nejen na
bezpecnostni systém a verejnou spravu, ale i firmy, podnikatele a ob¢any. Bezpecnostni politika
se v turbulenci rozpoctovych skrt a politického boje stala nezfetelnou a bezpeénostni instituce se
snazi udrzet pouhou zdkladni funkénost. Vyznamnou hrozbou je rovnéz prohlubovani systémové
korupce, jejiz pretrvavani ohrozuje soudrznost celé spole¢nosti.

V globalnim kontextu musi byt kladen dliraz i na hrozby teroristickych utok( a s nimi souvisejici
ochranu kritickych infrastruktur, energetickou bezpecnost a potladovani organizovaného zlocinu.
Nezbytné je rovné? adaptovat bezpeénostni systém CR na zvladani daldich krizovych situaci, jako jsou
Zivelni pohromy ¢i havarie. Soucasné je tfeba akcentovat nezbytnost aktivni spoluprace v ramci
mezinarodnich organizaci a struktur.

Stanoveni priorit bezpecnostniho vyzkumu navazuje na Meziresortni koncepci bezpecnostniho
vyzkumu a vyvoje CR do roku 2015. Tato koncepce vymezuje t¥i zakladni oblasti, ze kterych lze
vychazet, ale které formulaci priorit nijak neomezuji:

e Bezpecnost obcanl zahrnujici terorismus, organizovanou kriminalitu, dal$i formy zdvaziné
kriminality ohroZzujici bezpecnost statu a jejich potirani, ochranu obyvatelstva, bezpecnost
mést a obci v pripadé Zivelnych pohrom a provoznich havarii véetné bezpecnosti podzemnich
objektl, ochranu obcanu proti kriminalité, protispolecenskému jednani a socio-patologickym
jevam, kybernetickou kriminalitu a on-line vySetfovani, nesifeni zbrani hromadného niceni a
malych stfelnych zbrani, technologie a metody detekce chemickych, biologickych a
radiologickych latek, jadernych material( a vybusnin, socio-ekonomickou a etickou oblast
bezpecnosti, detekci anomalii v dopravé a tocich cestujicich a environmentalni bezpecnost.

e Bezpeclnost kritickych infrastruktur zahrnujici energetiku, vodni hospodarstvi, potravinarstvi a
zemédélstvi, zdravotni péci, dopravu, komunikacni a informacni systémy, bankovni a finan¢ni
sektor, nouzové sluzby, vefejnou spravu, vyzkumné organizace, chemicky, jaderny a bansky
pramysl, specifické primyslové zéleZitosti a spojeni mezi rGznymi infrastrukturami.

e Krizové fizeni zahrnujici formovani a implementaci bezpecnostni politiky, rozvoj
bezpecnostniho systému, v€asné varovani, komunikaci s vefejnosti, pripravenost, prevenci,
reakci a obnovu, civilné vojenskou spolupraci a civilni nouzové planovani, moderni metody
zasahového tréninku a vnéjsi krizovy management EU.
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2. Slozeni expertniho panelu

2.1 Charakteristika sloZzeni expertniho panelu

V souladu s Principy pro pfipravu narodnich priorit vyzkumu, experimentalniho vyvoje a inovaci,
které tvofi zdkladni zadani projektu pripravy priorit orientovaného vyzkumu, vyvoje a inovaci, byl
expertni panel sestaven multidisciplinarné. Vybér ¢lenl expertniho panelu ze souboru pfihlasenych
odbornikl byl uskuteénén s vyuzitim nasledujicich kritérii:

Zastoupeni expertt pro rizné védni oblasti

Dlavodem pro vyuZziti tohoto kritéria je skutec¢nost, Ze se jednda o heterogenni priifezovou prioritni
oblast zasahujici do Sirokého spektra spolecenskovédnich, pfirodovédnych i technickych obor(.

Zastoupeni expertt z aplikacni sféry se znalosti obor( vyznamnych z hlediska bezpecnostni
problematiky

Jednd se zejména o oblast informacnich a komunikacnich technologii, jejiz aplikace maji
bezprostfedni dopad na ucinnost a efektivitu procesli prevence, reakce a obnovy v pfipadé
mimoradnych udalosti a krizovych situaci .

Zastoupeni expertu zinstituci verejné sprdvy zabyvajicich se bezpecnostnim vyzkumem a
bezpecnostni problematikou obecné

Vzhledem k tomu, Ze verejnd sprava ma koordinacni a zastiesujici roli v pfipadé mimoradnych
udalosti a krizovych situaci s celospolec¢enskym, ale i regiondlnim nebo mistnim dopadem, je
tato sféra nositelem dileZité expertni znalosti pro formulaci potfeb a cil( v bezpecnostni oblasti.

Zastoupeni expertt plsobicich v oblasti kritickych infrastruktur a ve specifickych oblastech
bezpecnosti

Zejména se jedna o oblasti energetiky, dopravy, ekonomie, pfirodnich zdroji a Zivotniho
prostfedi, které maji specificky vyznam pro zachovani bezpecnosti a kvality Zivota v pfipadé
mimoradnych udalosti a krizovych situaci.

Zastoupeni expert( z rliznych regioni

Regiony v CR jsou z hlediska své polohy, pfirodnich a spoleéenskych charakteristik vystaveny
zCasti specifickym riziklm, celi specifickym hrozbam a maji proto do urcité miry specifické
potieby z hlediska zajiSténi bezpecnosti. Snahou proto bylo zajistit regiondlni diverzifikaci
zastoupeni expertli v panelu.

Vysledné sloZeni panelu respektuje zaméreni prioritni oblasti. Z hlediska odbornosti jsou v panelu
zastoupeny rlazné obory, a to na expertni Urovni ¢i na Urovni dobré znalosti oboru. Jelikoz jadrem
prioritni oblasti je rozvoj schopnosti bezpecnostniho systému CR, je v panelu nejvyznamné;jsi
zastoupeni expert(, ktefi maji expertni ¢i dobrou znalost v oboru bezpecnosti.
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Graf 1: Struktura clenti expertniho panelu podle odbornosti
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Pozn.: Graf byl zpracovan na zakladé vlastniho posouzeni odbornosti ve vybranych oborech
jednotlivymi ¢&leny panelu.

Zaméreni expertniho panelu odpovida také jeho struktura podle typu organizaci. Nejvyznamnéji jsou
v panelu zastoupeni odbornici z vysokych Skol se zkuSenostmi s rdznymi aspekty bezpecnostni
problematiky ve spolecenskovédnich, pfirodovédnych i technickych oborech. Tretinu expertd
v panelu tvofi zastupci podnikového sektoru, dva zastupci reprezentuji organizacni slozky statu a
statni spravy a dva clenové panelu byly vybrani zresortnich verejnych vyzkumnych instituci
zamérenych na bezpecnostni problematiku .

Tab. 1: Struktura ¢lend expertniho panelu podle typu organizace

Typ organizace poéet | v%
Vysoka Skola 6 40 %
Soukromy podnikatelsky subjekt 5| 33,3%
Organizaéni slozka statu nebo organizaéni jednotka MO a MV 2| 133%
Resortni v.v.i. 2| 133%
Celkem 15
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2.2 Personalni obsazeni expertniho panelu

Vedeni panelu:

JMENO
Ing. Jaroslav Dolezal, CSc.
Predseda expertniho panelu

Doc. RNDr. Karel Oliva, Dr.

Mistopredseda expertniho panelu

Tajemnici panelu:

JMENO
Mgr. Martin Fatun
Odpovédny tajemnik

Ing. Eva Hillerova
Dalsi tajemnik

Clenové panelu:
JMENO

PhDr. Milos Balaban, PhD.
Ing. lvan Benes

RNDr. Josef Bfinek, PhD.

Doc. Mgr. Oldfich Bures, PhD., M.A.
Prof. RNDr. Pavel Danihelka, CSc.
Ing. Dana Drdbova, PhD.

Doc. Ing. lvo Drahotsky, PhD.

Prof. RNDr. Jan Hajic, Dr.

Lukas Kencl, Dr.

Ing. Vit Libal, PhD.

Ing. Karel Obluk, PhD.
Ing. Ludmila Petranova
Ing. Zdenék Prouza, CSc.
Ing. Jarmil Valasek, PhD.

Mgr. Michal Vanécek

ORGANIZACE
Honeywell, spol. s.r.o.

Ustav pro jazyk ¢esky AV CR, v.v.i.

ORGANIZACE
Technologické centrum AV CR

Technologické centrum AV CR

ORGANIZACE

Fakulta socidlnich véd Univerzity Karlovy Praha
CITYPLAN, spol. s.r.o.

Statni Ustav jaderné, chemické a biologické ochrany,
V.V.i.

Metropolitni univerzita Praha

Vysoka Skola banska — Technicka univerzita Ostrava
Statni urad pro jadernou bezpecénost

Univerzita Pardubice

Matematicko-fyzikalni fakulta Univerzity Karlovy
Praha

Ceské vysoké uéeni technické v Praze
Honeywell, spol. s.r.o.

AVG Technologies CZ, s.r.o.

Ernst & Young

Statni ustav radiacni ochrany, v.v.i

Institut ochrany obyvatelstva , Ministerstvo vnitra —
GR Hasi¢ského zachranného sboru CR

ISATech, s.r.o.
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3. Cinnost expertniho panelu

Expertni panel pracoval od 12. fijna do poloviny prosince 2011. Jeho ¢innost byla rozdélena do tfi
navazujicich fazi:

=  Strukturace prioritni oblasti

= Prioritizace cill

= Konsolidace cill a struktury prioritni oblasti

3.1 Strukturace prioritni oblasti

Cilem prvni faze bylo strukturovat prioritni oblast do tematicky specifickych oblasti a podoblasti, ke
kazdé podoblasti stanovit stézejni cil, dil¢i cile a souvisejici sméry vyzkumu a vyvoje (VaV), které
umozni jejich naplnéni.

Tato faze Cinnosti expertniho panelu byla realizovana dvéma workshopy, které se konaly ve dnech
12. fijna 2011 a 24. fijna 2011.

Workshop 1

Na prvnim workshopu byla s vyuZitim podkladl pripravenych predsedajicimi panelu ve spolupraci
s tajemniky panelu strukturovana prioritnich oblast do 3 oblasti - Bezpecnost obcanli, Bezpecnost
kritickych infrastruktur a zdroj(i, Krizové fizeni a bezpecnostni politika - obsahujicich dohromady 11
podoblasti. Pro kaZzdou ztéchto podoblasti byl formulovan stéZejni cil v horizontu roku 2030,
vyjadrujici Zddouci stav dané podoblasti. Stanoveného cile ma byt dosazeno s pfispénim VaV i dalSich
systémovych opatieni.

Navrzeny podkladovy materidl obsahoval rovnéz oblast ¢. 4: Obrana, obranyschopnost a zahrani¢ni
nasazeni ozbrojenych sil CR; zde panel konstatoval, e se vzhledem ke svému sloZeni nema
kompetenci ke zpracovani oblasti spadajici do kompetence Ministerstva obrany a Armady Ceské
Republiky. Nasledné proto bylo predsedou panelu osloveno Ministerstvo obrany (MO) a jim
delegovany expertni tym pak byl se souhlasem Koordinacni rady expertl (KRE) povéren podrobnéjsi
strukturaci této oblasti. Expertni tym MO rozdélil oblast obrany do 4 podoblasti a formuloval
pfislusné stézejni cile.

Workshop 2

Na druhém workshopu stanovili ¢lenové expertniho panelu k danym stézejnim cildm (s horizontem
do roku 2030) dil¢i cile (s blizsim ¢asovym horizontem). Tyto diléi cile predstavuji postupné kroky k
dosazeni jednotlivych stézejnich cild. Dilci cil je charakterizovan stru¢nym popisem a pfinosem
pro dosazeni stézejniho cile. Ke kazdému dil¢imu cili byly definovany souvisejici sméry VaV, které jsou
relevantni pro jeho naplnéni. Pro oblast ¢. 4: ,Obrana, obranyschopnost a zahrani¢ni nasazeni
ozbrojenych sil CR“ navrhl obdobnou strukturaci opét povéreny expertni tym MO.

Vysledky této faze Cinnosti expertniho panelu realizované na workshopech 1 a 2 jsou uvedeny
v Pfiloze 1.
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3.2 Prioritizace cilu

Druhou fazi Cinnosti expertniho panelu byl samotny proces vybéru prioritnich vyzkumnych cild na
arovni cilt dil¢ich. Cilem bylo redukovat jejich pocdet a dale detailné pracovat jen s dil¢imi cili vysoké
priority. Cely proces prioritizace sestaval z nékolika na sebe navazujicich krok:

Prvnim krokem bylo on-line hlasovani prostrfednictvim hlasovaciho formulafe po dobu 10 dni
v obdobi mezi druhym a tfetim workshopem. Hlasovani o dil¢ich cilech prioritni oblasti , Rostouci
komplexita hrozeb, rizik a adaptace bezpeénostniho systému CR“ bylo povoleno pouze &lentim
tohoto panelu a predsedovi a mistopfedsedkyni Koordinacni rady expertd. Hlasovani se spolecné
s predsedou a mistopredsedou zucastnilo vSech 15 ¢lenl panelu experta.

Pro oblast & 4: ,Obrana, obranyschopnost a zahraniéni nasazeni ozbrojenych sil CR“ probéhlo
oddélené hlasovani, které bylo realizovano povérenym expertnim tymem MO.

Jednotlivé dilci cile byly hodnoceny z hlediska jejich vyznamnosti a dosazitelnosti. Vyznamnost dil¢iho
cile byla posuzovana v SsirSich souvislostech, tedy nikoliv pouze vrdmci daného stéZejniho cile,
k némuz sméruji. Prostfednictvim dosazitelnosti pak byla hodnocena schopnost a uroven ceského
VaVal daného dil¢iho cile dosahnout s prihlédnutim k dalSim systémovym podminkam.

Kritéria ,vyznamnost”“ a ,dosaZitelnost” byla sestavena z fady dilcich kritérii (Pfiloha 2.1). U vSech
téchto kritérii bylo hodnoceni provadéno na stupnici 1-5 (vyjimecné opacné v pripadé kritéria
,Ocekavana finan¢ni ndrocnost dosazeni cile”) s timto vyznamem:

= 1 =velmi nizky aZ zanedbatelny;
= 2 =nizky;

= 3 =stfedni;

= 4 =vysoky;

= 5 =velmivysoky.

Pred hlasovanim o vyznamnosti a dosazitelnosti jednotlivych dil¢ich cild mél kazdy ¢len expertniho
panelu moZnost zvolit, zda bude dany cil hodnotit, ¢i nikoliv. Pokud se rozhodl dany dil¢i cil hodnotit,
v dal$im kroku ohodnotil svoji odbornost. Od zvolené Urovné se odvijela vaha jeho hlasu. Hlasujici
méli moZnost volby z nasledujicich drovni:

= Zakladni nebo mala znalost”
= Dobra znalost”

=  Expert”

Vysledky expertniho hodnoceni jsou zpracovany v pfiloze 2.2 a byly jednim z podkladl pro vybér
prioritnich cil(i VaVal, tedy cilll nejvyznamnéjsich a zaroven alespon z ¢asti dosazitelnych. Koordinacni
rada expertl provedla vybér prioritnich cilG VaVal, ktery byl ve tfetim kroku posouzen a finalizovan
¢leny expertniho panelu.
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3.3 Konsolidace struktury a cili prioritni oblasti

Workshop 3

Na tfetim workshopu dne 28. listopadu 2011 panel expertll posoudil vybér dil¢ich cilG provedeny
Koordinacni radou expertl a rozhodl se udélit ,divokou kartu” (tj. dodatecné zahrnuti do vybéru)
dvéma dfive nevybranym dil¢im cildm, pokryvajicim problematiku ochrany pred kriminalitou,
extremismem a terorismem, a to s ohledem na vysokou spolecenskou zavaznost této problematiky.

Soucasné se panel rozhodl eliminovat z vybéru provedeného KRE jiné dva diléi cile s ohledem na
jejich uzkou ptibuznost s jinymi vybranymi dil¢imi cili.

V oblasti €. 4: ,,Obrana, obranyschopnost a zahraniéni nasazeni ozbrojenych sil CR“ panel doporuéil
upresnéni formulace nékterych dil¢ich cild a presunuti nékolika dil¢ich cild, vzhledem k jejich
charakteru, mezi systémova opatreni. Tato doporuceni byla povéfenym expertnim tymem MO vzata
v Uvahu a na jejich zakladé byla vypracovana konecnd podoba prioritnich stéZejnich a dil¢ich cild.
Soucasné byl nazev oblasti ¢. 4 upraven do vysledné podoby ,Obrana, obranyschopnost a nasazeni
ozbrojenych sil”.

Vyslednd podoba strukturace prioritni oblasti je popsana v kapitole 4.1. V dusledku eliminace
nékterych dil¢ich cild, k niz doSlo béhem procesu prioritizace a konsolidace, bylo ve vysledné
strukture zménéno Cislovani nékterych prioritnich dil¢ich cill oproti stavu po prvni fazi (ktery je
popsan v Pfilohach 1 a 2), tak aby dCisla cil( v jednotlivych podoblastech tvofila souvislou ciselnou
fadu. Tyto zmény jsou zachyceny v nasledujicim prehledu:

Puvodni oznaceni pracovni verze
dilciho cile pred konsolidaci (cislovani
v prilohach 1 a 2)

Vysledny prioritni dilci cil
(Cislovani v kapitole 4)

2.1.1 Rozvoj alternativnich a nouzovych krizovych procesti | W 2.1.2

2.1.2 ZvySovani odolnosti KI W2.1.3
2.1.3 Zajisténi a rozvoj interoperability Ki w214
2.1.4 U&inna detekce a identifikace hrozeb W2.1.5
2.1.5 Rozvoj ICT, telematiky a kybernetické ochrany Ki W2.1.6
3.2.2 Podpora specifickych oblasti bezpecnosti W 3.2.3
4.1.4 Rozvoj komunikacnich a informacnich systému a W4.1.5

kyberneticka obrana

V zavéru tretiho workshopu panel navrhl systémova opatieni pro jednotlivé oblasti (viz kapitola 4.2),
indikatory pro kontrolu napliiovani stéZejnich cil( (viz kapitola 4.3) a pomérné rozdéleni finanénich
prostiedkd mezi jednotlivé oblasti a stéZejni cile (viz kapitola 4.4).
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4. VysledKky ¢innosti expertniho panelu

4.1

Struktura a cile prioritni oblasti

Vysledkem cinnosti expertniho panelu je findlni podoba struktury prioritni oblasti rozpracovana do 25
dil¢ich cild. Struktura je znazornéna v tabulce 2 a také v Priloze 3.

Tab. 2: Struktura prioritni oblasti Rostouci komplexita hrozeb, rizik a adaptace bezpecnostniho

systému CR

Oblasti

Podoblasti

Prioritni dilci cile

1. Bezpecnost obcanti

1.1 Ochrana obyvatelstva

1.1.1 Podpora opatfeni a ukolll ochrany obyvatelstva

1.1.2 Zdokonalovani sluzeb a prostfedki ochrany

1.1.3 Bezpecnost mést a obci, informovani, vzdélavani
a motivace obcanl

1.2 Ochrana pred
kriminalitou, extremismem
a terorismem

1.2.1 Vytvareni ucinnych metod analyzy druhi a
rozsifeni kriminality a implementace efektivnich
nastrojl jejiho potlacovani

1.2.2 Minimalizace kybernetické kriminality a
zneuZivani informaci

2. Bezpecnost
kritickych
infrastruktur a zdroja

2.1 Ochrana, odolnost a
obnova kritickych
infrastruktur

2.1.1 Rozvoj alternativnich a nouzovych krizovych
procesu

2.1.2 ZvysSovani odolnosti Kl

2.1.3 Zajisténi a rozvoj interoperability Kl

2.1.4 U¢inna detekce a identifikace hrozeb

2.1.5 Rozvoj ICT, telematiky a kybernetické ochrany Ki

2.2 Komunikace a vazby
mezi kritickymi
infrastrukturami

2.2.1 Vzajemné zavislosti systéma Kl

2.2.2 Informacni podpora pro detekci moznych
neptiznivych ovlivnéni

3. Krizové fizeni a
bezpecnostni politika

3.1 Rozvoj bezpecnostni
politiky statu a
bezpeénostniho systému CR

3.1.1 Vyhodnoceni efektivity strategickych fidicich a
hodnoticich dokumenti v oblasti bezpecnosti

3.1.2 Podpora adaptability bezpecnostniho systému
CR na zmény v bezpecnostnim prostiedi a vznikajici
nové bezpecnostni hrozby

3.2 Hodnoceni hrozeb a
rizik, tvorba a rozvijeni
scénarl, postupl a opatreni

3.2.1 Analyza bezpecnostnich hrozeb a tvorba scénari
vyvoje bezpednostni situace ve svété, Evropé a CR

3.2.2 Podpora specifickych oblasti bezpecnosti

3.3 Systémy analyzy,
prevence, odezvy a obnovy

3.3.1 Zlepseni systém( ziskavani a tfidéni
bezpecnostnich informaci

3.3.2 Analyza bezpecnostnich informaci
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3.3.3 Zdokonalovani ucinnosti bezpeénostniho
systému a krizového fizeni

3.3.4 Zdokonaleni systémU pro podporu obnovy

3.4 Legislativni a pravni
problémy

3.4.1 Legislativni postupy a opatfeni v pfipadé
ohroZeni vnitfni bezpecnosti statu, mimoradnych
pfirodnich a antropogennich udalosti a krizovych
situaci

4. Obrana,
obranyschopnost a
nasazeni ozbrojenych
sil

4.1 Rozvoj schopnosti
ozbrojenych sil

4.1.1 Vyvoj novych zbrariovych a obrannych systémda

4.1.2 Pfiprava, mobilita a udrzitelnost sil

4.1.3 Podpora veleni a fizeni

4.1.4 Rozvoj komunikacnich a informacnich systém( a
kyberneticka obrana

Struktura prioritni oblasti je dale podrobné popsana do Urovné prioritnich dil¢ich cilG. Pro kazdy
prioritni dil¢i cil byl vypracovan tzv. ldentifikacni list prioritniho dil¢iho cile, ktery obsahuje
podrobnéjsi informace. Soubor Identifikacnich list( tvofi Prilohu 4.
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Oblast 1: Bezpecnost obcant

Oblast zahrnuje terorismus, organizovanou kriminalitu i dalSi formy zdvazné kriminality ohroZujici
bezpecnost statu vcetné jejich potirani; ochranu obyvatelstva, bezpeénost mést a obci v pfipadé
Zivelnych pohrom a provoznich havarii véetné bezpecnosti podzemnich objektl; ochranu obcéant
proti kriminalité, protispolecenskému jednani a socio-patologickym jeviim; kybernetickou kriminalitu
a on-line vysetfovani; nesiteni zbrani hromadného ni¢eni a malych stfelnych zbrani; technologie a
metody detekce chemickych, biologickych a radiologickych latek, jadernych material(i a vybusnin, a
v neposledni fadé také socio-ekonomické a etické aspekty bezpecénosti.

Podoblast 1.1: Ochrana obyvatelstva

Ochrana obyvatelstva patfi mezi prioritni oblasti bezpeénosti Ceské republiky a zahrnuje soubor
¢innosti a postupl vécné prislusnych organ( statni spravy a samospravy a dalSich zainteresovanych
organizaci, sloZzek a obyvatelstva, provadénych s cilem minimalizace negativnich dopad( moZnych
mimoradnych udalosti a krizovych situaci zpisobenych antropogennimi hrozbami (primyslové, radiacni
a ekologické havarie, pozary, velké migrace obyvatelstva, mezindrodni ozbrojené konflikty, pouziti a
zneuziti zbrani hromadného niceni CBRNE, velké socialni konflikty apod.) nebo prirodnimi hrozbami
(Zivelni pohromy - povodné, vichfice, sesuvy pldy, lesni pozary apod.) na regiony, mésta, obce, zdravi a
Zivoty lidi, jejich majetky a Zivotni podminky. Tyto pohromy mohou mit kromé ohroZeni bezpecnosti,
ZivotU a zdravi obyvatel a jejich majetku a Zivotniho prostfedi dopad na ekonomiku zemé, zasobovani
energii, surovinami, pitnou vodou, ¢i mohou zpUsobit poskozeni kritické infrastruktury, naruseni
pocitaovych siti, pfenosu dat a informaci. Uvedené mimoradné udalosti a krizové situace mohou byt
vzdjemné zavislé a synergické.

StéZejni cil 1.1:

StéZejnim cilem je zabezpecleni odpovidajici Urovné ochrany obyvatelstva evropského standardu,
eliminace moZnosti vzniku prirodnich a antropogennich pohrom a minimalizace dopadd mimofadnych
udalosti a krizovych situaci na regiony, mésta, obce, zdravi a Zivoty lidi, jejich majetky a Zivotni
podminky. To zahrnuje rozvoj a zdokonalovani technickych, organizacnich, fidicich, planovacich,
kontrolnich, legislativnich, metodickych a dalSich postupt a opatfeni v oblasti ochrany obyvatelstva.

vrs s

Diléi cil 1.1.1: Podpora opatieni a tkolll ochrany obyvatelstva

Rozvijet a zdokonalovat technické, technologické, metodické a kontrolni postupy a opatfeni ochrany
obyvatelstva sméfujici k zabranéni vzniku, respektive k minimalizaci nasledkd mimoradnych a
krizovych situaci. Ddraz je kladen na systémy varovani, vyrozuméni a monitorovani vzniku a
hodnoceni vyvoje a dopadl dané situace, na neodkladnd a dlouhodoba opatfeni na ochranu
obyvatel — evakuaci, kolektivni a individualni ochranu, zachranné a likvidacni prace, zabezpeceni
nouzového preziti, humanitarni pomoc - dale na specificka opatfeni pfi pouziti zbrani hromadného
ni¢eni (CBRNE) a na ochranu pred nebezpecnymi chemickymi latkami, biologickymi agens a zdroji
ionizujiciho zareni, na informovani obyvatelstva, na komunikaci s obyvatelstvem, na motivaci
obcan( k aktivni Ucasti na zajistovani vlastni bezpecnosti, bezpecénosti spoluobéant a blizkych.

Diléi cil 1.1.2: Zdokonalovani sluzeb a prostfedkl ochrany obyvatelstva

Rozvijet a zdokonalovat metody, metodiky a postupy pro zvySovani efektivnosti a ucinnosti
organizacni, technické a technologické urovné relevantnich prostfedk( a sluzeb zabezpecujicich
ochranu obyvatelstva, majetku a Zivotniho prostfedi pfi mimoradnych a krizovych situacich
s diirazem na pfipravenost a akceschopnost integrovaného zachranného systému CR.
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Dilci cil 1.1.3: Bezpecnost mést a obci, informovani, vzdélavani a motivace obcani

Rozvijet a zdokonalovat metodiky a postupy smérfujici ke zvySovani Urovné procesniho tizeni pfi
mimoradnych a krizovych situacich; zvySovani Urovné bezpecnosti mést a obci, mechanismi
civilniho nouzového planovani vramci bezpecnosti statu, regionu, obce, podniku, objektu,
organizace apod. vdynamicky proménném okoli, scilem systematického zajistovani stability
(predchazeni krizim) a vytvareni podminek pro dalsi rozvoj; zvySovani Urovné pfipravenosti organ(
statni spravy a samosprdvy; nové formy vychovy a vzdélavani v oblasti ochrany obyvatelstva,
integrovaného zachranného systému a civilniho nouzového planovani.

Podoblast 1.2: Ochrana pred kriminalitou, extremismem a terorismem

Objem zjist&né trestné cinnosti v CR setrvale klesd, nicméné celd oblast vyzaduje trvalé usili. Kriminalni
scéna prochazi permanentnim procesem adaptace na nové socidlni a technologické impulsy.
Kriminalita diky volnému pohybu osob v EU i diky celkové globalizaci nabyla vyrazné transnacionalni
rozmér. Lze se i divodné domnivat, Ze objem celkové trestné Cinnosti je podstatné vyssi nez zjistény.
Verejnost fadu pfipadll neoznamuje a mnoho pripad( latentni kriminality (napf. kriminalita proti
dusevnimu vlastnictvi, korupce) je obecné tolerovano. Organizované zlocCinecké skupiny, extremisté a
teroristé patfi k nejprogresivnéjsim uzivateldm modernich informacnich a komunikaénich technologii.
V této oblasti Ize mj. oekavat narist kybernetickych uUtok( ze strany mezinarodnich organizovanych
skupin a vzrust rizik spojenych se zneuzivanim osobnich Udajl, zaznam( a digitalni identity uZivateld, Ci
s jejich vyvozem za hranice CR.

V ramci potirani kriminality je dlleZité trvale analyzovat a precizovat zakonna pravidla kriminalité
predchazejici ¢i ji potirajici. Obéti trestné Cinnosti se v urcitych ohledech tési mensimu rozsahu prav,
ne7 osoby obvinéné &i odsouzené. V souvislosti s kriminalitou jsou v CR diskutovéna napf. témata (de-
)kriminalizace navykovych latek, rozsahu ,,prdva na zbran“ a miry statni regulace téhoz.

V CR plsobi tfada instituci bojujicich proti kriminalité, které jsou napojeny na evropsky a globalni
bezpeénostni systém, nicméné nejsou stabilizovany. Policie CR prochazi reformnim procesem v
souvislosti s Uspornymi opatfenimi. CR vytvofila systém tii zpravodajskych sluzeb, ktery je ale
predmétem permanentnich diskusi. V problematické situaci je sektor vézenstvi, kde existuje nadmérna
pfeplnénost stavajicich véznic. Celkové nebyl podrobné definovan komplexni systém instituci v oblasti
vnitfni bezpec€nosti.

StéZejni cil 1.2:

StéZejnim cilem této oblasti je vybudovat v ramci komplexniho bezpecnostniho systému takovou
politiku s odpovidajicimi nastroji, ktera bude schopna v maximalni mozné mife eliminovat vsechny
formy kriminality, extremismu a terorismu. To vyZaduje vyvaZeny systém prevence a represe a
soucasné sledovani vyvojovych trend kriminality, extremismu a terorismu (véetné vyuZiti novych
technologii ¢i zneuZiti digitdlnich informaci krimindlniky, adaptace krimindlni sféry na nové
demografické podminky, mapovani miry nehlasené kriminality a korupce apod.) a nastroji pro
odhalovani a potirani téchto negativnich jevd.

Dil¢i cil 1.2.1: VytvafFeni Gc¢innych metod analyzy druht a rozsifenosti kriminality a implementace
efektivnich nastroju jejiho potirani

Cilem je rozvijet nastroje analyzy hrozeb, rizik a rozsifenosti kriminality, véetné kriminality
organizované, mapovani trend( a vytvareni ndastroji pro odhadovani skutecné trestné cinnosti (s
ohledem na regiony, na socioekonomicky vyvoj, s ohledem na urcité skupiny skutkovych podstat,
struktura pachatell a obéti atd.) a také rozvoj nastroji pro odhadovani nezjisténé trestné Cinnosti.
Dale je cilem rozvoj novych technik a technologii pro odhalovani, dokazovani a potirani trestnych
¢inG a projevl extremismu a terorismu.
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Dilci cil 1.2.2: Minimalizace kybernetické kriminality a zneuzivani informaci

Cilem je vytvoreni systému pro trvalé zlepSovani schopnosti rozpoznavat a celit novym formam
kybernetické kriminality a zneuzivani informaci; koordinovand inovace, vytvareni a zavadéni
organizacnich, technickych a legislativnich nastrojl pro boj proti témto fenoménliim.
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Oblast 2: Bezpecnost kritickych infrastruktur a zdrojt

Oblast zahrnuje zejména prevenci, ochranu a obnovu v odvétvich energetiky, vodniho hospodatstvi,
potravinarstvi a zemédélstvi, zdravotni péce, dopravy a logistiky, komunikaénich a informacnich
systému, bankovniho a finan¢niho sektoru, nouzovych sluzeb a verejné spravy. Do této oblasti patfi i
problematika ochrany a zachovani pfirodnich zdroju.

Podoblast 2.1: Ochrana, odolnost a obnova kritickych infrastruktur

Oblasti Kl zahrnuje energetiku, vodni hospodarstvi, potravinafstvi a zemédélstvi, zdravotni péci,
dopravu a logistiku, komunikaéni a informacni systémy, bankovni a finan¢ni sektor, nouzové sluzby a
verejnou spravu.

Podoblast 2.1 tésné navazuje na popis a stézejni cil podoblasti 1.1 Ochrana obyvatelstva.

Zajisténi funkcnosti kritickych infrastruktur (KI) spociva na vSech tfech faktorech, kterymi jsou ochrana
KI, odolnost Kl a obnova funkce Kl po preruseni jeji funkce. Jedna se v podstaté o tfi bezpecnostni
bariéry, které brani rozvinuti nezadoucich stavl do krizovych situaci z pohledu téch, kterym Kl slouzi.
Smyslem ochrany Kl je sniZeni zranitelnosti plsobenim vnéjsich vlivli, jednda se o ochranu proti
ucinklim pfirodnich pohrom a umyslnych antropogennich ¢ind. Smyslem zvySovani odolnosti je
zajisténi robustnosti systém0 Kl proti vyskytu pfirodnich, technologickych a antropogennich (véetné
chyb obsluhy) hrozeb. Déje se tak zahrnutim robustnosti (vCetné zajisténi alternativnich a ndhradnich
mechanismu) do procesd navrhovani, vystavby, obsluhy a udriby systém( Kl s cilem zabezpecdeni
alespon urcité nouzové Urovné sluzeb. Zajisténi obnovy Kl spociva v Usili o minimalizace doby obnovy
tak, aby se s ohledem na dopady preruseni funkce Kl zabranilo rozvoji krizové situace (jeji vainost
narlista obvykle exponencialné v zavislosti na dobé preruseni funkce Kl). Soucasné je treba, aby pfi
obnoveé bylo vyuZito rozboru vzniklé situace k navrZeni preventivnich opatieni pro zmirnéni dopad pfi
pfipadném opakovani pohromy (napt. v elektroenergetice jsou tato opatfeni znama pod pojmem
plany obrany a ochrany, v obchodni praxi je vhodnym voditkem norma CSN BS 25999-1 Management
kontinuity ¢innosti organizace).

Stézejni cil 2.1:

Zajisténi funkénosti Kl s cilem zamezit rozvinuti nezadoucich stavl vzniklych v disledku vnéjsich vliva,
zahrnujicich ptirodni pohromy a imysIné antropogenni ¢iny, do kritickych situaci.

Rozvoj metodik a aplikacnich postupl rizikovych analyz (stanoveni relevantnich hrozeb, analyza a
kvantifikace rizik), metodik a aplikacnich postupl navrhovani a vybéru preventivnich opatteni (véetné
analyzy naklad( a uzitk(l) k odvraceni hrozeb pro jednotlivé druhy kritické infrastruktury.

Aplikace managementu kontinuity ¢innosti organizaci kritické infrastruktury.

Vyvoj novych technologickych tfeseni, kterd zahrnuji metody ziskavani klicovych informaci ze vsech
dostupnych zdroja k uc¢inné detekci a identifikaci moznych nebezpeci, metody analyzy a interpretace
informaci pro ustanoveni situacniho prehledu (situation awareness), metody optimalniho navrhu
systémU Kl, rozhodovani a fizeni navaznych procesl souvisejicich se zabezpecenim Kl a s
predchazenim a odvracenim bezpecnostnich hrozeb, metody modelovani a simulace téchto procesl
pro hlubsi analyzu, vyhodnoceni a pfipravenost na bezpecnostni hrozby, metody smérujici k
minimalizaci $kod a k rychlé obnové funkénosti infrastruktury, metody reSeni nastalych incident( pfi
kybernetickych Utocich nebo vypadcich informacni infrastruktury.

vs _»

Dil¢i cil 2.1.1: Rozvoj alternativnich a nouzovych krizovych procesu

Rozvoj alternativnich nouzovych a krizovych procest umoznujicich nezbytnou Uroven provozu i pfi
nefunkénosti nadrazenych soustav Kl (napf. vytvareni dynamickych ostrovnich systému, schopnost
startu funkce Kl ,ze tmy“). Podpora zajisténi nezbytné funkcnosti (Minimum Service Level) Kl
v pfipadé stavu nouze a kritickych situaci. Zajistovani diverzifikace vzhledem ke zdrojim a kontinuity
vzhledem k uZivatelim sluzeb KI.
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wvrs s

Dilci cil 2.1.2: ZvySovani odolnosti KI

Rozvoj metodik a aplikaénich postupl rizikovych analyz (stanoveni relevantnich hrozeb, analyza a
kvantifikace rizik), metodik a aplikacnich postupl navrhovani a vybéru preventivnich opatieni
(v€etné analyzy ndkladd a uzitkd) k odvraceni hrozeb pro jednotlivé druhy kritické infrastruktury, ke
zvySovani ochrany a odolnosti KI.

Metody a nastroje pro modelovani (simulace) rizik, zranitelnosti a scénarl dopadd.

vs s

Dilci cil 2.1.3: Zajisténi a rozvoj interoperability Kl

Tvorba nastroji pro zajisténi a rozvoj interoperability Kl (dopravni, energetické a dalSich)
s nadnarodnimi evropskymi Kl. Vazba na nadnérodni evropské sitové systémy (TEN-T, TEN-E).
Modelovani a vypocty siti.

vs s

Diléi cil 2.1.4: U¢inna detekce a identifikace hrozeb

Pfedpovédi a scénare mozného vyvoje hrozeb (a jejich dynamiky) z pohledu funkénosti KI. Metody a
postupy vyhodnocovdni zranitelnosti a odolnosti (dostatecnosti stavajici ochrany a zabezpeceni
funkce) systéma K.

U¢innd detekce a identifikace moinych nebezpe¢i a interpretace informaci pro ustanoveni
situacniho prehledu (situation awareness).

wvs s

Dilci cil 2.1.5: Rozvoj ICT, telematiky a kybernetické ochrany Kl
Rozvoj ICT, telematiky a kybernetické ochrany systému Kl a ochrany citlivych informaci s vyuzitim
novych technologii.

Podoblast 2.2: Komunikace a vazby mezi kritickymi infrastrukturami

V soucasné dobé dokazi kritické infrastruktury dobfe reagovat na problémy, které se projevi uvnitf
vlastniho systému a v ramci pland na teSeni krizovych situaci maji pfipravené postupy na obnovu
provozu po odstranéni poruchy. Analyzy rizik a spolehlivosti, které jsou provadény interné pro tyto
infrastruktury, vsSak vétSinou nezahrnuji dynamické vzajemné =zavislosti s ostatnimi kritickymi
infrastrukturami. V pfipadé velkych pohrom byva naruseno vice systém( infrastruktury soucasné.
Naruseni funkce urcitého systému muiZe byt zplUsobeno i problémem zavleCenym z jiného systému
prostfednictvim vzajemnych vazeb, a to s rllznym casovym pribéhem zavislym napfiklad na schopnosti
akumulace a stavu zasob. Koordinace zasah(l a obnovy provozu se v dlsledku vzajemnych zavislosti
stdva zasadnim nastrojem pro efektivni obnovu funkce Uzemi. V disledku nekoordinovanych cinnosti
mlZe dojit ke vzadjemnému nezadoucimu plsobeni a nasledkem toho mohou byt zesileny dopady
pohromy na Zivot dané komunity. Nekoordinovany manipulaéni zdsah v jedné infrastrukture muze
znemozZnit nebo zpomalit obnovu funkce jiné infrastruktury. Stejné tak se mlZe projevit i absence
potiebného zasahu.

Na zakladé drivéjsich praci v oblasti vyzkumu dopad( a uc¢inkd pohrom na Zivot komunity se ukazuje, Zze
zranitelnost souvisi jak s velkosti sidla, tak prfedevsim s dobou, po kterou je pferusena funkce kritickych
infrastruktur zajistujicich zakladni fyziologické lidské potfeby (pfimérena teplota, voda, potraviny) a
potifeba zajisténi pocitu bezpedi u obcanl (véetné funkce zachrannych sloZzek). Obvykle jsou systémy
navrieny tak, Ze pokud dojde k obnové funkce téchto kritickych infrastruktur do 24 hodin, je situace
z hlediska ochrany obyvatelstva a udrZeni vefejného poradku zvladnutelnd mistnimi slozkami
integrovaného zachranného systému. Naopak je prokazano (napfiklad nedavnymi zkusenostmi z New
Orleans, Haiti, Chile), Ze pokud neni obnoveno uspokojeni zakladnich fyziologickych potreb a potfeba
bezpeci v nékolika dnech, pak se sjistotou od 5. dne po katastrofé Zivot komunity rozkladd, mistni
zachranné slozky a policie nejsou schopny zajistit obnovu poradku a situace se méni v humanitarni
katastrofu vyzadujici pomoc z jinych region, ptripadné i mezinarodni.

Stat vyZzaduje od subjektud kritické infrastruktury zpracovani Plan( krizové pfipravenosti, které by mély
postihnout nejen zachovani kontinuity, ale i usnadnit koordinaci aktivit v kritickych situacich a zajistit
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potfebné zdroje. Zpracovani téchto planl je v soucasné dobé spise formalni, bez hlubsiho provazani
jednotlivych systéma kritické infrastruktury a bez naleZité informacni podpory. Vzajemné zavislosti
mezi systémy kritické infrastruktury nejsou do hloubky prozkoumany a nejsou k dispozici modely jejich
chovani, vizualizace celkového stavu a rozpoznavani kritickych stav(.

StéZejni cil 2.2:

Vytvoreni informacni podpory, kterd umozni modelovani vzajemnych zavislosti alespon nejdilezitéjsich
systém kritické infrastruktury. DosazZeni dfivéjsi detekce hrozeb plynoucich ze vzdjemnych vazeb a
zavislosti, presnéjsi a rychlejsi predikce vyvoje chovani a nasazeni regulacnich mechanismu, které
minimalizuji pravdépodobnost eskalace krizové situace a pripadného celkového kolapsu komunity
s dlouhodobymi nasledky.

vrs s

Dil¢i cil 2.2.1: Vzajemné zavislosti systému Kl
Analyza a modelovani vzajemnych zdvislosti systémU Kl s cilem prevence zesilujicich negativnich
ucink a domino efektd a posilovani positivnich synergii.

vrs s

Dilci cil 2.2.2: Informacni podpora pro detekci moznych nepfiznivych ovliviovani

Zajisténi Informacni podpory subjektl krizového ftizeni pro detekci moZnych nepfiznivych
ovliviiovani funkce Kl v dlsledku vzajemnych zavislosti systémQ Kl. Vyvoj systém( predikce a
v€asného varovani.
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7 v,

Oblast 3: Krizové fizeni a bezpecnostni politika

Oblast zahrnuje formovani a implementaci bezpecnostni politiky, rozvoj bezpecnostniho systému,
vCasné varovani, komunikaci s verejnosti, pfipravenost, prevenci, reakci a obnovu, civilné vojenskou
spolupraci a civilni nouzové planovani, moderni metody zdsahového tréninku a také problematiku
vnéjsiho krizového fizeni NATO a EU.

Podoblast 3.1: Rozvoj bezpeénostni politiky statu a bezpeénostniho systému CR

Bezpecnostni politika statu vychazi z principu nedélitelnosti bezpeénosti. Zakladnim vychodiskem pro
zajisténi bezpeénosti CR je ¢lenstvi v NATO a EU a plnéni spojeneckych zavazkd, které ze ¢lenstvi v obou
organizacich vyplyvaji. Prioritné se jedna o aktivni ucast v systému kolektivni obrany NATO, zapojeni do
Spole¢né bezpecnostni a obranné politiky EU a rozvoj schopnosti EU pro zvladani krizi. Urover a
efektivnost bezpeénostni politiky CR zasadné uréuje Uroveri bezpeénostniho systému, ktery musi
reagovat na dynamicky vyvoj, zmény a trendy v oblasti bezpecénosti, spole¢enského a ekonomického
vyvoje. CR ma plné integrovany, funkéné i zdrojové provazany bezpeénostni systém, ktery je schopen
efektivné pulsobit v krizovych situacich a stavech a pfi mimoradnych udalostech. Kli¢ovou roli ma
vtomto sméru Integrovany zachranny systém CR a jeho slozky. Klicové cile a Ukoly bezpeénostni
politiky jsou zaroven integralni soucasti dlouhodobych rozvojovych strategii rozvoje na Urovni statu a
kraja.

StéZejni cil 3.1:

Zdokonalit mechanismus pro tvorbu a realizaci bezpecnostni politiky, vychazejici z jasné definované
struktury, ulohy a mista strategickych fidicich a hodnoticich dokument( v oblasti bezpecnosti, které je
nutno pravidelné aktualizovat v zavislosti na vyvoji bezpecnostniho prostifedi a v zavislosti na
strategickych prioritdch bezpecnostni politiky NATO a EU. Prioritou bezpecnostni politiky je zajiSténi
pfipravenosti a akceschopnosti celého bezpeénostniho systému CR (zejména 1ZS a ACR) za krizovych
situaci a krizovych stavll a to jak samostatné, tak i v soucinnosti se spojenci v NATO a EU, a dale pfi
feSeni mimoradnych udalosti, ptirodnich a antropogennich krizovych situaci. Bezpecnostni systém tak
musi byt pfipraven reagovat na ménici se podminky a zmény v bezpecnostnim prostiredi a na vznikajici
nové hrozby. Z tohoto dlvodu je potfeba ho vnimat jako otevieny a dynamicky se vyvijejici systém.

Diléi cil 3.1.1: Vyhodnoceni efektivity strategickych Fidicich a hodnoticich dokumenti v oblasti
bezpecnosti

Cilem je analyzovat proces pfipravy, plnéni a hodnoceni strategickych Fidicich a hodnoticich
dokumentli v oblasti bezpecnosti (Bezpecnostni strategie, Obrannd strategie, Zprdva o stavu
zajisténi bezpecnosti atd.), jejich vliv na implementaci bezpecnostni politiky a formulovat
doporuéeni pro prislusné organy statni spravy (vlada) a Parlament CR jak pFistupovat k tomuto
procesu.

Diléi cil 3.1.2: Podpora adaptability bezpeénostniho systému CR na zmény v bezpeénostnim
prostiedi a vznikajici nové bezpec¢nostni hrozby

Cilem je zajistit na zadkladé kvantitativni a kvalitativni analyzy bezpecnostnich hrozeb a predikce
vyvoje bezpecnostnich rizik pfijimani opatfeni majicich za cil zvysit adaptabilitu bezpecnostniho
systému na zmény v bezpecnostnim prostredi (struktura, nastroje, vazby bezpecnostniho systému).

Podoblast 3.2: Hodnoceni hrozeb a rizik, tvorba a rozvijeni scénarl, postupu a opatfeni

Vyznamnym piredpokladem pro Uspésné zajisténi krizového Fizeni a pro tvorbu a realizaci informované
bezpecnostni politiky je vyhleddvani a identifikace bezpecnostnich hrozeb a z nich vyplyvajicich rizik.
V daném pripadé se vychazi z monitorovani klicovych trendl ekonomického, spoleéenského,
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socialniho, technologického a bezpecnostniho vyvoje, udalosti, ohnisek napéti, krizi a konfliktd.
Informace vyplyvajici ztohoto procesu se Castecné promitaji do tvorby a realizace bezpecnostni
politiky, resp. tvorby a realizace strategickych a fidicich dokument( v oblasti bezpeénosti.

StéZejni cil 3.2:

Vytvofeni mechanismu vyhledavani a identifikace bezpecnostnich hrozeb a rizik; v dlouhodobém
horizontu (2020-2030), ktery funguje nasledujicim zplsobem: Pravidelné se zpracovavaji prognostické
studie a scénare vyvoje bezpecnostni situace, které jsou pfedmétem expertniho posuzovani. Nasledné
se vytvari soubor opatfeni pro eliminaci hrozeb podporeny i tvorbou (variantnich) scénari
bezpecnostniho vyvoje. Zavéry se promitaji do tvorby a realizace strategickych a fidicich dokument
v oblasti bezpecnosti.

Diléi cil 3.2.1: Analyza bezpeénostnich hrozeb a tvorba scénafi vyvoje bezpeénostni situace ve
svété, Evropé a CR

Zajistovani kvantitativni a kvalitativni analyzy bezpecénostnich hrozeb, predikce vyvoje
bezpecénostnich rizik, monitoring nové se objevujicich dosud neznamych rizik a to i prostfednictvim
pravidelné zpracovavanych prognostickych studii a scénarl (normativni, exploracni, prediktivni)
vyvoje bezpeénostni situace ve svété, Evropé a CR. Nasledné promitnuti do tvorby a realizace
strategickych a fidicich dokument( v oblasti bezpecnosti.

wvs s

Dilci cil 3.2.2: Podpora specifickych oblasti bezpecnosti

Cilem je vytvofeni a rozvoj nastroji k zajisténi specifickych oblasti bezpecnosti s dirazem na
environmentalni, energetickou, surovinovou, potravinovou a finanéni bezpecnost v kontextu
udrzitelného rozvoje a dlouhodobé bezpecnosti obyvatel. K dosazeni tohoto cile je nezbytné
vypracovat modely vzniku moznych krizi, vytvofit systém indikatord, preventivnich a mitigacnich
nastrojl a vzajemnych interakci. Tvorba rozhodovacich modell pro reseni protichdnych narokl a
pozadavka.

Podoblast 3.3: Systémy analyzy, prevence, odezvy a obnovy

Pro odvraceni bezpecnostnich hrozeb ve vSech oblastech (kriminalita véetné organizované, terorismus,
bezpecnost a ochrana Zivotll a zdravi, predchdzeni ndsledkiim Zivelnich a pfirodnich katastrof,
souvisejici zdravotni problematika, ochrana infrastruktur) je nutné zajistit vysokou Uroven znalosti a
informaci dlouhodobého i operativniho charakteru. Stejné tak je trfeba driet krok s modernimi
informacnimi a znalostnimi technologiemi i v oblasti zasahové, nouzového rezimu a odstrafiovani
nasledkd, pokud k nezadouci situaci dojde. Pfedpoklada se zapojeni viech slozek bezpecnosti a ochrany
(policie, statni sprava na vsech Urovnich, ZZS, HZS, BIS, ozbrojené sily). Relevantni technologie musi
odpovidat standard@im, piipadné nezbytnym certifikacim, a byt interoperabilni v ramci zavazkd CR v EU
a NATO.

StéZejni cil 3.3:

Cilem této prarezové podoblasti je zajistit pro operativni i krizové ¢innosti interoperabilni technologie
ziskavani, tfidéni, ukladani, analyzy, zpfistupnéni a zabezpeceni informaci a znalosti z otevienych a
zpravodajskych zdroja (civilnich, obrannych), dale navazujici informaéni a aplikované technologie pro
efektivni vyuZiti informaci a znalosti pro ucinnou prevenci hrozeb a pfipadnou odezvu vcetné
nouzového fizeni a nasledné obnovy. Zpfistupnéni a zabezpeceni informaci (pro vyuZiti v prevenci a
ochrané, jakoz i vkrizovém fizeni) musi byt zajiSténo podle zadvaznosti a klasifikace pro vSechny
relevantni slozky v odpovidajici strukture.
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wvrs s

Dilci cil 3.3.1: Zlepseni systémli ziskavani a tfidéni bezpecnostnich informaci

Zlepseni systému ziskavani a tfidéni bezpecnostné relevantnich informaci vSech typl pro ochranu
obyvatelstva i kritickych infrastruktur: identifikace zdroju, systémy ukladani, ochrany a zpfistupnéni
dat, mezinarodni spoluprace, interoperabilita. Zdokonalovani spoluprace bezpecnostnich slozek a
statni spravy a samospravy pti identifikaci, preddvani informaci a informacnich zdroju.

Dil¢i cil 3.3.2: Analyza bezpecnostnich informaci

Vyvinout nové metody analyzy informaci bezpecnostniho charakteru, kombinace strukturovanych a
nestrukturovanych informaci (databaze, web, text, mluvena rec), data mining, knowledge
engineering, odvozovani znalosti (reasoning). Hodnoceni aktudlnosti a relevance informaci a to i
v mezinarodnim kontextu. Identifikace vhodnych prijemcd analyzovanych a agregovanych vystupd.

Dil¢i cil 3.3.3: Zdokonalovani tucinnosti bezpecnostniho systému a krizového fizeni

Prabéind analyza informacnich potfeb. Nastaveni rozhodovacich a informacnich procesi a
zodpovédnosti vSech slozek. Zabezpeceni informacnich tokd pfi prevenci i v krizovych situacich.
Propojeni technologii a rozhodovacich procest statni spravy. Navaznost informacéniho systému na
slozky krizového fizeni.

Analyza ucinnosti preventivnich opatfeni vzhledem kinformaénimu systému, analyza pribéhu
krizovych situaci, hodnoceni dopadll dostupnosti informaci. Opatreni pro odstranéni nedostatk(l a
zvyseni odolnosti informacniho systému v technologické i organizacni oblasti.

vrs s

Diléi cil 3.3.4: Zdokonaleni systém{ pro podporu obnovy
Analyza potreb pfi kratkodobé i dlouhodobé obnové skod z mimoradnych situaci a krizovych stav.
Komplexni informacni a infrastrukturni podpora obnovy.

Podoblast 3.4: Legislativni a pravni problémy

Vysokd Uroveri bezpecnosti Ceské republiky a jejich ob¢ant bude do zna¢né miry zaviset na schopnosti
statu dosahovat takové poznatkové, technické, technologické a manaZerské uUrovné, ktera umozni
ziskavat, osvojovat si a rozvijet k tomu potirebné specifické schopnosti. Vzhledem k existujicim a nové
predikovanym hrozbdam je nutné rozvijet a zkvalitiovat pripravenost a akceschopnost statu v oblasti
krizového fizeni, ochrany obyvatelstva, obrany, ochrany kritické infrastruktury, integrovaného
zachranného systému CR, boje proti terorismu, boje proti kriminalité atd. To je potfeba ¢&init
komplexné, tedy nejen z hlediska vécné plsobnosti, ale sou¢asné téz odpovidajicim zplsobem rozvijet
a zkvalitiovat legislativni rdmec upravujici prdva a povinnosti pfi pfipravé na feseni a pfi vlastnim
feSeni mimoradnych udalosti a krizovych situaci.

Stézejni cil 3.4:

Rozvijet legislativni postupy a navrhovana legislativni opatfeni tak, aby legislativni ramec vytvarel
komplexni prostor pro efektivni ¢innost prislusnych orgdni a slozek, aby dynamicky reagoval na nové
vznikajici potieby bezpe¢nostniho systému CR s preferenci krizovych situaci spojenych s ohroZenim
Zivotl a zdravi obyvatelstva, ni¢enim Zivotniho prostredi, majetkovych a kulturnich hodnot, ke kterym
dochazi v souvislosti s ohroZzenim vnéjsi bezpecnosti statu (stav ohroZeni statu a valeény stav) nebo
vnitfni bezpecnosti statu a dale pak pfi prirodnich (Zivelnich) a antropogennich (tj. lidmi nebo lidskou
¢innosti zpGsobenych) pohromach.
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Dilci cil 3.4.1: Legislativni postupy a opatfeni v pripadé ohroZeni vnitini bezpecnosti statu,
mimoradnych pfirodnich a antropogennich udalosti a krizovych situaci

Analyzovat a vytvéret legislativni postupy a opatfeni tak, aby legislativni rdmec vytvarel komplexni
prostor pro efektivni ¢innost prislusnych organ(, organizaci, sloZzek a obyvatelstva pfi mimoradnych
a krizovych situacich spojenych sohroZenim Zivotl a zdravi obyvatelstva, ni¢enim Zivotniho
prostfedi, majetkovych a kulturnich hodnot, ke kterym dochdzi v souvislosti s ohrozenim vnitfni
bezpecénosti statu a pfi prirodnich a antropogennich pohromach. To vse s preferenci problematiky
krizového fizeni, ochrany obyvatelstva, ochrany kritické infrastruktury, civilniho nouzového
pldnovani, integrovaného zachranného systému, pozarni ochrany, ochrany vefejného zdravi,
udrZitelného rozvoje.
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Oblast 4: Obrana, obranyschopnost a nasazeni ozbrojenych sil

Cilem rezortu Ministerstva obrany je disponovat do roku 2020 souborem sil, ktery bude garantovat
naplnéni politicko-vojenskych ambici CR a U¢inné prosazeni bezpe&nostnich zajmd statu v souladu
s pravnim fadem CR. Tyto schopnosti budou naleZitym zpGsobem rozvijeny v nasledujici dekddé. Do
rozvoje schopnosti budou dusledné promitnuty koncepcni zdméry vystavby ozbrojenych sil z Bilé
knihy o obrané a zavazky, které CR ptevzala v rdmci obranného planovani NATO a EU.

Rozvoj schopnosti ozbrojenych sil véetné systému jejich komplexniho zabezpeceni zavisi na zvladnuté
Urovni strategie a vojenského uméni velitelskym sborem, stavu a vycvi¢enosti vojenského personalu,
vybavenosti jednotek moderni vyzbroji a kvalitnim logistickym zabezpecenim. Bojové sily, sily bojové
podpory a bojového zabezpeceni budou schopny plnit Ukoly v operacich od nizké po vysokou
intenzitu (tj. v plném spektru operaci), budou pfipraveny plsobit v prostoru nasazeni koordinované
s civilnimi aktéry vladniho i nevladniho charakteru v duchu komplexniho pfistupu (Comprehensive
Approach), budou interoperabilni se spojenci, nasaditelné na strategické vzdalenosti, dlouhodobé
udrzitelné, se zajisténym velenim a bezpecnym prenosem dat v prostfedi NEC, s vysokym stupném
univerzalnosti pouZiti, modularity a odolnosti proti plisobeni protivnika.

Systém obrany statu a krizového tizeni v rezortu MO bude postupné optimalizovan a bude udrzovat
svou schopnost pohotové a adekvatné reagovat na ohroZeni v kontextu kolektivniho zajistovani
obrany statu.

Podoblast 4.1: Rozvoj schopnosti ozbrojenych sil

Rozvoj schopnosti ozbrojenych sil véetné systému jejich komplexniho zabezpecdeni zavisi na zvladnuté
urovni strategie a vojenského uméni velitelskym sborem, stavu a vycvicenosti vojenského personalu,
vybavenosti jednotek moderni vyzbroji a kvalitnim logistickym zabezpecenim. Bojové sily a sily bojové
podpory a bojového zabezpeceni budou schopny plnit Ukoly v operacich od nizké po vysokou intenzitu
(tj. v plném spektru operaci), budou pfipraveny plsobit v prostoru nasazeni koordinované s civilnimi
aktéry vladniho i nevladniho charakteru v duchu komplexniho pfistupu (Comprehensive Approach),
budou interoperabilni se spojenci, nasaditelné na strategické vzdalenosti, dlouhodobé udrZitelné, se
zajisténym velenim a bezpecnym prenosem dat v prostiedi NEC, s vysokym stupném univerzalnosti
pouZziti, modularity a odolnosti proti plsobeni protivnika. Schopnosti vyjadiuji zplUsobilost ozbrojenych
sil efektivné plsobit v krizovych situacich a valecnych konfliktech. Jedna se o:

e schopnosti, které Ceska republika deklaruje jako svou specializaci v ramci NATO a EU, p¥ipadné
sdilené schopnosti s nékterym z ¢lenskych statd NATO nebo EU;

e schopnosti identifikované Organizaci NATO pro vyzkum a vyvoj technologii (NATO RTO) a
Evropskou obrannou agenturou (EDA) jako klicové pro rozvoj ozbrojenych sil;

e oblasti, kde jiz Ceska republika disponuje potencidlem pro vyzkum a vyvoj (napf. kybernetika,
robotika, nanotechnologie, aktivni a pasivni ochrana jednotlivce a techniky, zbrané hromadného
ni¢eni);

e schopnost personalné fidit a rozvijet ozbrojené sily téZ s podporou sociologického sledovani a
przkumu a schopnost strategické analyzy trendl mezinarodni bezpecnosti, povahy rizik a
ohrozeni, charakteru konflikt( a role ozbrojenych sil i civilnich aktér( v nich.

Mezi vyznamné faktory rozvoje kapacit ozbrojenych sil patfi kromé spojeneckého charakteru jejich
plsobeni (dnes se odrazejiciho v Ucasti na expedicnich misich NATO, systému NATINADS nebo misich
SBOP) zejména bezpecnostni trendy jako tzv. nové vdlky, asymetrickd povaha globdlnich hrozeb,
proménlivé modality nasazeni (tzv. comprehensive approach) nebo dopady ekonomické stagnace na
vojenské vydaje, Uvahy o vzniku spole¢ného evropského zbrojniho trhu nebo kapacit tzv. pooling and
sharing na regionalni Urovni i rozvijeni evropské technologické baze mj. prostfednictvim EDA.
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StéZejni cil 4.1:

Zajistit rozvoj schopnosti ozbrojenych sil CR v kli€ovych oblastech, které jsou nezbytné k zajisténi
obrany zemé a k dosaZeni deklarovanych politicko-vojenskych ambici Ceské republiky a napInéni roli a
funkci ozbrojenych sil Ceské republiky.

vs s

Dilci cil 4.1.1: Vyvoj novych zbranovych a obrannych systému

Cilem je hledani a realizace vhodného konceptu ochrany a obrany prostoru CR, a to vlastnimi silami
a prostredky a nebo zapojenim se do mezinarodnich projekt(, které prinesou zejména Usporu
personalu a zvysi efektivnost schopnosti ozbrojenych sil.

Dilci cil 4.1.2: Pfeprava, mobilita a udrZitelnost sil

Cilem je rozvijet a zdokonalovat metody, postupy, technicka a jina resSeni, kterd povedou k vyssi
mobilité a dlouhodobé udrzitelnosti sil v operacich. Ta je zejména spojena s ochrannou Zivé sily.
Proto je cilem i vyvoj a zdokonalovani prostfedkd aktivni i pasivni ochrany Zivé sily a vojenské
techniky v celém spektru operaci, jako napf. vystroj, vyzbroj, prostfedky balistické ochrany,
individualni i kolektivni prostfedky ochrany proti ZHN a maskovani.

vs s

Dilci cil 4.1.3: Podpora veleni a fizeni

Cilem je rozvoj systémuU veleni a fizeni v operacich umoziujicich ziskani spolecného prehledu o
vyvoji situace s alian¢nimi partnery ainformacni pfevahy nad protivnikem. Rozvoj technickych
a jinych reseni, kterd povedou ke zvysSeni efektivnosti fizeni rezortu MO, zejména k persondlnim
Usporam. Modernizace a rozvoj zpravodajského, geografického a hydrometeorologického
zabezpeceni s dlirazem na implementaci systému Intelligence, Surveillance, and Reconnaissance.

vrs s

Dilci cil 4.1.4: Rozvoj KIS a kyberneticka obrana
Cilem je rozvoj vojenskych komunikacnich a informacnich systému a zvySovani jejich odolnosti proti
kybernetickym hrozbam a vytvareni podminek pro pfenos utajovanych informaci.
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4.2 Systémova opatreni a dalSi navrhy expertniho panelu

Spolu s prioritnimi dil¢imi cili byla v prioritni oblasti ,Rostouci komplexita hrozeb, rizik a adaptace
bezpeénostniho systému CR“ identifikovana doprovodna opatieni a jiné moznosti, které napomohou
a usnadni dosahnout stanovenych dil¢ich a stéZejnich cilli. Tato doprovodna opatfeni a jiné moznosti
maji charakter prevdzné systémovych opatreni a doporuceni.

Souhrn navrzenych doprovodnych opatfeni pro prioritni oblast Rostouci komplexita hrozeb, rizik a
adaptace bezpeénostniho systému CR:

Optimalizace alokace zdrojt.

Optimalizace funkénosti integrovaného zachranného systému (12S).
Stabilizace jednotlivych slozek IZS.

Modernizace technickych a technologickych systému.

Zvyseni vzdélanosti a informacni Urovné obyvatelstva, fyzickych a pravnickych osob v oblasti
mimoradnych udalosti a krizovych situaci.

Zlepseni participace soukromych subjektl a/nebo poskytovatell bezpecnosti v pfipadech
mimoradnych situaci a krizovych stavd.

Vytvéreni kapacit pro zajisténi nouzové Urovné sluzeb.
Aplikace managementu kontinuity ¢innosti v organizacich kritické infrastruktury.
Zajisténi mezinarodni spoluprace a interoperability na technické i organizacni Urovni.

Implementace legislativnich akt EU a strategickych dokumentd EU a NATO do legislativy CR
a strategickych a fidicich dokument@ CR v oblasti bezpe&nosti.

Vytvoreni mechanismu vyhledavani a identifikace bezpecnostnich hrozeb a rizik
v dlouhodobém horizontu a vtomto ramci pfiprava scénara vyvoje bezpecnostni situace a
monitoring noveé se objevujicich spolecenskych a technologickych rizik, zvlasté v intenzivné
se rozvijejicich oblastech (nanotechnologie, biotechnologie, energetika, informacni
technologie), véetné moznosti jejich spole¢enského zneuziti.

Zefektivnéni ndboru, pfipravy, vycviku a vzdélavani vojenského persondlu adekvatné
trendlim vedeni operaci.

Rizeni personalniho procesu a zaji$téni kvalitniho psychologického servisu pro vojaky a jejich
blizké nutného z hlediska jejich specifické psychické zatéze v operacich.

Udrzeni kvality Zivota vojakd po ukonceni jejich aktivni vojenské sluzby.
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Oblast 1: Ochrana obyvatelstva

V oblasti Ochrana obyvatelstva byla navriena opatfeni sméfujici zejména k optimalizaci
integrovaného zachranného systému (IZS), véetné alokace zdroji a stabilizace jednotlivych slozek IZS.

e Optimalizace alokace zdroju.

e Optimalizace funkcnosti 1ZS.

e Stabilizace jednotlivych slozek 1ZS.

e Modernizace technickych a technologickych systémd.

e Zvyseni vzdélanosti a informacni Urovné obyvatelstva, fyzickych a pravnickych osob v oblasti
mimoradnych udalosti a krizovych situaci.

e Zlepseni participace soukromych subjektl a/nebo poskytovatelll bezpeénosti v pfipadech
mimoradnych situaci a krizovych stavd.

Oblast 2: Bezpecnost kritickych infrastruktur a zdroja

V oblasti Bezpecnost kritickych infrastruktur a zdroji byla navrzena opatifeni sméfujici k zajisténi
nouzové Urovné sluzeb v organizacich kritické infrastruktury.

e Optimalizace alokace zdroju.
e Vytvareni kapacit pro zajisténi nouzové urovné sluzeb.

e Aplikace managementu kontinuity ¢innosti v organizacich kritické infrastruktury.

7 v,

Oblast 3: Krizové fizeni a bezpecnostni politika

V oblasti Krizové Fizeni a bezpelnostni politika byla navrzena opatfeni sméfujici zejména k zajisténi
mezinarodni spoluprdce a interoperability v oblasti bezpecnosti a k zajisténi monitoringu nové se
objevujicich spolecenskych a technologickych rizik.

e Optimalizace alokace zdroju.

e  Zajisténi mezindrodni spoluprdce a interoperability na technické i organizacni Urovni.

e Implementace legislativnich aktd EU a NATO do legislativy CR a strategickych Fidicich
dokumentd CR v oblasti bezpeénosti.

e ZvySeni adaptability bezpe€nostniho systému na zména v bezpecnostnim prostredi.

e Vytvofeni mechanismu vyhledavdni a identifikace bezpeénostnich hrozeb a rizik
v dlouhodobém horizontu a v tomto ramci pfiprava scénarl vyvoje bezpecnostni situace a
monitoring nové se objevujicich spolecenskych a technologickych rizik, zvlasté v intenzivné
se rozvijejicich oblastech (nanotechnologie, biotechnologie, energetika, informacni
technologie), véetné moznosti jejich spoleéenského zneuziti.

Oblast 4: Obrana, obranyschopnost a nasazeni ozbrojenych sil

V oblasti Obrana, obranyschopnost a nasazeni ozbrojenych sil byla navriena opatfeni smérujici
zejména do personalni oblasti s ohledem na specifika vojenského personalu.
o Zefektivnéni ndboru, ptipravy, vycviku a vzdéldvani vojenského persondlu adekvatné
trendlim vedeni operaci.
e Rizeni persondlniho procesu a zajisténi kvalitniho psychologického servisu pro vojaky a jejich
blizké nutného z hlediska jejich specifické psychické zatéze v operacich.
e UdrzZeni kvality Zivota vojakl po ukonceni jejich aktivni vojenské sluzby.
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1.0

4.3 Indikatory pro kontrolu dosahovani cilu

Na drovni stéZejnich cilll byly expertnim panelem navrzeny indikatory, které umozni hodnoceni a

kontrolu jejich napliiovani.

Podoblast

Indikatory

Podoblast 1.1: Ochrana obyvatelstva
Stézejni cil 1.1:

StéZejnim cilem je zabezpeceni odpovidajici
urovné ochrany obyvatelstva evropského
standardu, eliminace mozZznosti  vzniku
pfirodnich a antropogennich pohrom a
minimalizace dopadd mimoradnych udalosti
a krizovych situaci na regiony, mésta, obce,
zdravi a Zivoty lidi, jejich majetky a Zivotni
podminky. To zahrnuje rozvoj a
zdokonalovani technickych, organizacnich,
ridicich, planovacich, kontrolnich,
legislativnich, metodickych a dalSich postupl
a opatreni v oblasti ochrany obyvatelstva.

e Uroverd spokojenosti obéant

s ochranou
obyvatelstva v pfipadé Zivelnich pohrom a
provoznich havérii (Zdroj: CVWM AV CR);
Absolutni hodnoty uchrdnéné pti pozarech
(Zdroj: MV-GR HZS CR);

Podil podnikd s produkty v oblasti
bezpecnostnich a zachrannych slozek (Zdroj:
¢su);

Pocet osob zachranénych jednotkami pozarni
ochrany (Zdroj: MV-GR HzS CR);

PoCetni druhové mimoradné uddlosti a
krizové situace se zasahy jednotek pozarni
ochrany (Zdroj: MV-GR HZS CR);

Pocet a rozsah realizovanych preventivnich
opatfeni vochrané obyvatelstva (Zdroj:
organy verejné spravy);

Podoblast 1.2: Ochrana pred kriminalitou,
extremismem a terorismem

Stézejni cil 1.2:

StéZzejnim cilem této oblasti je vybudovat
v ramci komplexniho bezpecnostniho
systému takovou politiku s odpovidajicimi
nastroji, kterd bude schopna v maximalni
mozné mife eliminovat vSechny formy
kriminality, extremismu a terorismu, coZ
vyZaduje vyvazeny systém prevence a represe
a soucasné sledovani trendd, kterymi se vyvoj
kriminality, extremismu a terorismu ubira
(véetné wvyuZiti technologii ¢i  zneuZziti
digitdlnich informaci krimindlniky, adaptace
krimindlni sféry na nové demografické
podminky, mapovani miry nehlasené
kriminality a korupce apod.), a nastrojl jejiho
odhalovani a potirani.

Prijeti odpovidajici legislativy a jeji vyuzivani
judikaturou;

Dotvoreni bezpecnostniho systému v oblasti
boje proti kriminalité, extremismu a
terorismu;

Prevence nasilného extremismu a terorismu,
odhalovani a pripadné zvladani nasledki
teroristickych utokl (Zdroj: ad hoc analyzy
srovnavajiciho potencial a redlné pokusy o
utoky);

Pokles trestné (Cinnosti a zvySeni jeji
objasnénosti (Zdroj: Zprava o bezpecnostni
situaci na zakladé evidence kriminality);
Zvyseni pocitu bezpecnosti obcanll (Zdroj:
Vyzkumy CVVM);

Pokles extremistickych akci a deliktd (Zdroj:
Zprava o problematice extremismu v CR na
zakladé udaj bezpecnostnich slozek);
Zvyseni pocitu bezpecnosti u  skupin
ohroZzenych extremismem (Zdroj: ad hoc
sociologickd Setfeni, Udaje specializovanych
Urada, napf. VIadni agentury pro socialni
zaclenovani apod.);

Statistiky  teroristickych ~ utok(  (Zdroj:
vyhodnoceni vladni Strategie boje proti
terorismu);
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Podoblast 2.1: Ochrana, odolnost a obnova
kritickych infrastruktur
Stézejni cil 2.1:

Zajisténi  funkénosti Kl scilem zamezit
rozvinuti  nezddoucich  stavll  vzniklych
v dusledku vnéjsich  vlivli, zahrnuijicich

prirodni pohromy a Umyslné antropogenni
¢iny, do kritickych situaci.

Rozvoj metodik a aplikacnich postupt
rizikovych analyz (stanoveni relevantnich
hrozeb, analyza a kvantifikace rizik), metodik
a aplikac¢nich postupli navrhovani a vybéru
preventivnich opatfeni (véetné analyzy
nakladl a uZitk() kodvraceni hrozeb pro
jednotlivé druhy kritické infrastruktury.
Aplikace managementu kontinuity cinnosti
organizaci kritické infrastruktury.

Vyvoj novych technologickych teseni, ktera
zahrnuji metody ziskavani klicovych informaci
ze vSech dostupnych zdroja k uéinné detekci
a identifikaci moZnych nebezpeci, metody
analyzy a interpretace informaci pro
ustanoveni situacniho prehledu (situation
awareness), metody optimalniho navrhu
systémU Kl, rozhodovani a fizeni navaznych
procesU souvisejicich se zabezpecenim Kl a s
pfedchazenim a odvracenim bezpecnostnich
hrozeb, metody modelovani a simulace
téchto procest pro hlubsi analyzu,
vyhodnoceni a pfipravenost na bezpecnostni
hrozby, metody sméfujici k minimalizaci Skod
a k rychlé obnové funkcnosti infrastruktury,
metody feSeni nastalych incidentd pfi
kybernetickych utocich nebo vypadcich
informacni infrastruktury.

Pocet organizaci — dodavatell nezbytnych
vyrobkl praci a sluzeb - s certifikovanym
systémem managementu kontinuity (Zdroj:
krizové plany);

Snizeni velikosti dopadu krize se zahrnutim KI
a pocet odvracenych hrozeb;

Snizeni poctu a rozsahu selhani (i dil¢ich nebo
kratkodobych) prvkd Ki;

Podoblast 2.2: Komunikace a vazby mezi
kritickymi infrastrukturami
Stézejni cil 2.2:
Vytvoreni informacni podpory, kterd umozni
modelovani vzajemnych zavislosti alespon
'''''' systém{ kritické
infrastruktury. DosaZzeni drfivéjsi detekce
hrozeb plynoucich ze vzdjemnych vazeb a
zavislosti, presnéjsi a rychlejsi predikce vyvoje
chovani a nasazeni regulac¢nich mechanismd,
které minimalizuji pravdépodobnost eskalace
krizové situace a pfripadného celkového
kolapsu komunity s dlouhodobymi nasledky.

Pocet pfipadd, kdy byla na zakladé informacni
podpory provedena adekvatni preventivni
nebo represivni opatfen, a rozsah téchto
opatfeni;

Pocet a velikost aplikovanych databazi, map a
metodik;

Snizeni velikosti dopadu krize se zahrnutim K
a pocet odvracenych hrozeb;
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Podoblast 3.1: Rozvoj bezpecnostni politiky
statu a bezpeénostniho systému CR

Stézejni cil 3.1:

Zdokonalit mechanismus pro tvorbu a
realizaci bezpecnostni politiky, vychazejici
z jasné definované struktury, dlohy a mista
strategickych fidicich a hodnoticich
dokument(l v oblasti bezpecnosti, které je
nutno pravidelné aktualizovat v zavislosti na
vyvoji bezpec€nostniho prostfedi a v zavislosti
na strategickych prioritdch bezpecénostni
politiky NATO a EU. Prioritou bezpecénostni
politiky je  zajisténi  pfipravenosti a
akceschopnosti  celého  bezpecnostniho
systému CR (zejména 1ZS a ACR) za krizovych
situaci a krizovych stavl a to jak samostatné,
tak i v soucinnosti se spojenci v NATO a EU, a
dile pfi teSeni mimoradnych udalosti,
pfirodnich a antropogennich krizovych
situaci. Bezpecnostni systém tak musi byt
pfipraven reagovat na ménici se podminky a
zmény v bezpecnostnim prostfedi a na
vznikajici nové hrozby. Z tohoto divodu je
potfeba ho vnimat jako otevieny a dynamicky
se vyvijejici systém.

Optimalizace finanénich  prostiedkd
vydavanych na zajisténi bezpecnosti a
obrany, fungovani bezpecnostni ho systému;
Stav zajisténi bezpecnosti/bezpedi obcéanu
(napt. pokles/zvyseni kriminality,
akceschopnost pfi zajistovani zdravi a
majetku obcéand, pti zajistovani ochrany
kritické infrastruktury, apod.);

Schopnost plnit spojenecké zavazky vici EU
a NATO;

Podoblast 3.2: Hodnoceni hrozeb a rizik,

tvorba a rozvijeni scénari, postupli a
opatieni

StéZejni cil 3.2:

Vytvofeni mechanismu  vyhleddvani a

identifikace bezpecnostnich hrozeb a rizik;
v dlouhodobém horizontu (2020-2030), ktery
funguje nasledujicim zplGsobem: Pravidelné
se zpracovavaji prognostické studie a scénare
vyvoje bezpecnostni situace, které jsou
pfedmétem expertniho posuzovani. Nasledné
se vytvari soubor opatfeni pro eliminaci
hrozeb podporeny i tvorbou (variantnich)
scénar(l bezpecnostniho vyvoje. Zavéry se
promitaji do tvorby a realizace strategickych
a fidicich dokumentl v oblasti bezpecénosti.

Pocet a kvalita obsahu nové zpracovanych
strategickych a fidicich dokument( v oblasti
bezpecnosti;

PocCet a kvalita novych opatfeni k eliminaci
hrozeb;

Mira pfipravenosti slozek bezpeénostniho
systému celit SirSimu spektru hrozeb a rizik;

Podoblast 3.3: Systémy analyzy, prevence,
odezvy a obnovy

StéZejni cil 3.3:

Cilem této prarezové podoblasti je zajistit
pro operativni i v krizové ¢innosti
interoperabilni technologie ziskdvani, tfidéni,
ukladani, analyzy, zpfistupnéni a zabezpeceni
informaci a znalosti zotevienych a
zpravodajskych zdrojl (civilnich, obrannych),

Mira ptipravenosti slozek bezpecnostniho
systému Celit SirSimu spektru hrozeb a rizik;
Stav zajisténi bezpecnosti/bezpeli obcanu
(akceschopnost pfi zajistovani zdravi a
majetku obcan(, pti zajistovani ochrany
kritické infrastruktury apod.);
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dale navazujici informaéni a aplikované
technologie pro efektivni vyuZiti informaci a
znalosti pro ucéinnou prevenci hrozeb a
pfipadnou odezvu véetné nouzového fizeni a
nasledné obnovy. Zpfistupnéni a zabezpeceni
informaci (pro vyuZiti v prevenci a ochranég,
jakoz i v krizovém fFizeni) musi byt zajiSténo
podle zdvaznosti a klasifikace pro vsechny
relevantni slozky v odpovidajici strukture.

Podoblast 3.4: Legislativni a pravni problémy
Stézejni cil 3.4:

Rozvijet legislativni postupy a navrhovana
legislativni opatfeni tak, aby legislativni
ramec vytvarel komplexni prostor pro
efektivni ¢innost prislusnych organt a slozek,
aby dynamicky reagoval na nové vznikajici
potfeby  bezpeénostniho  systému  CR
s preferenci  krizovych situaci spojenych
s ohrozenim Zivotl a zdravi obyvatelstva,
ni¢enim Zivotniho prostfedi, majetkovych a
kulturnich hodnot, ke kterym dochazi
v souvislosti s ohrozenim vnéjsi bezpecnosti
stdtu (stav ohroZeni statu a valecny stav)
nebo vnitini bezpec¢nosti statu a dale pak pfi
pfirodnich (Zivelnich) a antropogennich (tj.
lidmi nebo lidskou dcinnosti zplsobenych)
pohromach.

Pocet pravnich predpistd, norem, smérnic a
predpis nelegislativni povahy spojenych
s ohroZzenim Zivotl a zdravi obyvatelstva,
ni¢enim Zivotniho prostfedi, majetkovych a
kulturnich hodnot, ke kterym dochazi
v souvislosti s ohrozenim vnéjSi bezpecnosti
statu (stav ohroZeni statu a valecny stav)
nebo vnitini bezpec¢nosti statu a dale pak pfi
pfirodnich (Zivelnich) a antropogennich (tj.
lidmi nebo lidskou cinnosti zplsobenych)
pohromach. (Zdroj: MV CR a MO CR);

Uroveri spokojenosti obyvatel a dalsich
subjektl se stavem legislativy;

Podoblast 4.1:
ozbrojenych sil
StéZejni cil 4.1:
Zajistit rozvoj schopnosti ozbrojenych sil CR
v klicovych oblastech, které jsou nezbytné k
zajisténi  obrany zemé ak dosaZeni
deklarovanych politicko-vojenskych ambici
Ceské republiky a naplnéni roli a funkci
ozbrojenych sil Ceské republiky.

Rozvoj schopnosti

Doba pIné funkcnosti IS pod kybernetickou
ochranou za rok v odpovédnosti NBU (Zdroj:
NBU a jednotlivé ministerské CIRC);

Finan¢ni hodnota materidlu, k jehoZ obchodu
je tfeba specidlni povoleni vydané MPO a
MO, vyrobeného a vyvezeného po roce 2012
z CR za dany rok (Zdroj: MPO, CSU);

PocCet incidentl (utok, vybuch EOD), pfi
kterych je ohroZen Zivot nebo zdravi vojika
v prostoru nasazeni, ve srovndni s poctem
mrtvych nebo ranénych vojakl vtéchto
incidentech (Zdroj: MO);
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1.0

4.4 Navrh orientacni vyse finan¢nich nakladi pro dosazeni cilii

Na urovni oblasti a podoblasti bylo expertnim panelem navrieno pomérné rozdéleni financnich

prostredkd.
Podil Podil
Oblast financnich Podoblast financnich
prostiedkd prostiedki
1.1 Ochrana obyvatelstva 20 %
1. Bezpecnost ob¢anl 30 %
1.2 Ochrana pred kriminalitou,
extremismem a terorismem 10 %
2.1 Ochrana, odolnost a obnova
kritickych infrastrukt 23%
2. Bezpecnost kritickych ritickych infrastruktur
. o 28 %
infrastruktur a zdrojd 2.2 Komunikace a vazby mezi kritickymi o
infrastrukturami 5%
3.1 Rozvoj bezpelnostni politiky statu a o
bezpeénostniho systému CR 4%
3.2 Hodnoceni hrozeb a rizik, tvorba a 5 9%
3. Krizové tizeni a 27 % rozvijeni scénarli, postupl a opatieni ?
bezpecnostni politika
3.3 Systémy analyzy, prevence, odezvy 0
a obnovy 17 %
3.4 Legislativni a pravni problémy 1%
4. Obrana,: obran.yschopn.osti 15 % | 4.1 Rozvoj schopnosti ozbrojenych sil 15 %
a nasazeni ozbrojenych sil
Celkem 100 % 100 %
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5. Prilohy

V prilohové ¢asti Zavérecné zpravy expertniho panelu prioritni oblasti ,,Rostouci komplexita hrozeb,
rizik a adaptace bezpeénostniho systému CR“ jsou zafazeny nasledujici pfilohy:

e Priloha 1: Strukturace prioritni oblasti po prvni fazi;
e Pfiloha 2: Prioritizace cilQ;
- 2.1 Kritéria vyznamnosti a dosaZitelnosti;
- 2.2 Vysledky hlasovaci procedury expertniho panelu;

e Priloha 3: Schéma findlni struktury prioritni oblasti ,,Rostouci komplexita hrozeb, rizik a
adaptace bezpeénostniho systému CR;

e Priloha 4: Identifikacni listy prioritnich dil¢ich cilG.
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Priloha 1: Strukturace prioritni oblasti po prvni fazi

Oblast 1: Bezpecnost obcanti

Oblast zahrnuje terorismus, organizovanou kriminalitu, dalsi formy zavazné kriminality ohroZujici
bezpecénost statu a jejich potirani, ochranu obyvatelstva, bezpecnost mést a obci v pripadé Zivelnych
pohrom a provoznich havarii véetné bezpecnosti podzemnich objektli, ochranu obcanl proti
kriminalité, protispolecenskému jednani a socio-patologickym jevim, kybernetickou kriminalitu a on-
line vySetrovani, nesifeni zbrani hromadného niceni a malych stfelnych zbrani, technologie a metody
detekce chemickych, biologickych a radiologickych latek, jadernych materialll a vybusnin, a
v neposledni fadé také socio-ekonomické a etické aspekty bezpecnosti.

Podoblast 1.1: Ochrana obyvatelstva

Ochrana obyvatelstva patfi mezi prioritni oblasti bezpec¢nosti Ceské republiky a zahrnuje soubor
¢innosti a postupl vécné prislusnych organll statni spravy a samospravy a dalSich zainteresovanych
organizaci, slozek a obyvatelstva, provadénych s cilem minimalizace negativnich dopadd mozZnych
mimoradnych udalosti a krizovych situaci zplsobenych antropogennimi hrozbami (primyslové,
radiacni a ekologické havarie, pozary, velké migrace obyvatelstva, mezinarodni ozbrojené konflikty,
pouziti a zneuZiti zbrani hromadného niceni CBRNE, velké socidlni konflikty apod.) nebo pfirodnimi
hrozbami (Zivelni pohromy - povodné, vichfice, sesuvy pldy, lesni pozary apod.) na regiony, mésta,
obce, zdravi a Zivoty lidi, jejich majetky a Zivotni podminky. Tyto pohromy mohou mit kromé ohrozeni
bezpecnosti, Zivotll a zdravi obyvatel a jejich majetku a Zivotniho prostfedi dopad na ekonomiku zemé,
zasobovani energii, surovinami, pitnou vodou, ¢i mohou zpUsobit poskozeni kritické infrastruktury,
naruseni pocitacovych siti, pfenosu dat a informaci. Uvedené mimoradné udalosti a krizové situace
mohou byt vzajemné zavislé a synergické.

Stézejni cil 1.1:

StéZzejnim cilem je zabezpeceni odpovidajici Urovné ochrany obyvatelstva evropského standardu,
eliminace moznosti vzniku pfirodnich a antropogennich pohrom a minimalizace dopad( mimofadnych
udalosti a krizovych situaci na regiony, mésta, obce, zdravi a Zivoty lidi, jejich majetky a Zivotni
podminky. To zahrnuje rozvoj a zdokonalovani technickych, organizacnich, fidicich, planovacich,
kontrolnich, legislativnich, metodickych a dalSich postupl a opatieni v oblasti ochrany obyvatelstva.

Diléi cil W1.1.1: Podpora opatfeni a tkolli ochrany obyvatelstva Casovy horizont: 2030
Rozvijet a zdokonalovat technické, technologické, metodické a | (prlbéziné)

kontrolni postupy a opatfeni ochrany obyvatelstva sméfujici k | Vyzkumné sméry

zabranéni vzniku, respektive k minimalizaci nasledkli mimoradnych a Bezpeénostni védy

krizovych situaci. Duraz je kladen na systémy varovani, vyrozumeéni a
y J v y VY Ochrana obyvatelstva

monitorovani vzniku a hodnoceni vyvoje a dopadl dané situace, na

neodkladna a dlouhodoba opatfeni na ochranu obyvatel — evakuaci, Ekonomie

kolektivni a individudlni ochranu, zachranné a likvidaéni prace, Bezpecnostni technologie

zabezpeleni nouzového pteZiti, humanitarni pomoc - dale na | Civilni nouzové pldnovani

specifickd opatreni pfi pouZiti zbrani hromadného niceni (CBRNE) a na
ochranu pred nebezpecnymi chemickymi Iatkami, biologickymi agens a
zdroji ionizujiciho zateni, na informovani obyvatelstva, na komunikaci
s obyvatelstvem, na motivaci obc¢anl k aktivni Uéasti na zajistovani
vlastni bezpecnosti, bezpecnosti spoluobéant a blizkych.

Diléi cil W1.1.2: Zdokonalovani sluzeb a prostiedkii ochrany | Casovy horizont: 2030
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obyvatelstva

Rozvijet a zdokonalovat metody, metodiky a postupy pro zvySovani
efektivnosti a Ucinnosti organizacni, technické a technologické urovné
relevantnich  prostfedkll a sluZzeb zabezpecujicich ochranu
obyvatelstva, majetku a Zivotniho prostfedi pfi mimofadnych a
krizovych situacich sdlrazem na pfipravenost a akceschopnost
integrovaného zachranného systému CR. Optimalizovat alokaci zdroja.

(pribéing)

Vyzkumné sméry

Bezpecnostni védy

Ochrana obyvatelstva

Ekonomie

Bezpecnostni technologie

Civilni nouzové planovani

Dil¢i cil W1.1.3: Bezpecnost mést a obci, informovani, vzdélavani a
motivace obéant

Casovy horizont: 2030
(pribéiné)

Rozvijet a zdokonalovat metodiky a postupy smeéfujici ke zvySovani | Vyzkumné sméry

urovné procesniho fizeni pfi mimoradnych a krizovych situacich; Bezpe&nostni védy

zvysovani Urovné bezpecnosti mést a obci, mechanism( a civilniho
Ochrana obyvatelstva

nouzového pldnovani vramci bezpecnosti statu, regionu, obce,

podniku, objektu, organizace apod. v dynamicky proménném okoli Ekonomie

scilem systematického zajiétovani stability (pfedchazeni krizim) | Bezpecnostni technologie

a vytvéareni podminek pro dalsi rozvoj; zvy3ovani urovné pfipravenosti | Civilni nouzové planovani

organu statni spravy a samospravy; zvysovani urovné systému vychovy
a vzdélavani voblasti ochrany obyvatelstva, integrovaného
zachranného systému a civilniho nouzového planovéani; zvySovani
urovné problémové orientovanych komunikacnich a informacnich
systému; zvySovani UGrovné zabezpeleni Zivotl a zdravi pfi
mimoradnych a krizovych situacich.

Podoblast 1.2: Ochrana pred kriminalitou

Objem zji§t&né trestné ¢innosti v CR setrvale klesa, nicméné celd oblast vyZaduje trvalé Usili. Krimindlni
scéna prochazi permanentnim procesem adaptace na nové socidlni a technologické impulsy.
Kriminalita diky volnému pohybu osob v EU i diky celkové globalizaci nabyla vyrazné transnacionalni
rozmeér. Lze se i dlivodné domnivat, Ze objem celkové trestné cinnosti je podstatné vyssi nez zjistény.
Verejnost fadu pfipadl neoznamuje, mnoho pfipadd latentni kriminality (napf. kriminalita proti
dusevnimu vlastnictvi, korupce) je obecné tolerovano. Organizované zloCinecké skupiny patfi k
nejprogresivnéjsim uzivateldm modernich informacnich a komunikacnich technologii. V této oblasti Ize
mj. oekavat narust kybernetickych utok( ze strany mezinarodnich organizovanych skupin a vzrist rizik
spojenych se zneuzivanim osobnich udajli, zdznamu a digitalni identity uZivateld, ¢i s jejich vyvozem za
hranice CR.

V rdmci potirani kriminality je dalezité trvale analyzovat a precizovat zdkonna pravidla kriminalité
predchazejici Ci ji potirajici. Obéti trestné cCinnosti se v urcitych ohledech tési mensimu rozsahu prav,
nei osoby obvinéné ¢&i odsouzené. V souvislosti s kriminalitou jsou v CR diskutovana napt. témata (de-
)kriminalizace navykovych latek, rozsahu ,prdva na zbran“, a miry statni regulace téhoz.

V CR pUsobi fada instituci bojujicich proti kriminalité, které jsou napojeny na evropsky a globalni
bezpecnostni systém, nicméné nejsou stabilizovany. Policie CR prochézi reformnim procesem v
souvislosti s Uspornymi opatfenimi. CR vytvofila systém tii zpravodajskych sluieb, ktery je ale
pfedmétem permanentnich diskusi. V problematické situaci je sektor vézenistvi, kde existuje nadmérna
preplnénost stavajicich véznic. Celkové nebyl podrobné definovan komplexni systém instituci v oblasti
vnitfni bezpecénosti.

StéZejni cil 1.2:
StéZejnim cilem této oblasti je vybudovat vramci komplexniho bezpecnostniho systému takovou
politiku s odpovidajicimi nastroji, kterd bude schopna v maximalni moziné mite eliminovat vSechny
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formy kriminality, coZ vyZaduje vyvaZeny systém prevence a represe a soucasné sledovani trend(,
kterymi se vyvoj kriminality ubird (v€etné wyuZiti technologii ¢i zneuziti digitalnich informaci
kriminalniky, adaptace krimindlni sféry na nové demografické podminky, mapovani miry nehlasené
kriminality a korupce apod.), a nastrojl jejiho odhalovani a potirani.

Diléi cil W1.2.1: Vytvafeni ucinnych metod analyzy druhl a
rozsifenosti kriminality a implementace efektivnich nastroji jejiho
potirani
Cilem je

e Optimalizace systému boje proti kriminalité;

e Rozvoj nastroji analyzy hrozeb, rizik a rozsifenosti kriminality,
v€etné kriminality organizované;

e Rozvoj novych technik a technologii pro odhalovani a dokazovani
trestnych cin(;

e Rozvoj nastroju zjisténi stavu a dynamiky vyvoje organizované
kriminality na uzemi CR, véetné jejiho propojeni s hospodaiskou
kriminalitou;

e Vymezeni hranice mezi zjiSténou a nezjisténou trestnou ¢innosti v
ramci Ceské republiky a snizeni objemu nezjisténé kriminality;

e Zmapovani trend( a vytvoreni nastrojl pro odhadovani skutecné
trestné ¢innosti (s ohledem na regiony, na socioekonomicky vyvoj,
sohledem na urcité skupiny skutkovych podstat, struktura
pachatelll a obéti);

e Definovani, uplatnéni a vyhodnoceni efektivity protiopatfeni vici
kriminalité.

Casovy horizont: 2020

Vyzkumné sméry

Kriminalistika

Kriminologie

Sociologie

Ekonomie

Biologie

Chemie

Informatika

Pravo

Dil¢i cil W1.2.2: Minimalizace kybernetické kriminality a zneuzivani

informaci

Cilem je

e Vytvoreni systému pro trvalé zlepSovani schopnosti rozpoznavat a
Celit novym formdm kybernetické kriminality a zneuzivani

Casovy horizont: 2020

Vyzkumné sméry

Informatika

Kriminalistika

informaci; Kriminologie

e Koordinovana inovace, vytvafeni a zavadéni organizaénich, Ekonomie
technickych a legislativnich nastroji pro boj proti témto
fenoménlim.

Diléi cil W1.2.3: Vyhodnocovani dopadd pravnich uprav na | Casovy horizont: 2020

kriminalitu a jeji trendy

Cilem je

e Rozvoj efektivnich nastrojli pro zmapovani dopadu pravnich Uprav
na miru kriminality a moZnosti jejiho potirani a pro zpétnou vazbu
do legislativnich procesy;

e Vytvareni a trvalé vyhodnocovani legislativnich nastroji pro
prevenci a potirani novych forem kriminality;
Vytvareni nastrojli analyzy legislativnhiho ramce a jeho dopadl
v oblasti zajisténi vlastni bezpecnosti ze strany jednotlivce a statni
regulace téchto prav.

Vyzkumné sméry

Pravo

Sociologie

Kriminologie

Informatika
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Podoblast 1.3: Ochrana pied extremismem

Problematika extremismu je natolik komplexni, Ze neni moiné se zaméfit na jeji potirdni pouze
represivnimi prostfedky. Pri¢inami extremismu muze byt fada kulturnich a socioekonomickych trendd a
skutecnosti. Bez integrovanych preventivnich aktivit je Gspésny boj proti extremismu pfedem ztraceny.
Extremisticka scéna citlivé reaguje na nalady ve spolecnosti jako celku a dovedné je vyuziva (krajni
levice: hospodaiska krize; krajni pravice: existence problematickych socidlné vyloucenych komunit). V
Ceské spolec€nosti existuji i extremistické skupiny, které usiluji o odstranéni demokratického Ustavniho
statu. Jejich aktivity mohou sledovat quasilegalni cestu k dosazeni moci ve volbach, nékteré z nich vsak
pouZivaji i nasilné prostfedky a mohou se uchylit i k terorismu. V nékterych oblastech CR vznika
interetnické napéti, kterého extremisté vyuzivaji ke své profilaci. V souvislosti s pokracujici imigraci Ize
prepokladat i narlist vyznamu tohoto tématu pro domaci extremisty na strané jedné, a soucasné
vyraznéjsi projevy extremismu v pfistéhovaleckych diaspordch na strané druhé. Extremistické
subkultury patfi mezi nejprogresivnéjsi uzivatele modernich informacénich a komunikacnich technologii.
Extremismu jsou vénovany specializované strategické materidly (napr. Koncepce boje proti
extremismu), jejichz dopad neni vidy zcela presvédcivy, a plnéni mnoha v nich obsaZzenych stéZejnich
ukol( je odkladano nebo se omezuje na pouhé proklamace.

StézZejni cil 1.3:

Stézejnim cilem této oblasti je vytvofrit tolerantni spolecnost podporujici demokratické mechanismy a
hodnoty, kterd bude schopna eliminovat projevy extremismu, a to pokud mozno preventivni cestou a
diskursivnim plisobenim. Proti nebezpeénym formam extremismu (zvlasté ndsilnym, vcéetné téch, které
uzivaji teroristické metody) vSak musi mit spole¢nost k dispozici efektivni nastroje ochrany.

Dilci cil W1.3.1: Analyza hrozeb a rizik extremismu Casovy horizont: 2020
Cilem je: | Vyzkumné sméry
e Rozvoj metodiky analyzy jednotlivych forem extremismu v CR, Sociologie
predevsim dynamiky jejich vyvoje; Religionistika
e Provadéni analyzy pficin, pridbéhu a dopadl etnickych, -
Informatika

naboZenskych a socialnich konfliktd (v regionalnim i globalnim

kontextu) a potencidlu pro jejich eskalaci do budoucna, zejména Pravo

v kontextu imigrace do CR.

Diléi cil W1.3.2: Vytvareni efektivnich nastroji prevence extremismu | Casovy horizont: 2020

a ucinnych protiopatfeni vici nému Vyzkumné sméry

Cilem je Informatika

e Optimalizace systému prevence a potirani extremismu; Kriminalistika

e Koordinovand inovace, vytvareni a zavadéni organizacnich,

technickych a legislativnich nastroji pro boj proti extremismu, Kriminologie

vyhodnocovani efektivity t&chto nastrojd; Ekonomie

e Zlepsovani systému pro rozpozndavani a odhalovani novych forem
extremismu a entit jemu podIéhajicich.

Podoblast 1.4: Ochrana pired terorismem

Terorismus predstavuje zavainou bezpecnostni hrozbu s potenciondlem vyznamného ohrozeni
obyvatel Ceské republiky a jejich kli€ovych spojenci v EU a NATO. Dosavadni velmi nizky pocet
teroristickych utok( spachanych na tuzemi CR se nesmi stat dGvodem k sebeuspokojeni s kvantitou i
kvalitou stavajicich opatieni v boji proti terorismu. Zejména vzhledem k ¢lenstvi CR v mezinarodnich
organizacich (NATO, EU) a jejich operacim mimo Uzemi svych ¢lenskych statl nelze do budoucna
vylouéit zvyseni rizika teroristickych Gtokd i na izemi CR &i bezprostiedné sousedicich statl. Ochrana

v
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obyvatelstva pred teroristickymi Utoky a jejich ptipadnymi nasledky je proto jednou z bezpecnostnich
priorit Ceské republiky. Boj proti terorismu nejen na Gzemi Ceské republiky je rovné? vyjadfenim nasi
solidarity se spojenci, z nichZ mnozi dlouhodobé celi vyrazné vétSimu poctu teroristickych utokl na
svém Uzemi.

Mezinarodni spoluprdce v boji proti terorismu je v dnesSnim svété nutnosti i vzhledem k existenci
globalné pusobicich teroristickych skupin a otevienosti hranic v ramci EU. Je proto nutné, aby opatieni
pfijatd Ceskou republikou nechrénila pouze jeho obyvatelstvo, nybr? i zamezila pobytu, tranzitu,
financovani a pripadné rekrutaci ¢len( teroristickych skupin pachajicich své Gtoky v zahraniéi. Teroristé
navic maji vZdy vyhodu prekvapeni a neustale hledaji nové moznosti a zplisoby svého pUlsobeni, véetné
zneuzivani modernich technologii. Relativné novy rozmér ohrozeni obyvatelstva Ceské republiky a jeho
spojencll proto predstavuji i potencionalni teroristické utoky na kritickou infrastrukturu statu, ci
moznost zneuziti chemickych, biologickych, radioaktivnich latek a jadernych materidlu teroristy.
Nutnou podminkou pro dlouhodobou realizaci vSech opatfeni v boji proti terorismu je i existence
efektivnich mechanism( pro jejich monitoring a kontrolu a to nejen z hlediska jejich efektivity a
zdrojové narocnosti, nybrz i z hlediska jejich dopad( na osobni svobody jednotlivych obyvatel a
fungovani demokratické spolecnosti jako celku.

Stézejni cil 1.4:

Sni¥eni rizika ohroZeni obyvatelstva CR teroristickym Utokem na pfijatelnou Uroveri pfi zachovani
principti demokratického pravniho statu zlepsenim koordinace a spoluprace vsech relevantnich aktér(
na narodni i mezindrodni Urovni, zejména v ramci protiteroristickych politik EU a NATO; neustalou
inovaci a adaptaci systémuU ochrany kritické infrastruktury s ohledem na aktudlni teroristické hrozby,
véetné potencionalniho zneuZiti chemickych, biologickych, radioaktivnich latek a jadernych materiald
teroristy nejen na uzemi CR; roziitenim a zdokonalenim schopnosti 1ZS pfi reakcich na nasledky
teroristického Utoku na Gzemi CR s dGrazem na ochranu obyvatelstva a kritické infrastruktury; zvy$enim
efektivnosti opatfeni zamezujicich zneuziti Gzemi a obyvatelstva CR k pobytu, tranzitu a financovani
terorismu.

Diléi cil W1.4.1: Optimalizace alokace zdrojii a zvySeni efektivity | Casovy horizont: 2020

opatieni v boji proti terorismu Vyzkumné sméry

Cilem je optimalizace alokace zdrojl a zvySeni efektivity opatieni v boji

X X - - - I S Kriminologie
proti terorismu na narodni i nadnarodni Urovni, zejména s ohledem na Pravni véd
zamezeni zneuZiti Gzemi CR k pobytu, tranzitu a financovani terorismu - y —
Bezpecnostni védy

se zamérenim na stav a dynamiku vyvoje hrozby terorismu na Uzemi

CR, vletné jejiho propojeni na zahraniéni a/nebo nadnérodni | Ekonomie

teroristické skupiny. Filosofie a sociologie
ZvySovani pridané hodnoty opatfeni v boji proti terorismu na | (vztah bezpecnostia
mezinarodni Urovni, zejména pak v ramci EU, NATO, OSN a dalsich | svobody)

relevantnich mezindrodnich organizaci, na zakladé komparace
efektivity a ndkladnosti opatieni na mezinarodni a narodni Urovni.
Identifikace a minimalizace negativnich etickych, socidlnich a lidsko-
pravnich aspektl vSech opatieni v boji proti terorismu.

Dilci cil W1.4.2: Vyuziti novych technologii v boji proti terorismu Casovy horizont: 2020

Cilem je identifikovat jiz existuji i teprve vznikajici technologie | vyzkumné sméry

uplatnitelné ve vSech oblastech boje proti terorismu. Identifikace a Pravni védy

minimalizace negativnich etickych, socidlnich a lidsko-pravnich aspekt( ” T
Bezpecnostni védy

pfipadného vyuzZiti novych technologii v boji proti terorismu > - -
Bezpecnostni technologie

Pravo bezpecnostnich
technologii

Informatika
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Podoblast 1.5: Socidlné-ekonomické aspekty bezpecnosti

Pod socioekonomické aspekty bezpecnosti spada problematika

e bezpecnosti mést a obci pred ucinky Zivelnich pohrom a provoznich havarii,

e ekonomiky bezpecnosti,

e privatizace bezpecnosti,

e etiky, svobody a socialnich aspektl bezpecnosti.

Bezpecnost mést a obci pred ucinky Zivelnich pohrom a provoznich havarii je spjata s rozvojovymi
programy Uzemi a s Uzemnim planovanim, a to s ohledem na rozvoj Uzemi a jeho bezpecnost. Zahrnuje
fizeni lidskych aktivit z hlediska udrzitelného rozvoje, coz md prinosy nejen v posileni bezpecnosti, ale
také v oblasti bydleni, Zivotniho prostredi, v ekonomickém rozvoji, rozvoji podnikatelskych aktivit a
ziskavani investic, rozvoji technické a dopravni infrastruktury dzemi a rozvoji analytickych a hodnoticich
nastroju.

Ekonomika bezpecnosti se odviji od definovani bezpecnostnich zajmu, cill bezpecnostni politiky a
schopnosti sloZzek bezpecnostniho systému (zejména na Ustfedni Urovni) je efektivné realizovat.
Reflektuje také fakt, ze podobné jako stat coby poskytovatel bezpecnosti svého obyvatelstva i vSichni
aktéri obyvatelstvo ohroZujici potrebuji ke svému fungovani lidské, finanéni a materialni zdroje.
Pfedmétem zajmu je proto lepsi poznani zdrojové zakladny a ekonomické motivace aktérd, ktefi
bezpe&i obyvatelstva CR ohroZuji. Zaroven je pfedmétem zajmu planovéni, alokace a efektivita vyuZiti
vsech zdroji poskytovateli bezpecnosti, kterymi dnes jiz nejsou pouze slozky statni spravy, nybrz i
mnozi aktéfi soukromého sektoru. Pokud budou preventivni opatfeni ke zvySovani odolnosti
spolecnosti integrovany do praxe v oblasti Uzemniho planovani, Uzemniho fizeni a stavebniho fizeni, Ize
dosdhnout nizsich nakladl na zajisténi bezpecnosti obyvatelstva, neZ pri budovani dodatecnych
bezpecnostnich opatieni. V pripadé obnovy po nasledcich pohrom by mélo byt zadsadou nikoliv prosté
uvedeni Uzemi a jeho infrastruktury do pavodniho stavu, ale na zdkladé pouceni z pribéhu pohromy by
mélo byt po obnové dosazeno vyssi odolnosti pro pfipad jejiho opakovani.

Rostouci roli Siroké skaly soukromych aktérd pfi zabezpeceni ochrany obyvatelstva je nutno peclivé
analyzovat s ohledem na fakt, Ze jejich primarni motivaci je maximalizace soukromého zisku, nikoliv
vefejné bezpecnosti viech obyvatel CR. Zejména je proto tfeba detailné analyzovat proces privatizace
bezpeénosti v téch oblastech, které se pfimo dotykaji majetku, zdravi a/nebo zakladnich lidskych prav
obyvatelG CR a to i s ohledem na jasné vymezeni legislativnich mantinel(i pro plsobeni soukromych
spolecnosti pfi poskytovani stale Sirsi skaly bezpeénostnich sluZeb.

Opatreni a metody v oblasti bezpecnosti jsou obecné velmi citlivymi nastroji, a proto je tfeba pfi jejich
pouZivani respektovat etické zdsady a mozné socialni dopady na rdzné skupiny obyvatel CR. Nutnou
podminkou je proto i existence efektivnich mechanism( pro monitoring a kontrolu vSech opatfeni
pfijimanych k zajiSténi ochrany obyvatelstva a to nejen z hlediska jejich efektivity a zdrojové naroc¢nosti,
nybrz i z hlediska jejich dopadl na osobni svobody jednotlivych obyvatel a fungovani demokratické
spolecnosti jako celku. Prace s médii predstavuje vyznamny nastroj pro informovani Siroké verejnosti a
pro vytvareni ndzorl a postoji obyvatelstva. Zakladni prava jednotlivce ani svobodny pfistup
k informacim nemohou byt omezovany kromé situaci nejvyssi nutnosti, jejiz existence musi byt
legitimizovana instrumenty vnéjsi demokratické kontroly (pfinejmensim parlamentni).

Stézejni cil 1.5:

Zajistit bezpecdi a rozvoj chranénych zajmi mést a obci s dirazem na aktivni chovani, monitoring a na
procesni fizeni pfi Zivelnich pohromach a provoznich havariich.

Reakce na bezpecnostni hrozby a prijatd opatfeni splnuji pozadavky efektivity pti vynakladani
finan¢nich prostfedkd v jednotlivych oblastech bezpecnosti statu. Integrace preventivnich
bezpecnostnich opatfeni do praxe v oblasti Uzemniho planovani, Uzemniho fizeni a stavebniho fizeni.
Eliminace zdrojové zadkladny viech aktérl, ktefi bezpeéi obyvatelstva CR ohroZuji. Jednozna¢né
vymezeni role soukromych poskytovatelll bezpecCnosti a zajisténi dostupnosti bezpecnosti vsem
obyvateldim CR bez ohledu na jejich schopnost za ni zaplatit soukromym aktér&im.

\
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Zajisténi souladu opatFeni k ochrané obyvatelstva CR se zakladnimi lidskymi pravy a principy fungovani
demokratického statu. DodrZovani a propagovani etickych a socialnich aspektl bezpecénosti v souladu
s etickym bezpecnostnim kodexem, ktery je mravni normou zahrnujici respekt jak k ochrané celé
spolecnosti, tak k ochrané individuality kazdého ¢lovéka. Prace s médii patfi mezi strategické postupy
feSeni mimoradnych udalosti a krizovych situaci.

Diléi cil W1.5.1: Vypracovani modelu efektivniho
soukromych subjekti v zajisténi bezpeénosti obéanti CR

Na zakladé analyzy stavajiciho stavu zlepsit participaci soukromych
subjektl a/nebo poskytovatell bezpecnosti se zaméfenim na oblasti
ekonomického, legislativniho, instituciondlniho, organizac¢niho,
technického, a personalniho zajisténi v pfipadech mimoradnych situaci
a krizovych stavd.

zapojeni

Casovy horizont: 2020

Vyzkumné sméry

Ekonomie

Pravo

Bezpecnostni védy

Dil¢i cil W1.5.2: Zvyseni odolnosti (resilience) spolecnosti na urovni
jedince, komunity a statu

Cilem vyzkumu je navrhnout ekonomicky a legislativné zabezpecené
postupy ke zvysSeni prfipravenosti jedinci a komunity k sebeochrané
v pfipadech mimoradnych situaci a krizovych stavll se zamérenim na
vnimani a hodnoceni rizik. Zefektivnéni komplexniho systému
vzdélavani na vSech Urovnich.

Casovy horizont:

Vyzkumné sméry 2020

Ekonomie

Pravo

Socidlni védy

Bezpecnostni védy

wvs s

Dilci cil W1.5.3: Etické a socidlni aspekty bezpecnosti

Cilem je tvorba nastroji pro zajisténi souladu opatfeni k ochrané
obyvatelstva se zakladnimi lidskymi pravy a principy fungovani
demokratického stdtu a obcanské spolecnosti se zamérenim na
dodrZovani a propagovani etickych a socidlnich aspektl bezpecnosti.
Navrhnout systémova pravidla pro praci s médii v pripadech
mimoradnych udalosti a krizovych situaci.

Casovy horizont: 2020

Vyzkumné sméry

Ekonomie

Pravo

Socialni védy

Bezpecnostni védy

Dil¢i cil W1.5.4: Optimalizace alokace a vyuziti vefejnych zdrojti

Cilem je zvySeni efektivity alokace a vyuZiti vefejnych zdroji pfi
mimoradnych udalostech a krizovych situaci na zakladé novych
poznatkd v oblasti cost-benefit analyz.

Casovy horizont: 2020

Vyzkumné sméry

Ekonomie

Pravo

Socialni védy

Bezpecnostni védy

Dilci cil W1.5.5 Environmentalni bezpecnost

Cilem je wvytvoreni a rozvoj nastrojl k zajisténi environmentalni
bezpecnosti v kontextu udrzitelného rozvoje a dlouhodobé
bezpecnosti obyvatel. K dosazeni tohoto cile je nezbytné vypracovat
modely vzniku environmentalnich krizi, vytvofit systém indikatorq,
preventivnich a mitigacnich néstroja.

Casovy horizont: 2020

Vyzkumné sméry

Enviromentalistika

Ekonomie

Pravo

Socialni védy

Bezpecnostni védy

VI




PRIORITY
Oblast 2: Bezpecnost kritickych infrastruktur a zdroju

Oblast zahrnuje zejména prevenci, ochranu a obnovu v odvétvich energetiky, vodniho hospodarstvi,
potravinarstvi a zemédélstvi, zdravotni péce, dopravy a logistiky, komunikacnich a informacnich
systému, bankovniho a finan¢niho sektoru, nouzovych sluzeb a verejné spravy. Do této oblasti patfi i
problematika ochrany a zachovani pfirodnich zdroja.

Podoblast 2.1: Ochrana, odolnost a obnova kritickych infrastruktur

Oblasti KI zahrnuje energetiku, vodni hospodafstvi, potravinarstvi a zemédélstvi, zdravotni péci,
dopravu a logistiku, komunikacni a informacni systémy, bankovni a finan¢ni sektor, nouzové sluzby a
verejnou spravu.

Podoblast 2.1 tésné navazuje na popis a stéZejni cil podoblasti 1.1 Ochrana obyvatelstva.

Zajisténi funkcnosti kritickych infrastruktur (KI) spociva na vSech trech faktorech, kterymi jsou ochrana
Kl, odolnost KI a obnova funkce Kl po preruseni jeji funkce. Jednd se v podstaté o tfi bezpecnostni
bariéry, které brani rozvinuti nezadoucich stavi do krizovych situaci z pohledu téch, kterym Kl slouzi.
Smyslem ochrany Kl je sniZeni zranitelnosti plsobenim vnéjsich vlivli, jednd se o ochranu proti
ucinkim prirodnich pohrom a Umyslinych antropogennich ¢inG. Smyslem zvySovani odolnosti je
zajisténi robustnosti systémua Kl proti vyskytu prirodnich, technologickych a antropogennich (véetné
chyb obsluhy) hrozeb. Déje se tak zahrnutim robustnosti (vCetné zajisténi alternativnich a ndhradnich
mechanismu) do procesd navrhovani, vystavby, obsluhy a adrzby systéma Kl s cilem zabezpeceni
alespon urcité nouzové Urovné sluzeb. Zajisténi obnovy Kl spociva v Usili o minimalizace doby obnovy
tak, aby se s ohledem na dopady preruseni funkce Kl zabranilo rozvoji krizové situace (jeji vaznost
narlsta obvykle exponenciadlné v zavislosti na dobé preruseni funkce Kl). Soucasné je tfeba, aby pfi
obnové bylo vyuZito rozboru vzniklé situace k navrieni preventivnich opatfeni pro zmirnéni dopadt pfi
pfipadném opakovani pohromy (napf. v elektroenergetice jsou tato opatfeni zndma pod pojmem
plany obrany a ochrany, v obchodni praxi je vhodnym voditkem norma CSN BS 25999-1 Management
kontinuity ¢innosti organizace).

Stézejni cil 2.1:

Zajisténi funkcénosti Kl s cilem zamezit rozvinuti nezadoucich stava vzniklych v disledku vnéjsich vlivd,
zahrnujicich ptirodni pohromy a imysIné antropogenni ¢iny, do kritickych situaci.

Rozvoj metodik a aplikacnich postupl rizikovych analyz (stanoveni relevantnich hrozeb, analyza a
kvantifikace rizik), metodik a aplikacnich postuptl navrhovani a vybéru preventivnich opatfeni (véetné
analyzy naklad(l a uzitk() k odvraceni hrozeb pro jednotlivé druhy kritické infrastruktury.

Aplikace managementu kontinuity ¢innosti organizaci kritické infrastruktury.

Vyvoj novych technologickych feSeni, ktera zahrnuji metody ziskavani klicovych informaci ze vech
dostupnych zdroja k ucinné detekci a identifikaci moZznych nebezpedi, metody analyzy a interpretace
informaci pro ustanoveni situacniho prehledu (situation awareness), metody optimalniho navrhu
systémU Kl, rozhodovani a fizeni navaznych procesl souvisejicich se zabezpecenim Kl a s
predchazenim a odvracenim bezpecnostnich hrozeb, metody modelovani a simulace téchto procesi
pro hlubsi analyzu, vyhodnoceni a pfipravenost na bezpecnostni hrozby, metody sméfujici k
minimalizaci Skod a k rychlé obnové funkénosti infrastruktury, metody feSeni nastalych incidentl pfi
kybernetickych Utocich nebo vypadcich informacni infrastruktury.

Diléi cil W2.1.1: Zajisténi nezbytné funkénosti (Minimum Service | Casovy horizont: 2020

Level) Vyzkumné sméry

Podpora zajisténi nezbytné funkcnosti (Minimum Service Level) Kl Bezpecnostni védy

v pfipadé stavu nouze a kritickych situaci. Zajistovani diverzifikace

io o . . ‘ Technické a zemédélské
vzhledem ke zdrojim a kontinuity vzhledem k uZivatelim sluzeb KI.

védy

Vytvareni kapacit pro zajisténi nouzové Urovné sluzeb.

Energetické zdroje

Vil
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Udrzitelny rozvoj

Diléi cil W2.1.2: Rozvoj alternativnich a nouzovych krizovych procest
Rozvoj alternativnich nouzovych a krizovych procesd umoznujicich
nezbytnou Uroven provozu i pfi nefunkénosti nadrazenych soustav KiI
(napf. vytvareni dynamickych ostrovnich systém(, schopnost startu
funkce KI ,,ze tmy“).

Aplikace managementu kontinuity c¢innosti v organizacich kritické
infrastruktury.

Casovy horizont: 2020

Vyzkumné sméry

Bezpecnostni védy

Technické a zemeédélské
védy

Energetické zdroje

Udrzitelny rozvoj

wvs s

Dilci cil W2.1.3: ZvySovani odolnosti Kl

Rozvoj metodik a aplikacnich postupll rizikovych analyz (stanoveni
relevantnich hrozeb, analyza a kvantifikace rizik), metodik a aplikacnich
postupl navrhovani a vybéru preventivnich opatfeni (véetné analyzy
nakladl a uzitk() k odvraceni hrozeb pro jednotlivé druhy kritické
infrastruktury, ke zvySovani ochrany a odolnosti KI.

Metody a ndstroje pro modelovani (simulace) rizik, zranitelnosti a
scénarl dopadd.

Casovy horizont: 2020

Vyzkumné sméry

Bezpecnostni védy

Udrzitelny rozvoj

Informacni technologie

wvs s

Dilci cil W2.1.4: Zajisténi a rozvoj interoperability KI

Tvorba nastrojli pro zajiSténi a rozvoj interoperability Kl (dopravni,
energetické a dalSich) snadnarodnimi evropskymi KIl. Vazba na
nadnarodni evropské sitové systémy (TEN-T, TEN-E). Modelovani a
vypocty siti.

Casovy horizont: 2020

Vyzkumné sméry

Bezpecnostni védy

Technické védy

Udrzitelny rozvoj

Diléi cil W2.1.5: U€inna detekce a identifikace hrozeb

Pfedpovédi a scénare mozného vyvoje hrozeb (a jejich dynamiky)
z pohledu funkcénosti KI. Metody a postupy vyhodnocovani
zranitelnosti a odolnosti (dostatecnosti stavajici ochrany a zabezpeceni
funkce) systéma KI.

U¢innd detekce a identifikace moZnych nebezpeéi a interpretace
informaci pro ustanoveni situacniho prehledu (situation awareness).

Casovy horizont: 2020

Vyzkumné sméry

Bezpecnostni védy

Mezindrodni vztahy

Informacni technologie

Udrzitelny rozvoj

Dilci cil W2.1.6: Rozvoj ICT, telematiky a kybernetické ochrany Ki
Rozvoj ICT, telematiky a kybernetické ochrany systému Kl a ochrany
citlivych informaci s vyuzitim novych technologii.

Casovy horizont: 2020

Vyzkumné sméry

Bezpecnostni védy

Informacni technologie

Podoblast 2.2: Komunikace a vazby mezi kritickymi infrastrukturami

V soucasné dobé dokazi kritické infrastruktury dobfe reagovat na problémy, které se projevi uvnitf
vlastniho systému, a v ramci pland na feseni krizovych situaci maji pripravené postupy na obnovu
provozu po odstranéni poruchy. Analyzy rizik a spolehlivosti, které jsou provadény interné pro tyto
infrastruktury, vSak vétSinou nezahrnuji dynamické vzajemné =zdvislosti s ostatnimi kritickymi
infrastrukturami. V pfipadé velkych pohrom byva naruseno vice systému infrastruktury soucasné.

IX
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Naruseni funkce urcitého systému muZe byt zplsobeno i problémem zavleenym z jiného systému
prostfednictvim vzajemnych vazeb, a to s riznym casovym prlibéhem, zavislym napftiklad na schopnosti
akumulace a stavu zasob. Koordinace zasahl a obnovy provozu se v disledku vzajemnych zavislosti
stava zdsadnim nastrojem pro efektivni obnovu funkce Gzemi. V dlsledku nekoordinovanych ¢innosti
muze dojit ke vzdjemnému nezadoucimu pUlsobeni a nasledkem toho mohou byt zesileny dopady
pohromy na Zivot dané komunity. Nekoordinovany manipulacni zasah v jedné infrastrukture muze
znemoznit nebo zpomalit obnovu funkce jiné infrastruktury. Stejné tak se muiZe projevit i absence
potifebného zdsahu.

Na zakladé drivéjsich praci v oblasti vyzkumu dopad a G¢ink( pohrom na Zivot komunity se ukazuje, Ze
zranitelnost souvisi jak s velkosti sidla, tak predevsim s dobou, po kterou je prerusena funkce kritickych
infrastruktur zajistujicich zakladni fyziologické lidské potfeby (pfimérend teplota, voda, potraviny) a
potieba zajisténi pocitu bezpeci u obcanl (vcetné funkce zachrannych slozek). Obvykle jsou systémy
navrzeny tak, Ze pokud dojde k obnové funkce téchto kritickych infrastruktur do 24 hodin, je situace
z hlediska ochrany obyvatelstva a udrzeni verejného poradku zvladnutelnd mistnimi slozkami
integrovaného zachranného systému. Naopak je prokazano (naptiklad nedavnymi zkusenostmi z New
Orleans, Haiti, Chile), Ze pokud neni obnoveno uspokojeni zakladnich fyziologickych potfeb a potreba
bezpedi v nékolika dnech, pak se s jistotou od 5. dne po katastrofé zivot komunity rozkladd, mistni
zachranné slozky a policie nejsou schopny zajistit obnovu poradku a situace se méni v humanitarni
katastrofu vyZadujici pomoc z jinych regiond, pfipadné i mezinarodni.

Stat vyZzaduje od subjektl kritické infrastruktury zpracovani Plan( krizové pripravenosti, které by mély
postihnout nejen zachovani kontinuity, ale i usnadnit koordinaci aktivit v kritickych situacich a zajistit
potfebné zdroje. Zpracovani téchto planl je v soucasné dobé spiSe formalni, bez hlubsiho provazani
jednotlivych systému kritické infrastruktury a bez nalezité informacni podpory. Vzajemné zavislosti
mezi systémy kritické infrastruktury nejsou do hloubky prozkoumadny a nejsou k dispozici modely jejich
chovani, vizualizace celkového stavu a rozpoznavani kritickych stav.

Stézejni cil 2.2:

Vytvoreni informacni podpory, kterd umozni modelovani vzajemnych zavislosti alespon nejdulezitéjsich
systému kritické infrastruktury. DosazZeni drivéjSi detekce hrozeb plynoucich ze vzdjemnych vazeb a
zavislosti, presnéjsi a rychlejsi predikce vyvoje chovani a nasazeni regulacnich mechanismd, které
minimalizuji pravdépodobnost eskalace krizové situace a pripadného celkového kolapsu komunity
s dlouhodobymi nasledky.

vrs s

Diléi cil W2.2.1: Vzajemné zavislosti systému Kl Casovy horizont: 2020

Analyza a modelovani vzajemnych zavislosti systémd KI scilem | yyzkumné sméry

prevence zesilujicich negativnich U¢inkd a domino efektl a posilovani Bezpecnostni védy

ositivnich synergii. ” ; .
P ynere Udrzitelny rozvoj

Informacni technologie

Diléi cil W2.2.2: Informaéni podpora pro detekci moiznych | Casovy horizont: 2020

nepfiznivych ovliviovani Vyzkumné sméry

Zajisténi Informacni podpory subjektl krizového fizeni pro detekci Bezpetnostni védy

moznych nepftiznivych ovliviiovani funkce Kl v dlsledku vzajemnych

p , (o . . . L, Udrzitelny rozvoj
zavislosti systému Kl. Systémy predikce a v€asného varovani.

Informacni technologie
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7 V7

Oblast 3: Krizové fizeni a bezpecnostni politika

Oblast zahrnuje formovani a implementaci bezpecnostni politiky, rozvoj bezpecnostniho systému,
v€asné varovani, komunikaci s verejnosti, pfipravenost, prevenci, reakci a obnovu, civilné vojenskou
spolupraci a civilni nouzové planovani, moderni metody zasahového tréninku a také problematiku
vnéjsiho krizového fizeni NATO a EU.

Podoblast 3.1: Rozvoj bezpeénostni politiky statu a bezpeénostniho sytému CR

Bezpecnostni politika statu vychazi z principu nedélitelnosti bezpecnosti. Zakladnim vychodiskem pro
zajisténi bezpecnosti CR je Elenstvi v NATO a EU a plnéni spojeneckych zavazkd, které ze ¢lenstvi v obou
organizacich vyplyvaji. Prioritné se jedna o aktivni Ucast v systému kolektivni obrany NATO, zapojeni do
Spole¢né bezpeénostni a obranné politiky EU a rozvoj schopnosti EU pro zvladani krizi. Uroveri a
efektivnost bezpecnostni politiky CR zdsadné uréuje Uroveri bezpe&nostniho systému, ktery musi
reagovat na dynamicky vyvoj, zmény a trendy v oblasti bezpecnosti, spoleCenského a ekonomického
vyvoje. CR méa plné integrovany, funkéné i zdrojové provazany bezpeénostni systém, ktery je schopen
efektivné plsobit v krizovych situacich a stavech a pti mimoradnych udalostech. Klicovou roli ma v tomto
sméru Integrovany zachranny systém CR a jeho slozky. Klicové cile a Ukoly bezpeénostni politiky jsou
zaroven integralni soudasti dlouhodobych rozvojovych strategii rozvoje na Grovni statu a kraju.

Stézejni cil 3.1:

Zdokonalit mechanismus pro tvorbu a realizaci bezpecnostni politiky, vychazejici z jasné definované
struktury, Ulohy a mista strategickych fidicich a hodnoticich dokument( v oblasti bezpecnosti, které je
nutno pravidelné aktualizovat v zdvislosti na vyvoji bezpecnostniho prostiedi a v zavislosti na
strategickych prioritdch bezpecnostni politiky NATO a EU. Prioritou bezpecénostni politiky je zajisténi
pripravenosti a akceschopnosti celého bezpecnostniho systému CR (zejména 1ZS a ACR) za krizovych
situaci a krizovych stavi a to jak samostatné, tak i v soucinnosti se spojenci v NATO a EU, a ddle pfi reseni
mimoradnych udalosti, pfirodnich a antropogennich krizovych situaci. Bezpecnostni systém tak musi byt
pfipraven reagovat na ménici se podminky a zmény v bezpecnostnim prostfedi a na vznikajici nové
hrozby. Z tohoto dlvodu je potfeba ho vnimat jako otevieny a dynamicky se vyvijejici systém.

Dil¢i cil W3.1.1: Vyhodnoceni efektivity strategickych Fidicich a
hodnoticich dokumentt v oblasti bezpecnosti

Cilem je analyzovat proces pfipravy, plnéni a hodnoceni strategickych
fidicich a hodnoticich dokumentt v oblasti bezpeénosti (Bezpecnostni
strategie, Obranna strategie, Zprdva o stavu zajisténi bezpecnosti atd.),
jejich vliv na implementaci bezpecnostni politiky a formulovat
doporudeni pro pFisluiné orgdny statni spravy (vlada) a Parlament CR
jak pfistupovat k tomuto procesu.

Casovy horizont: 2030
(pribéiné)

Vyzkumné sméry

Verejna politika

Bezpecnostni védy

Strategicka studia

Sociologie

Diléi cil W3.1.2: Podpora adaptability bezpeénostniho systému CR na
zmény v bezpecnostnim prostiedi a vznikajici nové bezpecnostni
hrozby

Cilem je zajistit na zakladé kvantitativni a kvalitativni analyzy
bezpecnostnich hrozeb a predikce vyvoje bezpecnostnich rizik
pfijimani opatfeni majicich za cil zvysit adaptabilitu bezpecnostniho
systému na zmény v bezpecnostnim prostiedi (struktura, nastroje,
vazby bezpecnostniho systému).

Casovy horizont: 2030
(pribézné)

Vyzkumné sméry

Prognostika

Strategicka studia

Bezpecnostni védy

Ochrana obyvatelstva

Xl
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Podoblast 3.2: Hodnoceni hrozeb a rizik, tvorba a rozvijeni scénaru, postupi a opatieni

Vyznamnym predpokladem pro Uspésné zajisténi krizového fizeni a pro tvorbu a realizaci informované
bezpecnostni politiky je vyhledavani a identifikace bezpecnostnich hrozeb a z nich vyplyvajicich rizik.
V daném ptipadé se vychazi z monitorovani klicovych trendd ekonomického, spoleéenského, socialniho,
technologického a bezpecnostniho vyvoje, udalosti, ohnisek napéti, krizi a konfliktd. Informace vyplyvajici
ztohoto procesu se Castecné promitaji do tvorby a realizace bezpecnostni politiky, resp. tvorby a
realizace strategickych a fidicich dokument( v oblasti bezpecnosti.

Stézejni cil 3.2:

Vytvoreni mechanismu vyhledavani a identifikace bezpecnostnich hrozeb a rizik; v dlouhodobém
horizontu (2020-2030), ktery funguje nasledujicim zplsobem: Pravidelné se zpracovavaji prognostické
studie a scéndre vyvoje bezpecnostni situace, které jsou predmétem expertniho posuzovani. Nasledné se
vytvari soubor opatfeni pro eliminaci hrozeb podporeny i tvorbou (variantnich) scénarl bezpecnostniho
vyvoje. Zavéry se promitaji do tvorby a realizace strategickych a fidicich dokument( v oblasti bezpeénosti.

Dil¢i cil W3.2.1: Analyza bezpecnostnich hrozeb a tvorba scénari
vyvoje bezpeénostni situace ve svété, Evropé a CR

Zajistovani kvantitativni a kvalitativni analyzy bezpecnostnich hrozeb a
predikce vyvoje bezpecnostnich rizik a to i prostfednictvim pravidelné
zpracovavanych prognostickych studii a scénarl (normativni,
exploracni, prediktivni) vyvoje bezpecnostni situace ve svété, Evropé a
CR. Nasledné promitnuti do tvorby a realizace strategickych a Fidicich
dokument(l v oblasti bezpeénosti.

Casovy horizont: 2030
(pribéing)

Vyzkumné sméry

Prognostika

Ochrana obyvatelstva

Bezpecnostni védy

Strategicka studia

Diléi cil W3.2.2: Novda a neznama
spolecenského rozvoje

Vypracovat systém zajistujici monitoring nové se objevujicich nebo
dosud neznamych technologickych rizik, zvlasté v oblasti intenzivné se
rozvijejicich oblasti (nanotechnologie, biotechnologie, energetika,
informacni technologie) véetné mozZnosti spolecenského zneufziti.
V pfipadé identifikované hrozby vyvoj preventivnich opatfeni. Zajisténi
rovnovahy mezi principem predbéZné opatrnosti a rozvojem.

rizika technologického a

Casovy horizont: 2030
(pribéiné)

Vyzkumné sméry

Technologie

Medicina

Environmentalistika

Informacni technologie

Dil¢éi cil W3.2.3:
bezpecnosti
Analyza vazeb energetické, vodni a potravinové bezpecnosti.
Stanoveni, dosazeni a udrZovani vhodné (optimalni) miry sobéstacnosti
i se zahrnutim pfinosu, ale i rizik vyplyvajicich z ¢lenstvi v EU, resp.
z Ucasti na tvorbé a realizaci pfislusnych politik EU.

Analyza moznosti feSeni protichtidnych narok( na jednotlivé systémy
vzahrani¢ci a v CR. Navrh rozhodovacich modelld pro Fedeni
protichGdnych narokl a pozadavki.

Interakce energetické, vodni a potravinové

Casovy horizont: 2020

Vyzkumné sméry

Bezpecnostni védy

Mezioborové
transdisciplinarni interakce
s moznymi negativni U¢inky

Nové pristupy

k sobé&stagnosti CR ve
zdrojich energie, vody a
v potravinach
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Podoblast 3.3: Systémy analyzy, prevence, odezvy a obnovy

Pro odvraceni bezpecnostnich hrozeb ve vSech oblastech (kriminalita véetné organizované, terorismus,
bezpecnost a ochrana Zivotl a zdravi, pfedchazeni nasledklim Zivelnich a pfirodnich katastrof, souvisejici
zdravotni problematika, ochrana infrastruktur) je nutné zajistit vysokou uroven znalosti a informaci
dlouhodobého i operativniho charakteru. Stejné tak je tfeba drzet krok s modernimi informacnimi a
znalostnimi technologiemi i v oblasti zdsahové, nouzového reZimu a odstranovani nasledkl, pokud
k nezadouci situaci dojde. Pfedpokladd se zapojeni vSech sloZzek bezpecnosti a ochrany (policie, statni
sprava na vSech Urovnich, ZZS, HZS, BIS, ozbrojené sily). Relevantni technologie musi odpovidat
standarddm, p¥ipadné nezbytnym certifikacim, a byt interoperabilni v rdmci zavazkd CR v EU a NATO.

StéZejni cil 3.3:

Cilem této prlrezové podoblasti je zajistit pro operativni i v krizové ¢innosti interoperabilni technologie
ziskavani, tridéni, ukladani, analyzy, zpfistupnéni a zabezpeceni informaci a znalosti z otevienych a
zpravodajskych zdrojd (civilnich, obrannych), dale navazujici informacni a aplikované technologie pro
efektivni vyuziti informaci a znalosti pro uc¢innou prevenci hrozeb a pfipadnou odezvu véetné nouzového
fizeni a nasledné obnovy. Zpfistupnéni a zabezpeceni informaci (pro vyuZiti v prevenci a ochrané, jakoz i
v krizovém fizeni) musi byt zajisténo podle zavaznosti a klasifikace pro vsechny relevantni slozky
v odpovidajici strukture.

Diléi cil W3.3.1: Zlep3eni systémi ziskavani a tfidéni bezpecnostnich | Casovy horizont: 2020

informaci Vyzkumné sméry

ZlepSeni systému ziskavani a tridéni bezpecnostné relevantnich Informagni technologie

inf i Viech o h | i kritickvch
informaci vsec typl pro ochranu obyvatelstva i ritickyc Technicka kybernetika

infrastruktur: identifikace zdrojl, systémy ukladani, ochrany a

zpfistupnéni  dat, mezinarodni  spoluprace,  interoperabilita, | Manazerske systémy Fizeni

Zdokonalovani spoluprace bezpecnostnich sloZzek a statni spravy a

samospravy pfi identifikaci, predavani informaci a informacnich zdroja.

vrs s

Dilci cil W3.3.2: Analyza bezpecnostnich informaci Casovy horizont: 2020

Vyvinout nové metody analyzy informaci bezpecnostniho charakteru, | vyzkumné sméry

kombinace strukturovanych a nestrukturovanych informaci (databaze, Informagni technologie

eb, text, mluvend ftec), data mining, knowledge engineering, . .
W X uv ¢) ining wieas 8l "8 " Technicka kybernetika

odvozovani znalosti (reasoning). Hodnoceni aktudlnosti a relevance

informaci. Identifikace vhodnych pfijemcd analyzovanych a Jazykovéda

agregovanych vystup(l. Mezindrodni spoluprace, interoperabilita na | Matematika

technologické i organizacni Urovni. Uméld inteligence

Diléi cil W3.3.3: Zdokonalovani Géinnosti bezpeénostniho systému a | Casovy horizont: 2030
krizového fizeni (pribézné)

PribéZna analyza informalnich potfeb. Nastaveni rozhodovacich a | Vyzkumné sméry

informacnich procesii a zodpovédnosti vsech slozek. Zabezpeceni Informagni technologie

informacnich tok( pti prevenci i vkrizovych situacich. Propojeni Ekonomika

technologii a rozhodovacich procesd statni sprdvy. Navaznost - - e
Manazerské systémy fizeni

informacniho systému na slozky krizového fizeni.
Analyza dcinnosti preventivnich opatfeni vzhledem k informacnimu

systému, analyza pribéhu krizovych situaci, hodnoceni dopadl
dostupnosti informaci. Opatfeni pro odstranéni nedostatk(l a zvyseni
odolnosti informacniho systému v technologické i organizacni oblasti.

vrs s

Dil¢i cil W3.3.4: Zdokonaleni systému pro podporu obnovy Casovy horizont: 2030
Analyza potfeb pfi kratkodobé i dlouhodobé obnové skod | (praibéziné)
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z mimoradnych situaci a krizovych stavl. Komplexni informacni a | Vyzkumné sméry

infrastrukturni podpora obnovy. Manazerské systémy Fizeni

Informacni technologie

Ekonomika

Podoblast 3.4: Legislativni a pravni problémy

Vlysokd Uroveri bezpecnosti Ceské republiky a jejich obéanl bude do znaéné miry zaviset na schopnosti
statu dosahovat takové poznatkové, technické, technologické a manazerské udrovné, ktera umoini
ziskavat, osvojovat si a rozvijet k tomu potiebné specifické schopnosti. Vzhledem k existujicim a nové
predikovanym hrozbam je nutné rozvijet a zkvalithovat pfipravenost a akceschopnost statu v oblasti
krizového fizeni, ochrany obyvatelstva, obrany, ochrany kritické infrastruktury, integrovaného
zachranného systému CR, boje proti terorismu, boje proti kriminalité atd. komplexné, to je nejen
z hlediska vécné plisobnosti, ale soucasné téz odpovidajicim zplsobem rozvijet a zkvalitiovat legislativni
ramec upravujici prdva a povinnosti pfi pfipravé na reSeni a pti vlastnim feSeni mimoradnych udalosti a
krizovych situaci.

Stézejni cil 3.4:

Rozvijet legislativni postupy a navrhovand legislativni opatfeni tak, aby legislativni rdmec vytvarel
komplexni prostor pro efektivni ¢innost pfislusnych organd a slozek, aby dynamicky reagoval na nové
vznikajici potfeby bezpe&nostniho systému CR s preferenci krizovych situaci spojenych s ohroZenim Zivotd
a zdravi obyvatelstva, ni¢enim Zivotniho prostfedi, majetkovych a kulturnich hodnot, ke kterym dochazi
v souvislosti s ohroZenim vnéjsi bezpecnosti statu (stav ohroZeni statu a valecny stav) nebo vnitini
bezpecnosti statu a ddle pak pfi pfirodnich (Zivelnich) a antropogennich (tj. lidmi nebo lidskou ¢innosti
zpusobenych) pohromach.

Casovy horizont: 2030
(pribézneé)

Diléi cil W3.4.1: Legislativni postupy a opatfeni vnitini bezpecnosti
statu, pfirodnich a antropogennich mimoradnych udalosti a krizovych

situaci Vyzkumné sméry

Rozvijet legislativni postupy a opatifeni tak, aby legislativni ramec Bezpeénostni védy

vytvaret komplexni prostor pro efektivni ¢innost pfislusnych organd, Ochrana obyvatelstva

organizaci, slozek a obyvatelstva pfi mimoradnych a krizovych situacich

. o w o , s , Ekonomika
spojenych s ohroZenim Zivotll a zdravi obyvatelstva, ni¢eni Zivotniho

prostfedi, majetkovych a kulturnich hodnot, ke kterym dochazi | Pravnivéda

v souvislosti s ohroZenim vnitini bezpecnosti statu a pfi pfirodnich a
antropogennich pohromach s preferenci problematiky krizového fizeni,
ochrany obyvatelstva, ochrany kritické infrastruktury, civilniho
nouzového planovani, integrovaného zachranného systému, poZarni
ochrany, ochrany verejného zdravi, udrzitelného rozvoje.

Dilci cil W3.4.2: Legislativni postupy a opatfeni pfi stavu ohrozeni
statu a valecném stavu

Rozvijet legislativni postupy a opatifeni tak, aby legislativni ramec
vytvarel komplexni prostor pro efektivni ¢innost pfislusnych organa,
organizaci, slozek a obyvatelstva pfi krizovych situacich spojenych
s ohroZzenim Zivotl a zdravi obyvatelstva, ni¢eni Zivotniho prostfedi,
majetkovych a kulturnich hodnot, ke kterym dochazi v souvislosti

Casovy horizont: 2030
(pribéiné)

Vyzkumné sméry

Bezpecnostni védy

Ochrana obyvatelstva

Vojenské védy

Ekonomika

XV



PRIORITY

s ohroZzenim vnéjsi bezpecnosti statu (stav ohroZeni statu a valecny
stav) véetné vazeb na krizové situace souvisejici s ohrozenim vnitini
bezpecnosti statu a pfi pfirodnich a antropogennich pohromach.

Pravni véda

Dil¢i cil W3.4.3: Implementace legislativnich aktd EU do oblasti
bezpeénosti CR

Analyzovat relevantni legislativni akty EU a strategické dokumenty
NATO navrhovat zpGsoby jejich implementace do legislativy Ceské
republiky tak, aby legislativni rdmec vytvarejici komplexni prostor pro
efektivni ¢innost pfislusnych organd, organizaci, sloZek a obyvatelstva
pfi mimoradnych a krizovych situacich spojenych s ohrozenim Zivotl a
zdravi obyvatelstva, nicenim Zivotniho prostiedi, majetkovych a
kulturnich hodnot, ke kterym dochazi v souvislosti s ohrozenim vnitini
bezpecnosti statu, pfi pfirodnich a antropogennich pohromach a
v souvislosti s vnéjsim ohroZenim statu (stav ohroZeni statu a valecny
stav), byl pIné v souladu s legislativou EU.

Casovy horizont: 2030
(pribéing)

Vyzkumné sméry

Bezpecnostni védy

Ochrana obyvatelstva

Vojenské védy

Ekonomika

Pravni véda

wvs s

Dilci cil W3.4.4: Harmonizace a standardizace

Tvorba legislativniho a pravniho ramce pro obchodni spole¢nosti Kl
umoznujici v trznim prosttfedi rozvijet a zlepSovat systémy ochrany,
odolnosti a obnovy KI.

Harmonizace a standardizace (kultura resilience).

Podklady pro védecky zdivodnéné koncepce (strategie, politiky).
Koncepce musi zohlednit nejen technické, ekologické a ekonomické
aspekty, ale i aspekty pravni, legislativni a mezindrodné politické.

Casovy horizont: 2020

Vyzkumné sméry

Bezpecnostni védy

Spolecenské védy - pravo

Udrzitelny rozvoj
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Oblast 4: Obrana, obranyschopnost a zahraniéni nasazeni ozbrojenych sil CR

Cilem rezortu Ministerstva obrany je disponovat do roku 2020 souborem sil, ktery bude garantovat
naplnéni politicko-vojenskych ambici CR a U&inné prosazeni bezpeénostnich zajmd statu v souladu
s pravnim Fadem CR. Tyto schopnosti budou néleZitym zpGsobem rozvijeny v nasledujici dekadé. Do
rozvoje schopnosti budou disledné promitnuty koncepcni zdméry vystavby ozbrojenych sil z Bilé
knihy o obrané a zavazky, které CR prevzala v ramci obranného planovani NATO a EU

Rozvoj schopnosti ozbrojenych sil véetné systému jejich komplexniho zabezpeceni zavisi na zvladnuté
Urovni strategie a vojenského uméni velitelskym sborem, stavu a vycvicenosti vojenského personalu,
vybavenosti jednotek moderni vyzbroji a kvalitnim logistickym zabezpecenim. Bojové sily, sily bojové
podpory a bojového zabezpecdeni budou schopny plnit Ukoly v operacich od nizké po vysokou
intenzitu (tj. v plném spektru operaci), budou pripraveny pusobit v prostoru nasazeni koordinované
s civilnimi aktéry vladniho i nevladniho charakteru v duchu komplexniho pfistupu (Comprehensive
Approach), budou interoperabilni se spojenci, nasaditelné na strategické vzddlenosti, dlouhodobé
udrzitelné, se zajisténym velenim a bezpecnym pienosem dat v prostfedi NEC, s vysokym stupném
univerzalnosti pouziti, modularity a odolnosti proti plsobeni protivnika.

Systém obrany statu a krizového fizeni v rezortu MO bude postupné optimalizovan a bude udrzovat
svou schopnost pohotové a adekvatné reagovat na ohroZeni v kontextu kolektivniho zajistovani
obrany statu.

Podoblast 4.1: Rozvoj schopnosti ozbrojenych sil

Rozvoj schopnosti ozbrojenych sil véetné systému jejich komplexniho zabezpeceni zavisi na zvladnuté
urovni strategie a vojenského uméni velitelskym sborem, stavu a vycvicenosti vojenského personalu,
vybavenosti jednotek moderni vyzbroji a kvalitnim logistickym zabezpecenim. Bojové sily a sily bojové
podpory a bojového zabezpeceni budou schopny plnit Ukoly v operacich od nizké po vysokou intenzitu
(tj. v pIném spektru operaci), budou pfipraveny plsobit v prostoru nasazeni koordinované s civilnimi
aktéry vladniho i nevladniho charakteru v duchu komplexniho pfistupu (Comprehensive Approach),
budou interoperabilni se spojenci, nasaditelné na strategické vzdalenosti, dlouhodobé udrzitelné, se
zajisténym velenim a bezpeénym prenosem dat v prostiedi NEC, s vysokym stupném univerzalnosti
pouziti, modularity a odolnosti proti ptsobeni protivnika. Schopnosti vyjadtuji zpUsobilost ozbrojenych
sil efektivné plsobit v krizovych situacich a valecnych konfliktech. Jedna se o:

e schopnosti, které Ceska republika deklaruje jako svou specializaci v rdmci NATO a EU, pfipadné
sdilené schopnosti s nékterym z ¢lenskych statli NATO nebo EU;

e schopnosti identifikované Organizaci NATO pro vyzkum a vyvoj technologii (NATO RTO) a
Evropskou obrannou agenturou (EDA) jako kli¢ové pro rozvoj ozbrojenych sil;

e oblasti, kde jiz Ceskd republika disponuje potencidlem pro vyzkum a vyvoj (napt. kybernetika,
robotizace, nanotechnologie, aktivni a pasivni ochrana jednotlivce a techniky, zbrané
hromadného niceni);

e schopnost personalné fidit a rozvijet ozbrojené sily téZ s podporou sociologického sledovani a
prazkumu a schopnost strategické analyzy trendli mezinarodni bezpecnosti, povahy rizik a
ohroZeni, charakteru konflikt( a role ozbrojenych sil i civilnich aktér( v nich.

Mezi vyznamné faktory rozvoje kapacit ozbrojenych sil patfi kromé spojeneckého charakteru jejich
plUsobeni (dnes se odrazejiciho v Gcasti na expedi¢nich misich NATO, systému NATINADS nebo misich
SBOP) zejména bezpecnostni trendy jako tzv. nové valky, asymetrickd povaha globdlnich hrozeb,
proménlivé modality nasazeni (tzv. comprehensive approach) nebo dopady ekonomické stagnace na
vojenské vydaje, Uvahy o vzniku spolecného evropského zbrojniho trhu nebo kapacit tzv. pooling and
sharing na regionalni Urovni ¢i rozvijeni evropské technologické baze mj. prostrednictvim EDA.
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StéZejni cil 4.1:

Zajistit rozvoj schopnosti ozbrojenych sil CR v klicovych oblastech, které jsou nezbytné k zajisténi
obrany zemé a k dosaZeni deklarovanych politicko-vojenskych ambici Ceské republiky a napInéni roli a

funkci ozbrojenych sil Ceské republiky.

vs s

Diléi cil W4.1.1: Ochrana vzdu$ného prostoru Ceské republiky

Cilem je hledani a realizace vhodného konceptu ochrany vzdusného
prostoru CR, a to at uZ vlastnimi silami a prostfedky a nebo zapojenim
se do mezindrodnich projektl, sddrazem na Udsporu létajiciho
personalu a nové disruptivni technologie.

Casovy horizont: 2030
(pribéing)

Vyzkumné sméry

Bezpecnostni védy

Strategicka studia

Technické védy

Bezpecnostni technologie

Pravo

Matematika

Dilci cil W4.1.2: Pfeprava, mobilita a udrzitelnost ozbrojenych sil
Cilem je rozvijet a zdokonalovat metody, postupy, technickd a jina
reSeni, kterd povedou k vyssi mobilité a dlouhodobé udrzitelnosti sil
v operacich.

Casovy horizont: 2030
(pribéiné)

Vyzkumné sméry

Bezpecnostni védy

Technické védy

Vojenské védy

vrs s

Dilci cil W4.1.3: Podpora veleni a fizeni

Cilem je rozvoj systém veleni a fizeni v operacich umoznujicich ziskani
spole¢ného prehledu o wvyvoji situace salianénimi partnery
a informacni pfevahy nad protivnikem. Rozvoj technickych a jinych
feSeni, ktera povedou ke zvySeni efektivnosti fizeni rezortu MO,
zejména  k persondlnim  Usporam.  Modernizace a  rozvoj
zpravodajského, geografického a hydrometeorologického zabezpeceni
s dlirazem na implementaci systému Intelligence, Surveillance, and
Reconnaissance.

Casovy horizont: 2030
(pribéiné)

Vyzkumné sméry

Vojenské védy

Manazerské systémy
fizeni

Ekonomie

Informacni technologie

Informatika

Uméla inteligence

Diléi cil W4.1.4: Ochrana sil a prostiedkt v operacich

Cilem je vyvoj a zdokonalovani prostiedkd aktivni i pasivni ochrany zivé
sily a vojenské techniky v celém spektru operaci, jako napf. vystroj,
vyzbroj, prostiedky balistické ochrany, individualni i kolektivni
prostfedky ochrany proti ZHN a maskovani.

Casovy horizont: 2020

Vyzkumné sméry

Technické védy

Ochrana obyvatelstva

Technologie

Chemie

Technicka kybernetika

Biologie

Medicina

Dilci cil W4.1.5: Rozvoj KIS a kyberneticka obrana

Cilem je rozvoj komunikacnich a informacnich systém( a zvySovani
jejich odolnosti proti kybernetickym hrozbam a vytvareni podminek
pro prenos utajovanych informaci.

Casovy horizont: 2020

Vyzkumné sméry

Informacni technologie

Informatika

Bezpecnostni védy
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Bezpecnostni technologie

Uméla inteligence

Podoblast 4.2: Obranna politika v kontextu vyvoje NATO a EU

CR utvafi a realizuje vlastni obrannou politiku v souladu s Zivotnimi a strategickymi bezpe&nostnimi
zajmy a zaroven v Uzké provazanosti na obrannou a bezpecnostni politiku spojeneckych uskupeni, jichz
je ¢lenem — tedy pfedevsim NATO a EU. Obranna politika zahrnuje identifikaci hrozeb a rizik, tvorbu
scénarl pouZiti ozbrojenych sil, formovani a rozvoj rozhodovaciho procesu a konkrétni situace spojené
s potfebou pouZiti ozbrojenych sil.

StéZejni cil 4.2:

CR je schopna kvalitné a srozumitelné formulovat zajmy, cile a principy své obranné politiky jak
navenek ke svym spojenciim v NATO a EU, tak sm&rem k domaéi vefejnosti — ob&antim CR. Zaroven je
schopna plnit své spojenecké zavazky a vérohodné posilovat svou obranyschopnost.

wvs s

Dilci cil W4.2.1: Racionalni obranna politika Casovy horizont: 2030
Cilem je rozvoj metod, metodik a modelll pouZivanych k identifikaci | (pribéiné)

hrozeb a rizik, k vytvafeni scéndfl pouZiti ozbrojenych sil a formulaci | vyzkumné sméry

pozadavk( na efektivni systém obrany. Mezinarodni vztahy

Strategicka studia

Socialni védy

Ekonomie

Bezpecnostni védy

Prognostika

Dilci cil W4.2.2: Strategické rozhodovani Casovy horizont: 2030
Cilem je podpora strategického rozhodovani organ(i odpovédnych za | (pribézné)

obranu CR na zékladé vyuziti metod NATO Concept Development and Vyzkumné sméry

Experimentation, umoZnujici formulovat a realizovat koncepce Vefejnd politika

vystavby schopnosti ozbrojenych sil ajejich pouZiti v operacich.

e v o ) P . . | ManaZerské systémy
Rozvijet a prizpusobovat metody experimentovéni, jako je napf.

fizeni

Wargaming, simulace, modelovani apod., ndrodnim podminkam. :
Matematika

Vojenské védy

Informacni technologie

Strategicka studia

Podoblast 4.3: Specifika vojenského personalu

Velikost a vyspélost ozbrojenych sil je podminéna dostatkem kvalitniho vojenského persondlu.
Problémem mze byt jeho zajisténi v obdobi demografického starnuti populace. To vyzaduje zlepSeni
pfistupu k ndboru vojenského persondlu, jeho vybéru, pripravé, vychové, vycviku, fizeni kariér a
k zabezpeceni jeho plnohodnotné integrace zpét do civilniho Zivota.

Stézejni cil 4.3:

Cilem je analyzovani trhu prace ve vztahu k specifickym potfebam ozbrojenych sil a rozvoj metod,
metodik a modelli umoznujicich predikci této potreby a vyvoje demografickych zdroji a trhu prace.
Zefektivnéni piipravy, vycviku a vzdélavani persondlu adekvatni trenddm vedeni operaci. Rizeni

XVl




PRIORITY

personalniho procesu a rozvoj metod kvalitniho psychologického servisu pro vojaky a jejich blizké
nutného z hlediska jejich specifické psychické zatéze v operacich. UdrZeni kvality Zivota vojak( po
ukonceni jejich aktivni vojenské sluzby.

Dil¢i cil W4.3.1: Nabor a vybér personalu Casovy horizont: 2020

Cilem je rozvijet metody a modely umoziiujici co nejucinnéjsi nabor | yyzkumné sméry

vojenského personalu. Rozvoj metod vybéru personalu pro jeho béziné Ekonomie

zarazeni v ozbrojenych silach i pro nasazeni do vojenskych operaci. TS
Socialni védy

Sociologie

Dil¢i cil W4.3.2: Vzdélavani, vycvik a vychova vojakd Casovy horizont: 2020

Cilem je rozvoj metod, konceptd a politik zaméfenych na vzdélavani, | vyzkumné sméry

vycvik a vychovu vojaku, které budou predchazet extremizmu a jinym Vojenské védy

socidlné nezadoucim jevim, a to zejména u hodnostnich sborl VI
Socialni védy

muizstva, poddustojnikl a praporcikd. Zvyseni efektivnosti pfipravy

vojakl pro nasazeni v kulturné-odlisném prostredi. Sociologie
Jazykovéda
Dil¢i cil W4.3.3: Rizeny personalni proces Casovy horizont: 2020

Cilem je analyzovani a zdokonalovani systému odmeénovani tak, aby | vyzkumné sméry

vojenské povoldni bylo i pres jeho specifika co nejatraktivnéjsi na trhu Sociologie

prace. Rozvoj metod a konceptll pouZivanych pro horizontalni

ol v . . . . o . . | ManaZerské systém
a vertikdIni fizeni vojenskych kariér. Rozvoj modell a metod simulaci y ¥

fizeni

pro fizeni kariér a urceni optimalni persondlni struktury adekvatni

( ive _y S idlni vé
scénarlm pouZiti ozbrojenych sil. Socia edy

Ekonomie

Dilci cil W4.3.4: Zvovuzaclenéni do civilniho Zivota Casovy horizont: 2020

Cilem je rozvoj metod, konceptl a politik zaméfenych na zajisténi co | vyzkumné sméry

nejhladsiho zacdlenéni vojakd zpét do bézného civilniho Zivota, Socialni védy

zahrnujicich napf. jejich dlouhodobou rekvalifikaci na civilni profese, ; ;
Sociologie

odlouceni od vojenského kolektivu, vyrovnani se s ndasledky stresi

nebo zranéni z vojenské operace apod. Medicina

Podoblast 4.4: Strategické zpravodajstvi
Ukolem strategického zpravodajstvi je zajistit vykon zpravodajské ¢innosti v souladu s prioritami Ceské
republiky v oblasti zahrani¢ni politiky a vnitini bezpecnosti.

Stézejni cil 4.4:
Cilem této prlrezové oblasti je zajistit pro operativni i krizové situace interoperabilni technologie
k ziskavani, tfidéni, ukladani, analyze a sdileni informaci a znalosti z otevienych i zpravodajskych zdroja.

wvrs s

Dili cil W4.4.1: VEasna identifikace hrozeb a vyhodnocovani rizik pro | Casovy horizont: 2030
Zivotni a strategické zajmy CR. (priibéiné)

Cilem je zlep3it systém a metody ziskdvani a tfidéni vech druhl | vyzkumné sméry

informaci, identifikace zdrojl, ukladani a sdileni dat. Zefektivnit Mezinarodni vztahy

kvalitativni i kvantitativni analyzu hrozeb a vyhodnocovani " ; ;
Bezpecénostni technologie

bezpeénostnich rizik pro CR. Mezinarodni spolupréce a interoperabilita

na technologické i organizacni Urovni. Strategicka studia

Pravni véda
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Informacni technologie

Diléi cil WA4.4.2: Distribuce informaci rozhodovacim mistlim
obranného systému

Cilem je zdokonaleni spoluprace bezpecnostnich slozek a statni spravy
pri distribuci informaci a informacnich zdroja.

Casovy horizont: 2020

Vyzkumné sméry

Informatika

Manazerské systémy
fizeni

Vetejna politika
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Priloha 2: Prioritizace cilu

PRIORITY

2.1 Kritéria vyznamnosti a dosaZitelnosti

1. Vyznamnost

Pro expertni panel byla sestavena individualni sada 14 kritérii vyznamnosti, ktera specificky
odpovidala zaméreni panelu. Tato kritéria byla pro vétsi prehlednost rozdélena do tematickych

skupin:

Kritérium

Popis

Vyznamnost cile pro fungovani statu a infrastruktur

Pramysl, zemédélstvi,
energetika

Vyznam pro zajisténi chodu primyslu, zemédélstvi a energetiky
v pfipadé mimoradnych udalosti.

Doprava a logistika

Vyznam pro zajisténi chodu dopravy a zasobovani v pripadé
mimoradnych uddlosti.

Informacéni a komunikaéni
systémy

Vyznam pro zajisténi chodu kritickych informacnich a
komunikacnich systému v pripadé mimoradnych udalosti.

Verejnd sprava a finance

Vyznam pro zajisténi kritickych funkci verejné spravy a
finan¢niho sektoru v pfipadé mimoradnych udalosti.

Zdravotni péce

Vyznam pro zajisténi nezbytné zdravotni péce v pripadé
mimoradnych udalosti.

Vyznamnost cile pro bezpecnost

obc¢ani a obcanské spolecnosti

Ochrana Zivota a zdravi osob

Vyznam pro zajisténi ochrany Zivota a zdravi ob¢ani v pripadé
mimoradnych udalosti.

Ochrana majetku

Vyznam pro zajisténi ochrany majetku obc¢anu a verejného
majetku v pfipadé mimoradnych udalosti.

Zachovani etickych norem

Vyznam pro zajisténi toho, aby se obcané i v ptipadé
mimoradnych udalosti chovali v souladu s obecné uznavanymi
etickymi normami a dobrymi mravy.

Bezpeclnost Zivotniho prostredi

Vyznam pro zajisténi maximalni mozné ochrany Zivotniho
prostredi a pfirodnich zdroji v pfipadé mimoradnych udélosti a
pti likvidaci jejich nasledki.

Zachovani kulturnich hodnot

Vyznam pro zajisténi maximalni mozné ochrany kulturnich
hodnot v pfipadé mimoradnych udalosti a pfi likvidaci jejich
nasledka.

Zachovani spolecenskych
hodnot (Zivotni Uroven,
vzdélanost, Uroven sluzeb
verejné spravy apod.)

Vyznam pro zajisténi maximalni mozné ochrany dosaZenych
spolecenskych hodnot (Zivotni Uroven, vzdélanost, Uroven sluzeb
verejné spravy apod.) v ptripadé mimoradnych udalosti.

Vyznamnost cile pro obranu statu

Ochrana Uzemi

Vyznam pro zachovani Uzemni celistvosti statu v pripadé
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vnéjsiho napadeni.

Hajeni zajm( v zahranici

Vyznam pro zajistovani zajm@ CR v zahraniéi nap¥. formou
politickych jednani nebo zahrani¢nich vojenskych misi.

Vyznam pro zajisténi vnitini bezpecnosti statu a jeho obyvatel

Zajisténi vnitfni bezpecnosti v pfipadé mimoradnych udalosti (Zivelni katastrofy, socialni

nepokoje, teroristické utoky apod.).

2. Dosazitelnost

Dosazitelnost dil¢iho cile byla hodnocena prostifednictvim Siroce definovanych sméra VaV, které byly
pro kazdy dilci cil identifikovany jako nejvice relevantni.

Stejné jako kritérium vyznamnosti se i dosazitelnost sklada z nékolika dil¢ich kritérii:

Soucasnd uroveri a kvalita vyzkumu v CR (zdali v CR existuje v doméci zakladné VaV
potencial dosdhnout realizaci cile; schopnost vyvinout viastni feSeni v rdmci domdacich kapacit
(efektivné ve srovnani se svétem);

Uroveri vyzkumné infrastruktury (zdali v daném sméru VaV existuje v CR dostate¢né
velkd a kvalitni infrastruktura VaV);

Podpora ve stdtni politice a regulaci (jaka je soucasna vyse verejné podpory na dany
smér VaV a do jaké miry je vefejnou spravou podporovan systémove);

Kvalita lidskych zdrojii a troveri vzdéldvdni (zdali CR v daném vyzkumném sméru v
soucasnosti disponuje dostatecnym poctem kvalitnich lidskych zdrojii a kvalitnim
vzdélavanim, nutnych k naplnéni cile);

Ocekdvand financni ndrocnost dosaZeni cile (jak vysoké naklady jsou ocekdvany
s rozvojem daného vyzkumného sméru (kritérium se hodnotilo opacné, tedy podle stupnice
5-1)

Absorpéni kapacita aplikaéni sféry (jaka v CR existuje schopnost uplatnit vysledky
VaV v potfebnych oblastech. Zdali v CR existuje potifebnd absorpéni kapacita v podobé jiz
existujicich firem, které by byly schopny vysledky VaV vyuzit)
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2.2 Vysledky hlasovaci procedury expertniho panelu

Na obrazcich v této kapitole je graficky zndzornéno umisténi stézejnich a dil¢ich cili na zakladé
vysledkl hodnoceni vyznamnost a dosaZitelnosti v tzv. pozicnich grafech. V grafech umisténi dil¢ich
cild jsou jednotlivé dil¢i cile ze stejné podoblasti (tj. pFislusejici ke stejnému stéZejnimu cili) pro
prehlednost ,propojeny” barevnou spojovaci ¢arou. Ciselné kédy stéZejnich a diléich cild v pouzitych
grafech odpovida jejich oznaceni v Pfiloze 1: Strukturace prioritni oblasti po prvni fazi.

Vysledky hodnoceni vyznamnosti a dosazitelnosti vSech dilcich cill jsou prehledné shrnuty v tabulce
pod grafy. V dalsi tabulce jsou potom uvedeny detailni vysledky hodnoceni, véetné vysledkl pro
jednotliva dil¢i kritéria. Hodnota pro dané diléi kritérium vzdy odpovida priiméru hodnoceni ¢lend
panelu, ktefi o tomto dil¢im cili hlasovali (se zapoctenim vahy podle jejich expertni Urovné).

Pozi¢ni graf stéZejnich cilt podle vyznamnosti a dosazitelnosti (bez oblasti 4: Obrana,
obranyschopnost a zahrani¢ni nasazeni ozbrojenych sil CR)
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Pozicni graf stéZejnich cill podle vyznamnosti a dosaZitelnosti - oblast 4: Obrana, obranyschopnost
a zahraniéni nasazeni ozbrojenych sil CR
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Poziéni graf diléich cili podle vyznamnosti a dosazitelnosti - oblast 4: Obrana, obranyschopnost a

zahraniéni nasazeni ozbrojenych sil €R
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Souhrnné vysledky hlasovani o vyznamnosti a dosaZitelnosti diléich cilt

Cislo E é
diléiho Nazev diléiho cile g & g =
cile = §
W 1.1.1 | Podpora opatieni a Gkoll ochrany obyvatelstva 4,17 3,73
W 1.1.2 | Zdokonalovani sluzeb a prostfedk( ochrany obyvatelstva 4,09 3,68
W 1.1.3 | Bezpecnost mést a obci, informovani, vzdélavani a motivace ob¢ana 3,72 3,43
Vytvareni Géinnych metod analyzy druht a rozsifenosti kriminality a
W 1.2.1 | implementace efektivnich ndstrojl jejiho potirani 3,29 3,02
W 1.2.2 | Minimalizace kybernetické kriminality a zneuZzivani informaci 3,30 3,42
W 1.2.3 | Vyhodnocovani dopadl pravnich Uprav na kriminalitu a jeji trendy 2,74 2,74
W 1.3.1 | Analyza hrozeb a rizik extremismu 3,14 3,04
Vytvareni efektivnich nastroja prevence extremismu a u¢innych protiopatreni
W 1.3.2 | vG¢i nému 2,84 2,88
W 1.4.1 | Optimalizace alokace zdroju a zvyseni efektivity opatfeni v boji proti terorismu 3,16 2,86
W 1.4.2 | Vyuziti novych technologii v boji proti terorismu 3,35 3,14
Vypracovani modelu efektivniho zapojeni soukromych subjekt( v zajisténi
W 1.5.1 | bezpe&nosti obéan(i CR 3,01 2,75
W 1.5.2 | Zvyseni odolnosti (resilience) spolecnosti na Urovni jedince, komunity a statu 3,50 3,11
W 1.5.3 | Etické a socidlni aspekty bezpecnosti 2,93 3,07
W 1.5.4 | Optimalizace alokace a vyuZiti verejnych zdroji 3,09 3,08
W 1.5.5 | Environmentalni bezpecnost 3,09 3,31
W 2.1.1 | Zajisténi nezbytné funkénosti (Minimum Service Level) 4,05 3,74
W 2.1.2 | Rozvoj alternativnich a nouzovych krizovych procest 4,04 3,83
W 2.1.3 | ZvySovani odolnosti KI 4,13 3,61
W 2.1.4 | Zajisténi a rozvoj interoperability Kl 3,78 3,60
W 2.1.5 | Uginna detekce a identifikace hrozeb 3,58 3,60
W 2.1.6 | Rozvoj ICT, telematiky a kybernetické ochrany Kl 3,59 3,60
W 2.2.1 | Vzdjemné zavislosti systému KI 3,64 3,41
W 2.2.2 | Informacni podpora pro detekci moznych nepfiznivych ovliviiovani 3,45 3,54
Vyhodnoceni efektivity strategickych fidicich a hodnoticich dokument( v oblasti
W 3.1.1 | bezpecnosti 3,95 3,56
Podpora adaptability bezpe¢nostniho systému CR na zmény v bezpeénostnim
W 3.1.2 | prostiedi a vznikajici nové bezpecnostni hrozby 3,96 3,52
Analyza bezpeénvostnl’ch hrozeb a tvorba scénari vyvoje bezpecnostni situace ve
W 3.2.1 | svété, Evropé a CR 3,88 3,64
W 3.2.2 | Nova a neznama rizika technologického a spole¢enského rozvoje 3,41 3,26
W 3.2.3 | Interakce energetické, vodni a potravinové bezpecnosti 3,71 3,27
W 3.3.1 | Zlepseni systému ziskavani a tfidéni bezpecnostnich informaci 3,51 3,45
W 3.3.2 | Analyza bezpecnostnich informaci 3,60 3,63
W 3.3.3 | Zdokonalovani uc¢innosti bezpec¢nostniho systému a krizového fizeni 3,46 3,22
W 3.3.4 | Zdokonaleni systému pro podporu obnovy 4,14 3,67
Legislativni postupy a opatreni vnitfni bezpecnosti statu, prirodnich a
W 3.4.1 | antropogennich mimoradnych udalosti a krizovych situaci 4,07 3,64
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W 3.4.2 | Legislativni postupy a opatfeni pfi stavu ohroZeni statu a vale¢ném stavu 3,58 2,91
W 3.4.3 | Implementace legislativnich akt(i EU do oblasti bezpe¢nosti CR 3,33 3,05
W 3.4.4 | Harmonizace a standardizace 2,99 3,08
W 4.1.1 | Ochrana vzdu$ného prostoru Ceské republiky 2,71 3,17
W 4.1.2 | Pfeprava, mobilita a udrzitelnost sil 3,21 3,00
W 4.1.3 | Podpora veleni a fizeni 2,14 3,00
W 4.1.4 | Ochrana ozbrojenych sil a prostfedkd v operacich 3,50 3,67
W 4.1.5 | Rozvoj KIS a kyberneticka obrana 3,07 3,17
W 4.2.1 | Racionalni obranna politika 2,93 2,67
W 4.2.2 | Strategické rozhodovani 2,57 3,00
W 4.3.1 | Nabor a vybér personalu 2,93 3,00
W 4.3.2 | Vzdélavani, vycvik a vychova vojaku 3,79 2,83
W 4.3.3 | Rizeny personalni proces 3,36 2,83
W 4.3.4 | Znovuzaclenéni do civilniho Zivota 3,36 3,33
Yéasné identifikace hrozeb a vyhodnocovani rizik pro Zivotni a strategické zajmy
W4.41 | CR 2,93 2,00
W 4.4.2 | Distribuce informaci rozhodovacim mistidm obranného systému 2,64 2,67
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Podrobné vysledky hlasovani o vyznamnosti a dosaZitelnosti diléich cila

PRIORITY

z 3 2 |s 2 5 Bl e
Cislo % % % % }ii © o o = f% ‘§ g E _ . = ’% é \é % E E g ’g >§ % =

de | B | 2 (25| ¢ |BE|s.|5 |zE|z |§.|fE|f5|%E|s |FElgS|ES|cz|cs|Ze|El |fz|zs
< 8 |&£s5| & |Ec|2& |3 8% | 8 S| &85| Q98| Q9¢2|3d T | T38| 82 |SE| 88| |8C| 22|82

W1l1.1 4,17 3,73 4,50 4,27 4,48 4,00 4,10 4,90 4,08 3,87 4,15 3,67 4,00 4,21 3,38 4,75 4,17 4,12 3,94 3,90 2,15 4,10 17
W 1l.1.2 4,09 3,68 4,08 4,12 4,30 4,24 4,04 4,76 4,12 3,74 3,82 3,54 4,28 4,20 3,38 4,62 4,04 3,96 3,70 4,08 2,00 4,28 16
W1.1.3 3,72 3,43 3,61 3,41 3,98 4,18 3,50 4,75 4,09 3,11 3,77 2,93 3,91 3,80 2,68 4,36 3,57 3,86 3,25 3,75 2,41 3,75 16
W1l.2.1 3,29 3,02 3,00 2,82 3,27 3,77 2,18 4,23 4,45 4,05 2,27 3,05 3,95 2,50 2,32 4,23 3,27 2,91 2,86 3,05 2,64 3,41 12
W 1.2.2 3,30 3,42 3,62 2,90 4,93 4,02 2,31 3,40 4,31 3,40 1,98 1,98 3,38 2,57 2,71 4,64 3,48 3,33 2,93 3,86 2,74 4,19 14
W1.2.3 2,74 2,74 2,67 2,56 3,17 3,28 2,06 3,39 3,72 2,39 2,06 1,78 3,33 2,44 2,06 3,50 2,50 2,67 2,33 2,78 3,44 2,72 10
W 1.3.1 3,14 3,04 2,26 2,16 2,89 3,37 2,16 4,37 3,79 3,89 2,21 3,79 4,05 2,53 2,26 4,21 3,11 3,11 2,74 3,00 3,37 2,89 13
W 1.3.2 2,84 2,88 1,94 2,06 3,24 3,35 1,71 3,59 3,29 3,53 1,59 3,18 3,59 2,35 2,12 4,29 2,76 2,88 2,59 2,88 3,59 2,59 13
W14.1 3,16 2,86 2,92 3,04 3,46 3,29 1,96 4,79 3,58 3,04 2,42 2,58 3,29 2,50 3,04 4,38 2,71 2,96 2,42 3,00 3,21 2,88 13
W 14.2 3,35 3,14 3,18 3,29 4,09 3,41 2,18 4,79 3,82 3,21 2,68 2,65 3,74 2,68 2,91 4,26 3,15 3,03 2,94 3,32 2,94 3,44 14
W15.1 3,01 2,75 3,55 3,67 3,58 2,82 2,24 3,97 3,85 2,64 2,79 2,36 3,21 2,09 1,79 3,64 2,18 2,55 2,64 2,67 3,48 3,00 13
W 1.5.2 3,50 3,11 3,40 3,45 3,36 3,45 3,10 4,55 4,12 3,17 3,10 3,05 4,14 3,57 2,05 4,50 2,69 3,19 2,40 3,26 3,31 3,79 15
W 1.5.3 2,93 3,07 2,41 2,27 2,73 3,34 2,32 3,15 2,63 3,93 2,49 3,20 4,34 2,51 2,24 3,46 2,66 2,88 2,44 3,46 3,93 3,02 15
W 15.4 3,09 3,08 3,32 3,32 3,56 4,03 3,09 3,65 3,50 2,21 2,76 2,29 3,50 2,71 1,68 3,59 2,79 3,29 2,79 3,29 3,44 2,88 14
W 155 3,09 3,31 3,73 3,08 2,75 3,15 2,60 3,88 2,83 2,28 4,90 2,43 3,60 2,10 2,33 3,65 3,45 3,58 3,20 3,60 2,50 3,55 15
w211 4,05 3,74 4,78 4,76 4,65 4,49 3,93 4,75 4,00 3,15 3,56 3,05 3,93 4,07 3,09 4,45 4,27 3,87 3,67 3,98 2,45 4,18 16
W 21.2 4,04 3,83 4,70 4,57 4,65 4,30 3,59 4,80 4,30 3,24 3,87 2,87 3,96 4,09 2,98 4,57 4,35 4,04 3,67 4,31 2,35 4,24 15
W 2.1.3 4,13 3,61 4,82 4,78 4,76 4,13 3,89 4,67 4,33 3,11 3,87 3,22 4,33 4,22 2,82 4,82 3,91 3,85 3,35 3,95 2,40 4,20 16
W21.4 3,78 3,60 4,49 4,60 4,51 3,70 3,32 4,23 3,91 2,45 3,40 2,62 4,04 3,70 3,28 4,60 3,72 3,68 2,98 3,96 3,04 4,23 14
W 2.15 3,58 3,60 4,57 4,49 4,45 3,62 3,02 4,25 3,89 2,26 3,28 2,32 3,58 3,49 2,36 4,60 3,70 3,68 3,17 3,94 3,21 3,89 17
W 2.1.6 3,59 3,60 4,06 3,89 4,94 3,94 3,17 3,96 4,00 2,35 2,98 2,15 3,67 3,74 2,85 4,56 3,83 3,70 3,20 4,09 2,78 3,98 15
W221 3,64 3,41 4,63 4,54 4,48 4,02 3,23 4,21 3,92 2,42 2,94 2,35 3,67 3,54 2,31 4,67 3,40 3,25 3,02 3,83 3,04 3,90 15
W 2.2.2 3,45 3,54 4,09 4,17 4,37 4,09 3,04 3,87 3,57 2,20 3,11 2,11 3,61 3,41 2,35 4,35 3,41 3,65 3,11 3,91 3,26 3,87 14
W3.1.1 3,95 3,56 4,12 3,90 3,93 4,29 3,73 4,24 4,27 3,22 3,56 3,37 4,32 4,29 3,71 4,41 3,56 3,61 3,46 3,68 3,10 3,93 15
W 3.1.2 3,96 3,52 4,22 4,09 4,07 4,17 3,39 4,41 4,22 3,22 3,54 3,02 4,30 4,48 3,89 4,48 3,43 3,72 3,26 3,83 2,98 3,91 15
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= o 9 S
Glo | 5 | T |3 2 gle | g |8 |8 |2 |2 |2 sl |2 |E_| 85|52 |85 8588 [82|8
aigho | 5 | B |§ | £ e E |2 2.l F |8 % |2 | 8|5 [E |53 |S3|35|sT|gS(sT |I%|8E
E | B |E5| 5 |s2|®5|8 |EE|f |25\ 2% | 25|28 s |Sf| 28|85 |88 S5 58 E8.5S2
g | 8 |25| & |€s|2E8|8 |8%|8 |82 | 35|82 88|88 |=R|§8 |83 |Se|8g 238eg 85|32
w321 3,88 364 | 404 | 391 | 420 | 4,02 | 3,40 | 4,24 | 404 | 3,16 | 3,64 | 3,00 | 4,07 | 4,27 | 3,82 | 456 | 3,76 | 3,89 | 3,38 | 3,76 | 3,16 | 3,91 15
W 3.2.2 3,41 326 | 404 | 3,61 | 398 | 3,18 | 3,12 | 4,29 361 | 294 | 329 | 220 | 351 | 3,25 | 2,61 | 4,18 | 335 | 3,45 | 296 | 3,53 | 2,76 | 3,51 16
W 3.2.3 3,71 327 | 454 | 4,08 | 392 | 4,26 | 3,64 | 4,33 354 | 2,77 | 346 | 292 | 397 | 341 | 251 | 451 | 3,08 | 3,18 | 2,59 | 3,69 | 3,41 | 3,67 13
W 3.3.1 3,51 345| 405 | 3,88 | 4,44 | 3,85 | 2,73 | 400 | 3,63 | 244 | 3,07 | 239 | 361 | 361 | 3,12 | 434 | 354 | 351 | 293 | 385| 3,05| 3,83 15
W 3.3.2 3,60 363 3,77 | 3,49 | 471 | 403 | 294 | 4,17 | 400 | 2,69 | 3,17 | 2,83 | 3,74 | 3,40 | 3,11 | 434 | 397 | 3,71 | 294 | 4,14 | 3,14 | 3,89 15
W 3.3.3 3,46 322 359 | 352 | 448 | 3,84 | 2,77 | 400 | 3,59 | 2,34 | 3,05| 236 | 3,89 | 3,77 | 266 | 452 | 3,11 | 3,20 | 2,84 | 3,57 | 3,09 | 3,48 16
W 3.3.4 4,14 367 | 472 | 444 | 437 | 433 | 423 | 453 | 433 | 3,28 | 3,65 | 3,67 | 447 | 405 | 3,23 | 463 | 3,81 | 3,77 | 3,56 | 405 | 281 | 4,00 15
W 3.4.1 4,07 364 | 439 | 437 | 4,17 | 4,44 | 395 | 454 | 4,24 | 3,51 | 3,61 | 3,49 | 415 | 4,07 | 3,44 | 456 | 366 | 3,80 | 3,66 | 3,93 | 295 | 3,85 13
W 3.4.2 3,58 291 3,62 | 354 | 350 | 4,08 | 3,31 | 3,92 3,65 | 2,73 304 | 262 | 3,81 | 438 | 358 | 435 | 2,77 | 2,88 | 258 | 2,88 | 3,38 | 2,96 11
W 3.4.3 3,33 305| 362 | 3,42 | 3,42 | 3,73 | 2,81 | 365| 3,19 | 2,81 | 3,15 | 242 | 3,15| 3,50 | 3,73 | 39 | 285 | 281 | 269 | 3,31 | 3,35 | 3,31 11
W 3.4.4 2,99 308 | 3,61 | 3,36 | 3,42 3,24 | 2,64 | 3,70 | 3,24 | 2,21 | 2,79 | 236 | 3,76 | 2,33 | 2,09 | 3,12 | 2,70 | 2,97 | 2,42 | 3,09 | 3,94 | 3,36 13
w411 | 2,71 3,17 | 500 | 2,00 | 500 | 3,00| 100 | 500 | 400 | 1,00| 1,00 | 1,00 | 3,00 | 500 | 1,00| 1,00 | 3,00 | 4,00 | 3,00 | 4,00 | 1,00 | 4,00 1*
w4.1.2| 3,21 | 3,00 2,00 | 500 | 3,00 | 500 | 400| 300 200| 100| 1,00 | 2,00 | 4,00 | 500 | 500 | 3,00 | 3,00| 400 | 3,00 | 3,00 2,00 | 3,00 1*
w413\ 2,14 | 3,00]| 2,00 | 200 | 3,00 | 400 | 100| 1,00 | 2,00 | 1,00| 1,00 | 1,00 | 3,00 | 3,00 | 3,00 | 3,00 3,00| 2,00| 3,00 | 3,00 3,00 4,00 1*
w414 | 350 | 367 200 | 3,00| 500 | 400 | 500 | 500| 500 1,00 | 1,00 | 1,00 | 4,00 | 5,00 | 500 | 3,00 | 500 | 4,00 | 3,00 | 500 | 1,00 | 4,00 1*
w415 3,07 | 3,17 3,00 | 3,00 | 500 | 4,00 | 1,00| 3,00 | 500 | 1,00| 1,00 | 2,00 | 4,00 | 3,00 | 3,00 | 500 | 3,00 | 3,00 | 3,00 | 4,00 | 3,00 | 3,00 1*
w421 293 | 267] 200 | 3,00| 1,00 | 500 | 1,00| 3,00 3,00 | 3,00 | 1,00 | 2,00 | 500 | 500 | 500| 200 100 | 3,00 | 1,00 | 3,00 | 4,00 | 4,00 1*
w422 | 257 | 300 200 1,00 | 3,00 | 500 | 1,00 | 2,00 | 400 | 2,00 | 100 | 1,00 | 4,00 | 500 | 3,00 | 200 | 2,00 | 300 1,00 | 3,00 | 4,00 | 5,00 1*
w431 293| 300] 200 | 200 | 200 | 500 | 3,00| 400 100 | 3,00 | 1,00 | 1,00 | 500 | 500 | 3,00 | 400 | 3,00| 2,00 | 3,00 | 3,00 3,00 | 4,00 1*
w432\ 379 283 300 | 200 | 1,00 | 500 | 200 | 500 | 400 | 500 | 3,00 | 3,00 500| 500 500| 500| 200 | 300 200| 3,00| 3,00 | 4,00 1*
w433)| 336 | 283 300 3,00 | 300 | 500| 300 300| 200| 3,00| 100 | 2,00 4,00 | 500 | 500| 500 | 3,00 | 200 | 200| 200 | 3,00 | 500 1*
w4341 336 | 333] 200 | 3,00| 200 | 500| 500| 500 200 | 300 | 1,00 | 2,00 | 500 | 500 | 200 | 500 3,00 | 3,00| 3,00 | 400 | 2,00 | 5,00 1*
w441 | 293 | 200 300 2,00 | 300 | 500| 100 | 300| 200 | 1,00| 1,00 | 1,00 | 4,00 | 500 | 500 | 500 | 1,00| 2,00 | 1,00 | 2,00 | 3,00 | 3,00 1*
w442\ 2,64 | 267 3,00 | 3,00| 300 500| 100| 1,00 | 1,00 | 1,00| 1,00 | 1,00 | 3,00 | 500 | 4,00 | 500 | 2,00 | 2,00 | 1,00 | 3,00 | 4,00 | 4,00 1*

* Hodnoceni dil¢ich cilC v oblasti 4: ,,Obrana, obranyschopnost a zahraniéni nasazeni ozbrojenych sil CR“ bylo provedeno povéienym expertnim tymem MO.
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Legenda:
Priloha 3: Schéma finalni struktury prioritni oblasti - Prioritni oblast
Rostouci komplexita hrozeb, rizik a adaptace bezpecnostniho systému CR E Oblast

- Podoblast

4. Obrana,
obranyschopnost a
nasazeni ozbroienvch sil

1. Bezpecnost obcanti

2. Bezpecnost kritickych
infrastruktur a zdrojua

7 v

3. Krizové fizeni a
bezpecnostni politika
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PRIORITY
IDENTIFIKACNI LIST PRIORITNIHO DILCIHO CiLE

Prioritni oblast: Rostouci komplexita hrozeb, rizik a adaptace bezpeénostniho systému CR
Oblast: 1 Bezpecnost obéan(
Podoblast: 1.1 Ochrana obyvatelstva

Stézejni cil:

Stézejnim cilem je zabezpeceni odpovidajici Urovné ochrany obyvatelstva evropského
standardu, eliminace moZnosti vzniku pfirodnich a antropogennich pohrom a minimalizace
dopadl mimoradnych udalosti a krizovych situaci na regiony, mésta, obce, zdravi a Zivoty lidi,
jejich majetky a Zivotni podminky. To zahrnuje rozvoj a zdokonalovani technickych,
organizacnich, fidicich, planovacich, kontrolnich, legislativnich, metodickych a dalsich postupt
a opatfeni v oblasti ochrany obyvatelstva.

Nazev dilciho cile:

2030

1.1.1 Podpora opatieni a ukolti ochrany obyvatelstva ol vy v
P P y oby (prtibézné)

Popis dilc¢iho cile:

Rozvijet a zdokonalovat organizacni, technické, technologické, metodické a kontrolni postupy a opatieni
ochrany obyvatelstva smérujici k zabranéni vzniku, respektive k minimalizaci nasledkt mimotadnych a
krizovych situaci. Ddraz je kladen na systémy varovani, vyrozuméni a monitorovani vzniku a hodnoceni
vyvoje a dopadl dané situace, na planovani a zavadéni neodkladnych, naslednych a dlouhodobych
opatfeni na ochranu obyvatel — ukryti, evakuaci/pfesidleni, zdravotni péci postizenym, kolektivni a
individualni ochranu, zdchranné a likvidacni prace, zabezpeceni nouzového preziti, humanitarni pomoc -
dale na specificka opatfeni pfi pouZiti prostfedki/zbrani hromadného ni¢eni (CBRNE), na ochranu pred
nebezpecnymi chemickymi latkami, biologickymi agens a zdroji ionizujiciho zareni, na informovani a
komunikaci s obyvatelstvem, na motivaci ob¢anG k aktivni Gcasti na zajistovani vlastni bezpecnosti,
bezpecnosti spoluobc¢ant a blizkych a na likvidaci nasledk dané mimoradné ¢i krizové situace.

Zdkladnim cilem ,ochrany obyvatelstva“ je rozvijet a zdokonalovat procesy a mechanismy smérujici
k bezpecné spolecnosti, tzn. spolecnosti odolné vici negativnim vlivim potencidlnich mimorddnych a
krizovych situaci ohroZujicich zdravi a Zivoty lidi a jejich Zivotni podminky. Tyto procesy a mechanizmy
jsou pochopitelné determinovdny predpokladanym rozvojem spolecnosti na jedné strané a mirou
zranitelnosti s timto rozvojem souvisejici na strané druhé. Prvoradou podminkou rozvoje systému
ochrany obyvatelstva jsou proto analyzy a vyhodnoceni:

e soucasného stavu bezpecnostniho prostredi, v ném# se CR nachdzi,
e mista a ulohy ,,ochrany obyvatelstva“” jakoZto nedilné soucdsti bezpecnostni politiky CR,
e predpoklddaného vyvoje nové techniky, postupu a technologii v dané oblasti,
e Ulohy ,Zenevského protokolu” v podminkdch soucasnosti a pfedpoklddaného budouciho vyvoje
spolecnosti.
Potencidlni hrozba pfirodnich katastrof a technologickych havdrii ohroZujicich CR soucasné vyZaduje
trvalé vytvdreni prostoru a prileZitosti smérujicich k:

e eliminaci zjednoduseného chdpdni bezpecnosti moderni spolecnosti,

e zaclenéni prvku fizeni bezpecnosti do rozhodovacich procest vsech orgdnii verejné spravy,

e vytvoreni participativniho modelu hodnoceni zranitelnosti v ramci systému Fizeni bezpecnosti,

e rozvoji integrovaného pristupu k problematice bezpecnosti stdtu (eliminace resortismu),

e tvorbé modeltd dynamického fizeni aktiv infrastruktury,

e spoluprdci privdatniho sektoru a verejné sprdvy (Public Private Partnership),

e rozvoji mezindrodni spoluprdce,

e eliminaci rizika omezené kompatibility se systémy bezpecnosti v ramci zemi EU,

e zapojeni obyvatel a verejnych spole¢nosti do systému havarijni pripravenosti — sebeochrana,
participace na zdchrannych a likvidacnich praci.
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Vazba na ostatni dilci cile:

DilCi cil 1.1.2:
Zdokonalovani
sluzeb a
prostiedku
ochrany
obyvatelstva

Rozvijet a zdokonalovat metody, metodiky a postupy pro zvySovani
efektivnosti a Ucinnosti organizacni, technické a technologické uUrovné
relevantnich prostfedkd a sluzeb zabezpecujicich ochranu obyvatelstva,
majetku a Zivotniho prostfedi pfi mimorddnych a krizovych situacich
s ddrazem na pripravenost a akceschopnost integrovaného zachranného
systému CR.

Oblast 1: Bezpecnost ob¢ani
Podoblast 1.1: Ochrana
obyvatelstva

Dilci cil 1.1.3:
Bezpecnost mést a
obci, informovani,
vzdélavani a
motivace ob¢anu

Rozvijet a zdokonalovat metodiky a postupy sméfujici ke zvySovani
urovné procesniho fizeni pfi mimoradnych a krizovych situacich;
zvySovani Urovné bezpecnosti mést a obci, mechanism( a civilniho
nouzového planovani v rdmci bezpecnosti statu, regionu, obce, podniku,
objektu, organizace apod. vdynamicky proménném okoli s cilem
systematického zajistovani stability (predchdazeni krizim) a vytvareni
podminek pro dalsi rozvoj; zvySovani Urovné pfipravenosti orgdnd statni
spravy a samospravy; nové formy vychovy a vzdélavani v oblasti ochrany
obyvatelstva, integrovaného zachranného systému a civilniho nouzového
planovani.

Oblast 1: Bezpecnost ob¢ant
Podoblast 1.1: Ochrana
obyvatelstva

Dilci cil 3.2.1:
Analyza
bezpecnostnich
hrozeb a tvorba
scénaru vyvoje
bezpecénostni
situace ve svéte,
Evropé a CR

Zajistovani kvantitativni a kvalitativni analyzy bezpecnostnich hrozeb,
predikce vyvoje bezpecnostnich rizik, monitoring nové se objevujicich
dosud nezndmych rizik a to i prostfednictvim pravidelné zpracovavanych
prognostickych studii a scénarl (normativni, exploracni, prediktivni)
vyvoje bezpeénostni situace ve svété, Evropé a CR. Nasledné promitnuti
do tvorby a realizace strategickych a fidicich dokumentl v oblasti
bezpecnosti.

Oblast 3: Krizové fizeni a
bezpecnostni politika
Podoblast 3.2: Hodnoceni
hrozeb a rizik, tvorba a
rozvijeni scénarll, postupl a
opatreni

Dil¢i cil 3.4.1:
Legislativni
postupy a opatreni
vnitini bezpecnosti
statu, pfirodnich a
antropogennich
mimoradnych
udalosti a
krizovych situaci

Analyzovat a vytvaret legislativni postupy a opatreni tak, aby legislativni
ramec vytvarel komplexni prostor pro efektivni cinnost pfislusnych
organd, organizaci, sloZzek a obyvatelstva pfi mimofadnych a krizovych
situacich spojenych sohroZenim Zivotll a zdravi obyvatelstva, niceni
zZivotniho prostredi, majetkovych a kulturnich hodnot, ke kterym dochazi
v souvislosti s ohroZenim vnitfni bezpelnosti statu a pfi pfirodnich a
antropogennich pohromach s preferenci problematiky krizového fizeni,
ochrany obyvatelstva, ochrany kritické infrastruktury, civilniho nouzového
planovani, integrovaného zachranného systému, pozZarni ochrany,
ochrany verejného zdravi, udrzitelného rozvoje.

Oblast 3: Krizové fizeni a
bezpecnostni politika
Podoblast 3.4: Legislativni a
pravni problémy

Vyznamnost dilciho cile

Vyznamnost pro
fungovani statu a
infrastruktur:

4,3

Vyznamnost cile
pro bezpecnost
obcanli a
obcanské
spolecnosti:

4,1

Vyznamnost cile
pro obranu
statu:

4,1

Tento diléi cil je expertné nejvySe hodnoceny cil v ramci prioritni oblasti 6 ,Rostouci komplexita
hrozeb, rizik a adaptace bezpeénostniho systému CR“. To potvrzuje obecné chapani vyznamnosti a
priority tohoto dil¢iho cile pro fungovani statu, infrastruktur, bezpecnost obcanil, obcanské
spolecnosti a pro obranu statu. Ochrana Zivot(, zdravi a majetkovych hodnot je spolu se zajisténim
svrchovanosti, Gzemni celistvosti a ochranou demokratickych zakladG Ceské republiky zakladni
povinnosti a tedy i funkci statu. Zahrnuje soubor ¢innosti a postupl vécné prislusnych organd a
dalSich zainteresovanych organl, organizaci, sloiek a obyvatelstva, provadénych s cilem
minimalizace negativnich dopadld moZnych mimofadnych udalosti a krizovych situaci na zdravi a
Zivoty lidi a jejich Zivotni podminky.

Dlouhodobym, zdkladnim a strategickym cilem je dosazeni takové znalostni, technické
a technologické Urovné, ktera umozni Ceské republice ziskdvat, osvojovat si, udrfovat a rozvijet
specifické schopnosti potfebné pro zajisténi bezpecnosti statu a jeho obyvatel jako nutné podminky
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trvale udrzitelného rozvoje spolecnosti.

Od po&atku 21. stoleti je Ceskd republika konfrontovana s novymi bezpeénostnimi hrozbami, jejichz
dosah bude déle zesilovat. Jsou to predevsim environmentélni hrozby (pitna voda, potravinové
zdroje apod.), Zivelni pohromy a technologické haviérie, potencidlni rozsifovani prostfedkd/zbrani
hromadného niceni (zejména v rozvojovych zemich) apod. Analyza bezpecnostnich hrozeb a z nich
vyplyvajicich rizik ukazuje na nutnost komplexniho zajisténi a fizeni bezpecnosti statu a ochrany
jeho obyvatel.

Predpokladané vysledky spoluvytvaii makroekonomicky ramec hospodarského rozvoje Ceské
republiky s akcentaci priorit zvySeni bezpecnosti statu a obc¢an(, zachovani zakladnich funkci statu a
fungovani jeho infrastruktur jako rozhodujicich podminek efektivni ochrany obyvatelstva pfi
mimoradnych a krizovych situacich mirového charakteru ale i v pfipadé vyhlaseni stavu ohrozeni
nebo valecného stavu; pfipravenosti sil a prostfedkl; vyvazeného hospodafského rustu;
respektovani globalizacnich trend(; stability verejnych financi; institucionalni a legislativni
pfipravenosti.

Dosazitelnost dil¢iho cile

Souvisejici obory
vyzkumu a vyvoje:

1) Bezpecnostni védy

2) Ochrana obyvatelstva

3) Ekonomie

4) Bezpecnostni technologie
5) Civilni nouzové planovani
6) Havarijni pfipravenost

Soucasna uroven a
kvalita vyzkumu v CR:

Soucasna uroveri a kvalita vyzkumu v CR odpovidd podminkam VaVal. Ceska republika

Urover vyzkumné
infrastruktury:

Podpora ve statni
politice a regulaci:

Kvalita lidskych zdroja a
uroven vzdélavani:

Ocekavana financni
narocnost dosazeni cile:

Absorpcni kapacita
aplikacni sféry:

4,2 | disponuje vysoce kvalifikovanymi tymy s praktickymi zkuSenostmi konfrontovanymi Gcasti
v zahranic¢nich misich i v ramci obsahlé mezinarodni spoluprace v rdmci NATO, EU a dalSich
a1 struktur.
Uroveri vyzkumné infrastruktury je historicky na velmi vysoké Grovni. Existuji dobré
3,9 pFedpoldady'pro dosaZeni stanovenych cilG. Na Akademii véd CR, v resortech Ministerstva
vnitra CR, SUJB, civilnich vysokych skolach, ve vyzkumnych institucich a zainteresovanych
podnikatelskych subjektech existuje silné vyzkumné zdzemi se zamérenim na bezpecnostni
3,9 aspekty prakticky vsech stranek Zivota spolecnosti. Obzvlasté dobrych vysledkd bylo
dosazeno v oblastech detekce CBRNE a ochrany proti nim, aktivnich a pasivnich senzord,
2,2 | analyz a identifikaci nebezpeénych latek, v oblasti vyvoje modell (podloZenych polnimi
experimenty) hodnoticich dopady uvolnénych skodlivych latek na obyvatele a Zivotni
4,1 prostiedi. Nékteré fresitelské tymy a reSitelské organizace maji predpoklady obstat v

mezinarodnim konkurencnim prostredi.

Stat tuto oblast systematicky, komplexné a dlouhodobé koordinuje na odpovidajici Grovni.
Bezpecnost obcanl, respektive ochrana obyvatelstva je chapana jako Zadouci stav, kdy jsou
celistvosti, demokratickému zfizeni a principim pravniho statu, vnitfnimu poradku, majetku,
Zivotnimu prostredi, plnéni mezinarodnich bezpecnostnich zavazkd a dalSim definovanym
zajmUm.

Financ¢ni prostfedky vynaloZené na vyzkum, experimentalni vyvoj a inovace pro tento dil¢i cil
je nezbytné povazovat za zékladni vklad pro zvy$ovani Grovné pripravenosti CR na zvladani
krizovych situaci vojenského i nevojenského charakteru. Z tohoto pohledu lze povazovat
dosazené bodové hodnoceni za zcela podhodnocené. V redlném odhadu je adekvatni Uroven
1,2 bodového hodnoceni.

Absorpéni kapacita aplikacni sféry je vysokd a odpovida potfebam. UZivatelem vysledkd
vyzkumu a vyvoje v oblasti ochrany obyvatelstva budou instituce statni spravy a samospravy,
prvky Bezpeénostniho systému CR, bezpeénostni slozky a podnikatelské subjekty pGsobici v
oblasti zajistovani bezpecnosti, odborna avsak i laicka vefejnost, kdy je tfeba akcentovat
prvek sebeochrany obyvatel a jejich participaci na likvidaci nasledkd mimoradnych situaci.
Vzhledem ke stanovenym cilim existuji v podminkach CR dobré podminky pro realizaci
novych poznatkl v dané oblasti, zejména existuje relativné dobre pripravena uZivatelska
sféra schopna tyto poznatky absorbovat a vyuzit a zahrnujici jak statni, tak soukromy sektor
od producentd, pres sluzby aZ po koncové uZivatele.
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PRIORITY

IDENTIFIKACNI LIST PRIORITNIHO DILCIHO CiLE

Prioritni oblast: Rostouci komplexita hrozeb, rizik a adaptace bezpeénostniho systému CR
Oblast: 1 Bezpecnost obcanl
Podoblast: 1.1 Ochrana obyvatelstva

Stézejni cil:

Stézejnim cilem je zabezpeceni odpovidajici Urovné ochrany obyvatelstva evropského
standardu, eliminace mozZnosti vzniku pfirodnich a antropogennich pohrom a minimalizace
dopadld mimoradnych udalosti a krizovych situaci na regiony, mésta, obce, zdravi a Zivoty lidi,
jejich majetky a Zivotni podminky. To zahrnuje rozvoj a zdokonalovani technickych,
organizacnich, fidicich, planovacich, kontrolnich, legislativnich, metodickych a dalSich postupl
a opatieni v oblasti ochrany obyvatelstva.

Nazev dilciho cile:

2030

1.1.2 Zdokonalovani sluzeb a prostfedki ochrany obyvatelstva ol vy v
(prtibézné)

Popis dil¢iho cile:

Rozvijet a zdokonalovat metody, metodiky a postupy pro zvySovani efektivnosti a Uucinnosti organizacni,
technické a technologické Urovné relevantnich prostfedkll a sluzeb zabezpecujicich ochranu
obyvatelstva, majetku a Zivotniho prostfedi pfi mimoradnych a krizovych situacich s dlirazem na
pripravenost a akceschopnost integrovaného zichranného systému CR a dalsich sloZek/instituci
participujicich na detekci a monitorovani, vzniku, vyvoje a hodnoceni téchto situaci a likvidaci jejich
nasledka.

Uroveri bezpecnosti CR a jejich obéani zdvisi tedy na schopnosti stdtu dosahovat takové poznatkové
technické a technologické urovné, kterd umozni ziskat, osvojovat si a rozvijet k tomu potfebné specifické
schopnosti.

DuleZita je podpora vzdjemné spoluprdace a komunikace mezi relevantnimi sloZzkami a institucemi, které
se podileji na zajisténi bezpecnosti a obrany stdtu a jeho obyvatel. Prohlubovdni pripravenosti
bezpecnostnich a zdchrannych sbori ve spolecnosti prostfednictvim vyzkumu a vyvoje akcentuje
ddleZitost vsech procesti spojenych s bezpecnosti a obranou stdtu a jeho obyvatel.

Vétsina ze soucasnych nejvétsich hrozeb nevyZaduje tradicni vojenskou reakci, nybrZ realizaci
integrovanych systémi krizového fizeni a na né navazujicich systémi zdchrannych, zdravotnickych,
socidlnich, psychologickych a dalsich sluZeb, které musi pokryt komplexné jak oblast prevence a
detekce/monitoringu, tak odezvy na danou uddlost/situaci .

Integrovany zdchranny systém je efektivni systém vazeb, pravidel spoluprdce a koordinace zachrannych
a bezpecnostnich sloZek, orgdnt stdtni spravy a samospravy, fyzickych a prdavnickych osob pri spole¢ném
provddeéni zachrannych a likvidacnich praci a pripravé na mimordadné uddlosti. Stanovené vécné priority
vyZaduji orientaci projektii  vyzkumu a vyvoje zejména na ndvrhy souboru organizacnich, fidicich,
pldnovacich, kontrolnich, technickych, technologickych a dalSich opatreni:

e pro optimalizaci, rozvoj schopnosti Integrovaného zdchranného systému CR a koordinovaného
postupu jeho sloZek pri pripravé reakce na mimorddné uddlosti a pri vliastnim provddéni
zachrannych a likvidacnich praci,

e zameérenych na rozvoj akceschopnosti sloZzek systému k provdadeéni zachrannych a likvidacnich
praci pri  mimorddnych uddlostech a krizovych situaci, na vybavenost systému moderni
technikou a technologiemi, na zvysovadni urovné strategickych, taktickych a operacnich postupd,
Skoleni a vycvik,

e smetujicich k optimalizaci plosného pokryti silami a prostredky,

e pro stanoveni a optimalizaci standard( technickych podminek techniky a vécnych prostredki
vybaveni jednotek PO,

e pro modernizaci vécnych prostredkl a vystroje hasici v jednotkdch PO s cilem zvyseni jejich
komfortu a vykonovych moZnosti pfi zdsahu,
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pro zdokonaleni informacni podpory velitele zdsahu,
pro posileni schopnosti HZS CR prejimat humanitdrni pomoc a zdchrandfli ze zahrani¢i a
poskytovat ji do zahranici,
pro zvyseni akceschopnosti HZS kraji a ZU HZS CR pfi zdchrannych a likvidacnich pracich
v pripadé Zivelnich a dalsSich pohromdch,
pro optimalizaci systému vzdéldvdni a odborné pfipravy prislusnika HZS a dalsich sloZek systému
havarijni pripravenosti podilejicich se zasahu pfi mimorddnych situacich,
pro informacni podporu sbéru dat o jednotkdch SDH obci do informacniho systému HZS CR,
pro optimalizaci posttraumatické péce a psychosocidlni krizové pomoci obétem mimordadnych
uddlosti v uzké spoluprdce se zdravotnickymi zafizenimi (prijmové nemocnice, zarizeni
poskytujici specidlni Iékarskou péci),
k optimalizaci stavu civilnich zdroji zajistujicich bezpecnost CR zejména ve vztahu na nové
potireby a moZnosti jejich saturace,
pro optimalizaci komunikacniho systému s cilem vytvdret efektivni podminky pro cinnost
prislusnych orgdnd, zasahujicich sloZek a pro rychlé poskytovdni tisriovych informaci
obyvatelstvu v mistech ohroZeni

situaci na zdkladé novych poznatku v oblasti cost-benefit analyz.

DaleZité je zvyseni efektivity alokace a vyuZiti verejnych zdroju pri mimorddnych uddlostech a krizovych

Vazba na ostatni dilci cile:

Dilci cil 1.1.1: Podpora
opatieni a ukoli
ochrany obyvatelstva

Rozvijet a zdokonalovat organizacni, technické, technologické,
metodické a kontrolni postupy a opatfeni ochrany obyvatelstva
smérujici k zabranéni vzniku, respektive k minimalizaci nasledkd
mimoradnych a krizovych situaci. Dlraz je kladen na systémy
varovani, vyrozuméni a monitorovani vzniku a hodnoceni vyvoje a
dopad( dané situace, na neodkladna, nasledna a dlouhodob3d opatreni
na ochranu obyvatel — ukryti, evakuaci/pfesidleni, zdravotni péci
postizenym, kolektivni a individualni ochranu, zachranné a likvidacni
prace, zabezpeceni nouzového preziti, humanitarni pomoc - dale na
specifickd opatfeni pfi poufZiti prostfedkl/zbrani hromadného niceni
(CBRNE) a na ochranu pred nebezpecnymi chemickymi latkami,
biologickymi agens a zdroji ionizujictho zareni, na informovani a
komunikaci s obyvatelstvem, na motivaci ob¢anl k aktivni Ucasti na
zajistovani vlastni bezpeénosti, bezpetnosti spoluobéant a blizkych.

Oblast 1: Bezpecnost
obcana

Podoblast 1.1: Ochrana
obyvatelstva

Dil¢i cil 1.1.3:
Bezpecnost mést a obci,
informovani, vzdélavani
a motivace obéana

Rozvijet a zdokonalovat metodiky a postupy smérfujici ke zvySovani
urovné procesniho fizeni pfi mimofddnych a krizovych situacich;
zvySovani Urovné bezpecnosti mést a obci, mechanismd a civilniho
nouzového planovani vramci bezpecnosti statu, regionu, obce,
podniku, objektu, organizace apod. v dynamicky proménném okoli
scilem systematického zajistovani stability (pfedchazeni krizim)
a vytvareni podminek pro dalsi rozvoj; zvySovani urovné pfipravenosti
organul statni spravy a samospravy; nové formy vychovy a vzdélavani
v oblasti ochrany obyvatelstva, integrovaného zachranného systému
a civilniho nouzového planovani.

Oblast 1: Bezpecnost
obcand

Podoblast 1.1: Ochrana
obyvatelstva

Dilci cil 3.1.2: Podpora
adaptability
bezpecnostniho
systému €R na zmény v
bezpecnostnim
prostiedi a vznikajici
nové bezpecnostni
hrozby

Zajistit na zakladé kvantitativni a kvalitativni analyzy bezpecénostnich
hrozeb a predikce vyvoje bezpecnostnich rizik pfijimani opatreni
majicich za cil zvysit adaptabilitu bezpecnostniho systému na zmény
v bezpecnostnim prostredi (struktura, nastroje, vazby bezpecnostniho
systému).

Oblast 3: Krizové fizeni a
bezpecénostni politika
Podoblast 3.1: Rozvoj
bezpecnostni politiky statu a
bezpetnostniho systému CR

Diléi cil 3.3.4:
Zdokonaleni systémua
pro podporu obnovy

Analyza potfeb pfi kratkodobé i dlouhodobé obnové skod
z mimoradnych situaci a krizovych stav(. Komplexni informacni a
infrastrukturni podpora obnovy.

Oblast 3: Krizové fizeni a
bezpecénostni politika
Podoblast 3.3: Systémy
analyzy, prevence, odezvy a
obnovy
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Vyznamnost dilc¢iho cile

Vyznamnost pro
fungovani statu a

infrastruktur: 4,2

Tento dilci cil je expertné ctvrty nejvySe hodnoceny cil vramci prioritni oblasti 6 ,Rostouci
komplexita hrozeb, rizik a adaptace bezpeénostniho systému CR“. To potvrzuje vyznamnost a
prioritu dil¢iho cile pro fungovani statu, infrastruktur, bezpecnost obcand, obcanské spolecnosti a
pro obranu statu.

Vyznamnost cile
pro bezpecnost
obcanli a
obcanské
spolecnosti:

4,0

Klicovou roli pfi zajistovani vnitfni bezpecnosti a ochrany obyvatelstva hraji bezpecnostni sbory,
zejména pak Integrovany zachranny systém — tzn. Hasi¢sky zachranny sbor CR, dale Policie CR a
Zdravotnickd zdchranna sluzba. Vyznamnou roli maji i dalsi slozky systému havarijni pfipravenosti,
které v rozsahu svych zakonnych opravnéni se podileji na detekci/monitorovani vzniku a vyvoje a
hodnoceni dané udalosti, na zajisténi zdravotni pécCe o postiZené osoby a na zabezpecovani
verejného poradku. Specifickou roli méa Armada CR, jeji? sily a prostfedky mohou byt vyuZity k
posileni Policie CR a integrovaného zachranného systému v pfipadé, ze se jejich sily ukaZou jako

Vyznamnost cile
pro obranu
statu:

4,1

nedostatecné.

Mezi ekonomické pfinosy ¢innosti IZS, zejména HZS CR patii zejména uchranéné hodnoty na zdravi
a majetku nejen pti pozarech, ale i pti dalSich druzich udalosti, jako jsou napfiklad dopravni nehody,

Zivelné pohromy, uniky nebezpecnych chemickych latek, technické havarie, radiacni nehody
a havarie. DalSim dUlezitym ekonomickym prinosem jsou disledky ¢innosti na poli prevence.

Dosazitelnost dilciho cile

Souvisejici obory
vyzkumu a vyvoje:

1) Bezpecnostnivédy

2) Ochrana obyvatelstva

3) Ekonomie

4) Bezpecnostnitechnologie
5) Civilni nouzové planovani
6) Havarijni ptipravenost

Soucasna uroven a
kvalita vyzkumu v CR:

Soudasna urovef a kvalita vyzkumu v CR je na vysoké udrovni. Ceska republika disponuje

4,0 | kvalifikovanymi tymy s odpovidajicimi praktickymi zkuSenostmi.

Uroven vyzkumné
infrastruktury:

Uroveri vyzkumné infrastruktury je dobra. Existuji dobré predpoklady pro dosaZeni

4,0 | stanovenych cilli. Podnikatelska sféra obecné a zejména pak podnikatelska sféra pasobici

Podpora ve statni
politice a regulaci:

v oblasti vyroby je relativné dobre pfipravena a je schopna nové poznatky vyzkumu a vyvoje

37 absorbovat a vyuZit. Nékteré fesitelské tymy a reSitelské organizace maji predpoklady obstat v
14

Kvalita lidskych
zdroja a troven
vzdélavani:

mezindrodnim konkurencnim prostredi.

Financni prostfedky vynaloZzené na vyzkum, experimentalni vyvoj a inovace pro tento diléi cil je

a1 nezbytné povaiovat za podstatné pro zvySovani Urovné pfipravenosti CR na zvladani
14

Ocekavana financni
narocnost dosazeni
cile:

mimoradnych udalosti a krizovych situaci. Z tohoto pohledu Ize povaZovat dosazené bodové
hodnoceni za zcela podhodnocené. V redlném odhadu je adekvatni urover 1,4 bodového

2,0 hodnoceni.

Absorpcni kapacita
aplikacni sféry:

Vlada rozhodla v budoucnu prohlubovat spolupraci a vybaveni zakladnich slozek
Integrovaného zachranného systému véetné posileni spoluprace s Armadou CR s cilem

4,3 | minimalizovat dopady mimoradnych udalosti na Zivoty a majetek obcanl a zefektivnit

nakladani s prostredky verejnych rozpoctl. Je treba zamérit se na budovani efektivnich zafizeni
civilni ochrany, kde sily a prostfedky verejnych instituci, privatniho sektoru mohou vyznamné
prispét jak v oblasti prevence, tak likvidace nasledki mimoradnych udalosti. Jde o vybaveni
sboru dobrovolnych hasi¢l za Géelem jeho vétSiho zapojeni do Feseni mimoradnych udalosti,
avsak zapojeni dalSich instituci a obyvatel s cilem zvysit jejich participaci na sebeochrané, ale i
dalsich ¢innostech, na nichz mohou efektivné participovat

Absorpcni kapacita aplikacni sféry je na vysokém stupni. UZivatelem vysledkd vyzkumu a vyvoje
budou bezpelnostni a zachranné slozky a podnikatelska sféra puUsobici v oblasti zajistovani
bezpecnosti. Dliraz bude poloZen na to, aby vysledky vyzkumu a vyvoje naplfiovaly poZzadované
schopnosti bezpecnostnich a zachrannych slozek. Vysledky vyzkumu a vyvoje musi byt
uchopitelné a vyuzitelné zdkazniky, ktefi si je vyzadali, nebo musi vytvaret predpoklady pro
nasledujici vyvoj, ¢i inovace. Na projekty verejnych zakdzek na vyvoj ¢i inovace musi navazovat
naslednd akvizice ze strany zadavatele. Lze predpokladat stimulaci trhu bezpecnostnich
technologii s nabidkovou a poptdvkovou stranou.
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PRIORITY

IDENTIFIKACNI LIST PRIORITNIHO DILCIHO CiLE

Prioritni oblast: Rostouci komplexita hrozeb, rizik a adaptace bezpeénostniho systému CR
Oblast: 1 Bezpecnost obéan(
Podoblast: 1.1 Ochrana obyvatelstva

Stézejni cil:

StéZzejnim cilem je zabezpeceni odpovidajici Urovné ochrany obyvatelstva evropského
standardu, eliminace moZnosti vzniku pfirodnich a antropogennich pohrom a minimalizace
dopadl mimoradnych udalosti a krizovych situaci na regiony, mésta, obce, zdravi a Zivoty lidi,
jejich majetky a Zivotni podminky. To zahrnuje rozvoj a zdokonalovani technickych,
organizacnich, fidicich, planovacich, kontrolnich, legislativnich, metodickych a dalSich postup(
a opatfeni v oblasti ochrany obyvatelstva.

Nazev diléiho cile:

2030

1.1.3 Bezpecnost mést a obci, informovani, vzdélavani a motivace obcant (prib&ng)

Popis dil¢iho cile:

Rozvijet a zdokonalovat metodiky a postupy smérfujici ke zvySovani Urovné procesniho fizeni pfi
mimoradnych a krizovych situacich; zvySovani Grovné bezpecnosti mést a obci, mechanismu a civilniho
nouzového planovani vramci bezpecénosti statu, regionu, obce, podniku, objektu, organizace apod.
vdynamicky proménném okoli scilem systematického zajistovani stability (pfedchazeni krizim)
a vytvareni podminek pro dalsi rozvoj; zvySovani Urovné pripravenosti organd statni sprdvy a
samospravy; nové formy vychovy a vzdélavani v oblasti ochrany obyvatelstva, integrovaného
zachranného systému a civilniho nouzového planovani.

Ochranu obyvatelstva regioni, mést a obci pred ucinky Zivelnich pohrom a provoznich havdrii vytvdret z
hlediska udrZitelného rozvoje v rozvojovych programech tzemi a tzemnim pldnovdni a to s ohledem
k rozvoji uzemi a jeho bezpecnosti a Fizeni lidskych aktivit (v oblasti bydleni, ekonomického a socidlniho
rozvoje, podnikatelskych aktivit, rozvoje technické, socidlni, dopravni a dalsi infrastruktury). Posilovat
ochranu obyvatelstva a rozvoj chrdnénych zdjmu mést a obci s diurazem na proaktivni pristupy,
monitoring a na procesni fizeni ochrany obyvatelstva pfi Zivelnich pohromdch a provoznich havdriich.

Vytvorit nové efektivni a funkéni formy a metody vzdélavdni obcanu v oblasti ochrany obyvatelstva,
zejména v problematice sniZovadni rizik, ale také v oblasti sebeochrany a vzdjemné pomoci pri
mimorddnych uddlostech jako vyznamného prvku eliminace ndsledkii mimorddnych uddlosti. Aplikovat
zdsady a ustanoveni mezindrodniho humanitdrniho prdva, s dirazem na Zenevské umluvy z roku 1949 a
jejich dodatkovych protokolt (k jejich Siteni se smluvni strany zavdzaly i v dobé miru) a ,Aktualizované
obecné zdsady Evropské unie na podporu dodrZovani mezindrodniho humanitdrniho prdava“ vydané
Radou EU v roce 2009“ v podminkdch CR. Aplikace etickych, socidlnich a prdvnich aspekti ochrany
obyvatelstva v souladu s mezindrodnimi smlouvami a etickym bezpecnostnim kodexem, ktery je mravni
normou zahrnujici respekt jak k ochrané celé spolecnosti, tak k ochrané jednotlivého clovéka.

Zvysit pripravenost jedinci a komunity k sebeochrané v pfipadech mimorddnych situaci a krizovych
stavi se zamérenim na vnimdni a hodnoceni rizik. Zefektivnéni komplexniho systému vzdéldvdni na vSech
urovnich.

Zajistit soulad opatreni k ochrané obyvatelstva se zdkladnimi lidskymi prdvy a principy fungovdni
demokratického stdtu a obcCanské spolecnosti se zamérenim na dodrZovdni a propagovani etickych a
socidlnich aspekt( bezpecnosti. Navrhnout systémovd pravidla pro prdci s médii v pripadech
mimorddnych uddlosti a krizovych situaci.
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Vazba na ostatni dilci cile:

Dilci cil 1.1.1:
Podpora
opatfeni a ukold
ochrany
obyvatelstva

Rozvijet a zdokonalovat technické, technologické, metodické a
kontrolni postupy a opatreni ochrany obyvatelstva sméfujici k
zabranéni vzniku, respektive k minimalizaci nasledk(
mimoradnych a krizovych situaci. Dlraz je kladen na systémy
varovani, vyrozuméni a monitorovani vzniku a hodnoceni vyvoje
a dopadl dané situace, na neodkladnd a dlouhodoba opatfeni
na ochranu obyvatel — evakuaci, kolektivni a individualni
ochranu, zachranné a likvidacni prace, zabezpeceni nouzového
preziti, humanitarni pomoc - dale na specificka opatieni pfi
pouziti zbrani hromadného ni¢eni (CBRNE) a na ochranu pred
nebezpecnymi chemickymi latkami, biologickymi agens a zdroji
ionizujiciho zareni, na informovani obyvatelstva, na komunikaci
s obyvatelstvem, na motivaci obcand kaktivni Ucasti na
zajistovani vlastni bezpecnosti, bezpeénosti spoluobani a
blizkych.

Oblast 1: Bezpecnost ob¢ant
Podoblast 1.1: Ochrana obyvatelstva

Dil¢i cil 1.1.2:
Zdokonalovani
sluzeb a
prostiedku
ochrany
obyvatelstva

Rozvijet a zdokonalovat metody, metodiky a postupy pro
zvySovani efektivnosti a ucinnosti organizacni, technické a
technologické Urovné relevantnich prostfedkl a sluZeb
zabezpecujicich ochranu obyvatelstva, majetku a Zivotniho
prostiedi pti mimoradnych a krizovych situacich s dlirazem na
pripravenost a akceschopnost integrovaného zachranného
systému CR.

Oblast 1: Bezpecnost ob¢ant
Podoblast 1.1: Ochrana obyvatelstva

Diléi cil 2.1.2:
ZvysSovani
odolnosti Kl

Rozvoj metodik a aplikacnich postupl rizikovych analyz
(stanoveni relevantnich hrozeb, analyza a kvantifikace rizik),
metodik a aplikacnich postupld navrhovani a vybéru
preventivnich opatreni (vCetné analyzy nakladd a uzitkd)
k odvraceni hrozeb pro jednotlivé druhy kritické infrastruktury,
ke zvySovdni ochrany a odolnosti KI.

Metody a nastroje pro modelovani (simulace) rizik, zranitelnosti
a scénard dopadd.

Oblast 2: Bezpecnost kritickych
infrastruktur a zdrojl

Podoblast 2.1: Ochrana, odolnost a
obnova kritickych infrastruktur

Dil¢i cil 3.1.2:
Podpora
adaptability
bezpecnostniho
systému CR na
zmény v
bezpec¢nostnim
prostfedi a
vznikajici nové
bezpecnostni
hrozby

Zajistit na zakladé kvantitativni a kvalitativni analyzy
bezpecnostnich hrozeb a predikce vyvoje bezpecnostnich rizik
pfijimani opatfeni majicich za cil zvysit adaptabilitu
bezpecnostniho systému na zmény v bezpecnostnim prostredi
(struktura, nastroje, vazby bezpeénostniho systému).

Oblast 3: Krizové fizeni a bezpecnostni
politika

Podoblast 3.1: Rozvoj bezpecnostni
politiky statu a bezpecnostniho systému
CR

Dilci cil 3.3.4:
Zdokonaleni
systému pro
podporu obnovy

Analyza potieb pti kratkodobé i dlouhodobé obnové skod
z mimoradnych situaci a krizovych stavl. Komplexni informacni
a infrastrukturni podpora obnovy.

Pres existenci preventivnich opatreni dochdzi ¢as od casu
k nadprojektovym mimorddnym uddlostem. Soucdsti vzdélavani
by mélo byt uplatfiovdna zdsada vyuZivat fdzi obnovy nikoliv
k pouhé obnoveé, ale i ke zvyseni odolnosti tizemi / infrastruktury
pro pfipad opakovani takové uddlosti.

Oblast 3: Krizové fizeni a bezpecnostni
politika

Podoblast 3.3: Systémy analyzy,
prevence, odezvy a obnovy
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PRIORITY

Vyznamnost dil¢iho cile

Vyznamnost pro
fungovdni statu a
infrastruktur:

3,7

Vyznamnost cile
pro bezpecnost
obcanli a
obcanské
spolecnosti:

3,8

Vyznamnost cile
pro obranu
statu:

3,6

Tento dil¢i cil je expertné vysoce hodnoceny cil v rdmci prioritni oblasti 6 Rostouci komplexita
hrozeb, rizik a adaptace bezpeénostniho systému CR. To potvrzuje vyznamnost a prioritu dil¢iho cile
pro fungovani statu, bezpecnosti statu, regionu, obce, podniku, objektu, organizace, bezpecnost
obcand, obéanské spoleénosti a pro obranu statu.

Predpokladané zaméreni vyzkumu a vyvoje je tak bezprostfedné spojeno s urcenim a specifikaci
negativ a pozitiv vnéjiiho i vnit¥niho prostiedi; s vyvojem priorit MV CR jako dstfedniho organu
statni spravy pro krizové fizeni civilni nouzové planovani, ochranu obyvatelstva, integrovany
zachranny systém a poZdarni ochranu a zejména pak s postupnym zvySovanim ucinnosti technickych,
technologickych, metodickych, produktovych, distribu¢nich, organizacnich, vzdélavacich,
legislativnich, informacnich, komunikacnich a rozhodovacich subsystémi Bezpecnostniho systému
Ceské republiky; s postupnym zvy$ovanim pfipravenosti statu, region(, obci, podniki, objektl a
organizaci efektivné reagovat na soucasné i predpokladané budouci krizové situace mirového
charakteru, ale i v pfipadé vyhlaseni stavu ohroZeni nebo valecného stavu. Zaméreni vyzkumu a
vyvoje je tak vyznamnym pfinosem pro fungovani statu a jeho infrastruktur, pro zvyseni Grovné
bezpecnosti ob¢anl a obc¢anské spolecnosti, ale i pro obranu statu pfi krizovych situacich mirového i
vale¢ného charakteru.

Dosazitelnost dil¢iho cile

Souvisejici obory
vyzkumu a vyvoje:

1) Bezpecnostni védy

2) Ochrana obyvatelstva

3) Ekonomie

4) Bezpecnostni technologie
5) Civilni nouzové planovani

Soucasna uroven a
kvalita vyzkumu v CR:

Soucasna uroveri a kvalita vyzkumu vCR a droven vyzkumné infrastruktury je na

3,6 | kvalitativné vysoké Urovni s moZnostmi dalSiho potenciondlniho rdstu.

Urover vyzkumné
infrastruktury:

Stat tuto oblast systematicky, komplexné a dlouhodobé koordinuje na odpovidajici trovni.
3,9

Podpora ve statni
politice a regulaci:

Ceskd republika disponuje kvalifikovanymi tymy s praktickymi zkusenostmi a odpovidajici

3,3

Kvalita lidskych zdroja a
uroven vzdélavani:

Odhad financni narocnosti dosaZzeni cile je vzhledem k rozsahu resené problematiky a

38 ocekavanym vysledklm nizka. Z dlouhodobych zkusSenosti Ize predpokladat miru financni
14

Ocekavana financni
narocnost dosazeni cile:

narocnosti na Urovni 1,7 bodové skaly.

2,4 | Absorpcni kapacita aplikacni sféry je vzhledem ke skutelnosti, Ze zaméfeni vyzkumu a

Absorpcni kapacita
aplikacni sféry:

vyvoje fesi priority bezpecnosti mést a obci, mechanisma a civilniho nouzového planovani
v ramci bezpecnosti statu, regionu, obce, podniku, objektu, organizace, nové formy vychovy

3,8 a vzdéldvani voblasti ochrany obyvatelstva, integrovaného zdchranného systému a

civilniho nouzového planovani, velmi vysoka. UZivatelem vysledkd vyzkumu a vyvoje budou
instituce statni spravy a samospravy, prvky Bezpecnostniho systému CR, bezpecénostni
slozky a podnikatelské subjekty pusobici v oblasti zajistovani bezpecnosti.
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PRIORITY
IDENTIFIKACNI LIST PRIORITNiIHO DILCIHO CILE

Prioritni oblast: Rostouci komplexita hrozeb, rizik a adaptace bezpeénostniho systému CR
Oblast: 1 Bezpecnost obcanl
Podoblast: 1.2 Ochrana pred kriminalitou, extremismem a terorismem

Stézejni cil:

StéZejnim cilem této oblasti je vybudovat vramci komplexniho bezpecnostniho systému
takovou politiku s odpovidajicimi nastroji, kterd bude schopna v maximalni moiné mire
eliminovat vSechny formy kriminality, extremismu a terorismu, cozZ vyzaduje vyvazeny systém
prevence a represe a soucasné sledovani trendd, kterymi se vyvoj kriminality, extremismu a
terorismu ubird (v€etné vyuziti technologii ¢i zneuZiti digitdlnich informaci krimindlniky,
adaptace kriminalni sféry na nové demografické podminky, mapovani miry nehlasené
kriminality a korupce apod.), a nastrojli jejiho odhalovani a potirani.

Nazev diléiho cile:

v rv

1.2.1 Vytvareni ucinnych metod analyzy druht a rozsifenosti kriminality a

. L e T f o 2020
implementace efektivnich nastroju jejiho potirani

Popis dil¢iho cile:

Cilem je rozvijet nastroje analyzy hrozeb, rizik a rozsifenosti kriminality, vcetné kriminality
organizované, mapovani trend( a vytvareni nastroji pro odhadovani skutecné trestné cinnosti (s
ohledem na regiony, na socioekonomicky vyvoj, s ohledem na urcité skupiny skutkovych podstat,
struktura pachatel(l a obéti atd.) a také rozvoj nastroju pro odhadovani nezjisténé trestné Cinnosti. Dale

je cilem rozvoj novych technik a technologii pro odhalovani, dokazovani a potirani trestnych ¢inl a
projevll extremismu a terorismu.

Vazba na ostatni dilci cile:

Dil¢i cil 1.1.1:
Podpora opatieni a
ukold ochrany
obyvatelstva

Oblast 1: Bezpecnost
obéanl

Podoblast 1.1: Ochrana
obyvatelstva

Rozvijet a zdokonalovat technické, technologické, metodické a kontrolni
postupy a opatreni ochrany obyvatelstva smérujici k zabranéni vzniku,
respektive k minimalizaci ndsledkd mimoradnych a krizovych situaci.
Duraz je kladen na systémy varovani, vyrozuméni a monitorovani vzniku a
hodnoceni vyvoje a dopadl dané situace, na neodkladna a dlouhodoba
opatfeni na ochranu obyvatel — evakuaci, kolektivni a individualni
ochranu, zachranné a likvidaéni prace, zabezpeceni nouzového preziti,
humanitarni pomoc - dale na specifickd opatfeni pfi pouZziti zbrani
hromadného niceni (CBRNE) a na ochranu pred nebezpecnymi
chemickymi latkami, biologickymi agens a zdroji ionizujiciho zafeni, na
informovani obyvatelstva, na komunikaci s obyvatelstvem, na motivaci
obc¢anu k aktivni Ucasti na zajistovani vlastni bezpecnosti, bezpec¢nosti
spoluobdant a blizkych.

Varovadni pred a priprava na pripadné extrémistické a teroristické utoky
(1.2.1) jsou duleZitym vstupem pro pripravy na vznik krizovych situaci a
minimalizaci jejich ndsledkd (1.1.1).

Diléi cil 1.2.2:
Minimalizace
kybernetické
kriminality a
zneuzivani informaci

Oblast 1: Bezpecnost
ob&and

Podoblast 1.2: Ochrana
pred kriminalitou,
extremismem a terorismem

Cilem je vytvoreni systému pro trvalé zlepSovani schopnosti rozpoznavat
a Celit novym formam kybernetické kriminality a zneuzivani informaci;
koordinovana inovace, vytvareni a zavadéni organizacnich, technickych a
legislativnich nastrojl pro boj proti témto fenoménim.

Spoluprdce v oblasti odhalovadni a potirdni kriminality kybernetické (1.2.2)
a ne-kybernetické (1.2.1) je zdsadni, organizované skupiny se casto
angaZuji ve vice druzich kriminality. Represe vici kybernetické kriminalité
by méla priji v rediném svété. RovnéZ extremistické a teroristické skupiny
patfi mezi nejpokrocilejsi uZivatele novych technologii, jeZ zneuZivaji pro
své ucely.
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Diléi cil 2.1.4: U¢inna
detekce a
identifikace hrozeb

Predpovédi a scéndfe mozného vyvoje hrozeb (a jejich dynamiky)
z pohledu funkcnosti KI. Metody a postupy vyhodnocovani zranitelnosti a
odolnosti (dostatecnosti stavajici ochrany a zabezpeceni funkce) systému
KI.

U¢innd detekce a identifikace moinych nebezpedi a interpretace
informaci pro ustanoveni situac¢niho prehledu (situation awareness).

Rozpoznani hrozby pfipadnych extrémistickych a teroristickych Gtok
(1.2.1) vaci kritickym infrastrukturam je dualeZitou soucasti identifikace
hrozeb vici Kl (2.1.4).

Oblast 2: Bezpecnost
kritickych infrastruktur a
zdrojll

Podoblast 2.1: Ochrana,
odolnost a obnova kritickych
infrastruktur

Dilci cil 3.1.1:
Vyhodnoceni
efektivity
strategickych
fidicich a
hodnoticich
dokumentt v oblasti
bezpecnosti

Cilem je analyzovat proces pfipravy, plnéni a hodnoceni strategickych
fidicich a hodnoticich dokumentl v oblasti bezpecnosti (Bezpeénostni
strategie, Obrannd strategie, Zprava o stavu zajisténi bezpecnosti atd.),
jejich vliv na implementaci bezpecnostni politiky a formulovat doporuceni
pro ptislugné organy statni spravy (vlada) a Parlament CR jak pfistupovat
k tomuto procesu.

Vystupy z analyz a mapovdni trestné cCinnosti v 1.2.1 jsou prfimymi vstupy
do vyhodnocovadniv 3.1.1.

Oblast 3: Krizové Fizeni a
bezpecénostni politika
Podoblast 3.1: Rozvoj
bezpecnostni politiky statu a
bezpeénostniho systému CR

Dilci cil 3.1.2:
Podpora
adaptability
bezpecnostniho
systému CR na
zZmény v
bezpecnostnim
prostiedi a vznikajici
nové bezpecnostni

Cilem je zajistit na zakladé kvantitativni a kvalitativni analyzy
bezpeénostnich hrozeb a predikce vyvoje bezpecnostnich rizik pfijimani
opatfeni majicich za cil zvySit adaptabilitu bezpecnostniho systému na

zmény v bezpecCnostnim  prostfedi  (struktura, nastroje, vazby
bezpecnostniho systému).
Ndstroje analyzy mapujici dynamicky vyvoj krimindini cinnosti,

extremismu a terorismu a jejich informacni vystupy (1.2.1) jsou duleZitym
vstupem pro predikci vyvoje bezpecnostnich rizik a adaptabilitu na zmeény
v bezpecnostnim prostredi (3.1.2).

Oblast 3: Krizové Fizeni a
bezpecnostni politika
Podoblast 3.1: Rozvoj
bezpecnostni politiky statu a
bezpeénostniho systému CR

hrozby
Dilci cil 3.2.1: Zajistovani kvantitativni a kvalitativni analyzy bezpeénostnich hrozeb, | Oblast 3: Krizové fizeni a
Analyza predikce vyvoje bezpeénostnich rizik, monitoring nové se objevujicich | bezpe€nostni politika

bezpecnostnich
hrozeb a tvorba
scénard vyvoje
bezpecnostni situace
ve svété, Evropé a
CR

dosud nezndmych rizik a to i prostfednictvim pravidelné zpracovavanych
prognostickych studii a scénarll (normativni, exploracni, prediktivni)
vyvoje bezpecnostni situace ve svété, Evropé a CR. Nasledné promitnuti
do tvorby a realizace strategickych a fidicich dokumentl( v oblasti
bezpecnosti.

Ndstroje analyzy mapujici  dynamicky vyvoj krimindini  ¢innosti,
extremismu a terorismu a jejich informacni vystupy (1.2.1) jsou dileZitym
vstupem pro analyzu bezpecnostnich hrozeb a predikci rizik (3.2.1),

Podoblast 3.2: Hodnoceni
hrozeb a rizik, tvorba a
rozvijeni scénarl, postupl a
opatreni

Dilci cil 3.3.1:
Zlepseni systému
ziskavani a tridéni
bezpecnostnich
informaci

Zlepseni systému ziskavani a tfidéni bezpecnostné relevantnich informaci
vsech typl pro ochranu obyvatelstva i kritickych infrastruktur: identifikace
zdrojd, systémy ukladani, ochrany a zpfistupnéni dat, mezinarodni
spoluprace, interoperabilita. Zdokonalovani spoluprace bezpecnostnich
sloZek a statni spravy a samospravy pti identifikaci, predavani informaci a
informacnich zdroju.

Ndstroje analyzy mapujici dynamicky vyvoj krimindlni  Cinnosti,
extremismu a terorism a jejich informacni vystupy (1.2.1) jsou dileZitym
vstupem pro zlepSovdni systémi ziskdavdni a tridéni (3.3.1) a analyzy
(3.3.2) bezpecnostnich informaci, jakoZ i pro trvalé vyhodnocovdni a
zdokonalovdni ucinnosti bezpecnostniho systému (3.3.3).

Oblast 3: Krizové Fizeni a
bezpecnostni politika
Podoblast 3.3: Systémy
analyzy, prevence, odezvy a
obnovy

Dilci cil 3.3.2:
Analyza
bezpecnostnich
informaci

Vyvinout nové metody analyzy informaci bezpecnostniho charakteru,
kombinace strukturovanych a nestrukturovanych informaci (databaze,
web, text, mluvena rec), data mining, knowledge engineering, odvozovani
znalosti (reasoning). Hodnoceni aktualnosti a relevance informaci a to i
v mezindrodnim kontextu. Identifikace vhodnych ptijemcd analyzovanych
a agregovanych vystupu.

Oblast 3: Krizové Fizeni a
bezpecénostni politika
Podoblast 3.3: Systémy
analyzy, prevence, odezvy a
obnovy
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Ndstroje analyzy mapujici dynamicky vyvoj krimindlni cCinnosti,
extremismu a terorism a jejich informacni vystupy (1.2.1) jsou dileZitym
vstupem pro zlepSovdni systémi ziskavani a tridéni (3.3.1) a analyzy
(3.3.2) bezpeclnostnich informaci, jakoZ i pro trvalé vyhodnocovdni a
zdokonalovani ucinnosti bezpecnostniho systému (3.3.3).

Dil¢i cil 3.3.3: Prlibéina analyza informacnich potreb. Nastaveni rozhodovacich a | Oblast 3: Krizové Fizeni a
Zdokonalovani informa&nich procesti a zodpovédnosti viech sloZek. Zabezpefeni | bezpenostni politika
ucinnosti informacnich tokd pfi prevenci i v krizovych situacich. Propojeni | Podoblast 3.3: Systémy
bezpecnostniho technologii a rozhodovacich procesd statni spravy. Navaznost | analyzy, prevence, odezvy a
systému a krizového | informacniho systému na slozky krizového tizeni. obnovy

fizeni Analyza Uginnosti preventivnich opatfeni vzhledem k informagnimu

systému, analyza prGbéhu krizovych situaci, hodnoceni dopadu
dostupnosti informaci. Opatfeni pro odstranéni nedostatkll a zvyseni
odolnosti informacniho systému v technologické i organizacni oblasti.
Ndstroje analyzy mapujici dynamicky vyvoj krimindlni cinnosti,
extremismu a terorism a jejich informacni vystupy (1.2.1) jsou duleZitym
vstupem pro zlepSovdni systémi ziskavdni a trideni (3.3.1) a analyzy
(3.3.2) bezpecnostnich informaci, jakoZ i pro trvalé vyhodnocovdni a
zdokonalovadni ucinnosti bezpecnostniho systému (3.3.3).

Vyznamnost dil¢iho cile

Vyznamnost pro Uspéénost v prevenci a potirani kriminality, extremismu a terorismu je zakladnim predpokladem
fungovani statua 3,0 | ddvéry a soundleZitosti mezi oblany a statem a zakladnim kamenem fungujici demokracie a
infrastruktur: obclanské spolecnosti. Pfipadné pronikdni organizovaného zloCinu &i extremismu do stétnich

struktur mizZe stat ochromit, ucinit neefektivnim ¢i zcela destabilizovat, a to jak v hospodarské, tak
v politické roviné. Pro Uspésné fungovani obcanské spolecnosti je duleZitd i ochrana rdznych
mensin, ¢asto snadnéji zranitelnych specifickymi druhy kriminality ¢i agresi ze strany extremist(.
Pfedchazeni pfipadnym teroristickym Utokim je neméné vyznamné, at uZz z pohledu ochrany
kritickych infrastruktur ¢i bezpecnosti obc¢and.

Vyznamnost cile

pro bezpecnost

obéanu a 3,7
obcanské

spolecnosti:

Mnoho dalsich dil¢ich cili obranyschopnosti zemé je pfimo zavislych na schopnosti efektivné a
presné mapovat a analyzovat stav kriminality a extremistickych a teroristickych aktivit a hrozeb
v zemi, coz vyrazné zvySuje vyznam tohoto dil¢iho cile.

Vyznamnost cile
pro obranu 3,0
statu:

Dosazitelnost dil¢iho cile

Souvisejici obory 1) Kriminalistika

vyzkumu a vyvoje: 2) Kriminologie
3) Sociologie

4) Ekonomie

5) Biologie

6) Chemie

7) Informatika

8) Préavo
Soucasna uroven a V uvedenych souvisejicich oborech vyzkumu a vyvoje je obecné kvalita na relativné vysoké
kvalita vyzkumu v CR: 3,3 | Urovni, ve vztahu k hlavnim sledovanym fenoméndm, tedy kriminalité, extremismu a terorismu
Uroveh vyzkumné v§:ak Ize hovofit u nékterych z nich o vy'/ra:znych d’eficitech. Na svéicové urO\{ni jev danvé oblasti
infrastruktury: 2,9 vyzku.m )/obla.stl cherr'ne a bl(:.)|0gl?, C'OZ souvisi |'se’speC|aI|zaj\C| obranné polltlky'CR vaC?JI

T chemickym, biologickym, radiologickym a nukledrnim zbranim (tuto vysokou uroven je

Podpora ve statni NN Y . . (. A . .

o . pochopitelné treba udriovat a dale rozvijet). V pravni oblasti existuji v oblasti terorismu
politice a regulaci: 2,9 dalezité studie v oblasti mezinarodniho prava, méné vyrazny je vyzkum vnitrostatni oblasti.
Kvalita lidskych Opadna je situace v oblasti extremismu, kterd je navic poznamenana bouflivym a védecky
zdroju a droven nezpracovanym vyvojem judikatury. Neexistuji ani vyrazné zamérena pracovisté na tuto oblast.
vzdélavani: 3,0 | Kriminologicky a sociologicky vyzkum extremismu a terorismu je slaby, lepsi je situace
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Ocekavana financni v kriminologickém, pravnim i sociologickém vyzkumu kriminality (véetné organizované
naroénost dosaZeni 2,6 | kriminality a korupce). Kvalitni je kriminalisticky vyzkum, ktery v3ak potfebuje zasadni
cile: technologickou modernizaci v fadé obor(. TotéZ plati i pro informatiku v boji proti uvedenym

hrozbdam, kde je tfeba ji koncentrovat kolem nové vznikajicich potfeb specializovaného

Absorpcni kapacita s N o S ) e
pracovisté Narodniho bezpecnostniho Ufadu. Ekonomicky vyzkum uvedenych fenomén (s dilci

aplikacni sféry: 3,4

vyjimkou korupce) je slaby a je v nepoméru k rozvinutosti a pokrocilosti ekonomie v jinych
oblastech (pricemZ obecné je tfeba reflektovat i debatu o kvalité a odtvodnénosti IF faktoru u
nékterych ekonomickych periodik vychazejicich v CR).
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PRIORITY
IDENTIFIKACNI LIST PRIORITNIHO DILCIHO CiLE

Prioritni oblast: Rostouci komplexita hrozeb, rizik a adaptace bezpeénostniho systému CR
Oblast: 1 Bezpecnost obéan(
Podoblast: 1.2 Ochrana pred kriminalitou, extremismem a terorismem

Stézejni cil:

StéZzejnim cilem této oblasti je vybudovat v ramci komplexniho bezpecnostniho systému
takovou politiku s odpovidajicimi nastroji, kterd bude schopna v maximalni mozné mire
eliminovat vSechny formy kriminality, extremismu a terorismu, coZ vyZaduje vyvazeny systém
prevence a represe a soucasné sledovani trendd, kterymi se vyvoj kriminality, extremismu a
terorismu ubird (vCetné vyuziti technologii Ci zneuziti digitalnich informaci kriminalniky,
adaptace krimindlni sféry na nové demografické podminky, mapovani miry nehldsené
kriminality a korupce apod.), a nastrojl jejiho odhalovani a potirani.

Nazev diléiho cile:

2020

1.2.2 Minimalizace kybernetické kriminality a zneuzivani informaci

Popis dilciho cile:

Cilem je vytvoreni systému pro trvalé zlepSovani schopnosti rozpoznavat a celit novym formam
kybernetické kriminality a zneuzivani informaci; koordinovana inovace, vytvareni a zavadéni
rganizacnich, technickych a legislativnich nastrojd pro boj proti témto fenoméniim.

Se zvysovdnim vyulZiti vypocetni techniky a chytrych mobilnich zarizeni se zvysuje i atraktivita této
oblasti pro skupiny organizovaného zloc¢inu. Kromé primych ekonomickych dopadi na firmy a obcany

vSak kybernetickd kriminalita pfedstavuje i moZné ohroZeni kritické infrastruktury a bezpecnosti zemé.

Vazba na ostatni dilci

cile:

Dil¢i cil 1.2.1:
Vytvareni Gcinnych
metod analyzy druht
a rozsifenosti
kriminality a
implementace
efektivnich nastrojd
jejiho potirani

Cilem je rozvijet ndstroje analyzy hrozeb, rizik a rozsifenosti kriminality,
véetné kriminality organizované, mapovani trendl a vytvareni nastroji pro
odhadovani skute¢né trestné Ccinnosti (s ohledem na regiony, na
socioekonomicky vyvoj, s ohledem na urcité skupiny skutkovych podstat,
struktura pachatell a obéti atd.) a také rozvoj nastrojii pro odhadovani
nezjisténé trestné cinnosti. Dale je cilem rozvoj novych technik a
technologii pro odhalovani, dokazovani a potirani trestnych ¢ind a projevl
extremismu a terorismu.

Vazba je predevsim na prvni dva z vyse uvedenych bod.

Oblast 1: Bezpecnost
obcand

Podoblast 1.2: Ochrana
pred kriminalitou,
extremismem a
terorismem

Dil¢i cil 2.1.2:
Zvysovani odolnosti KI

Rozvoj metodik a aplikacnich postupl rizikovych analyz (stanoveni
relevantnich hrozeb, analyza a kvantifikace rizik), metodik a aplikacnich
postupl navrhovani a vybéru preventivnich opatfeni (vCetné analyzy
nakladd a uZitk() k odvraceni hrozeb pro jednotlivé druhy kritické
infrastruktury, ke zvySovani ochrany a odolnosti KI.

Metody a nastroje pro modelovani (simulace) rizik, zranitelnosti a scénard
dopadd.

Kromé pfimych dopadii pfi cileném utoku na kritickou infrastrukturu jsou
zdvaznd i rizika pramenici z vedlejSich efekti kybernetické kriminality —
pretiZeni infrastruktury, zahlceni systemi a jejich Cdsti, poclitacové viry
v fidicich ¢dstech Kl apod.

Oblast 2: Bezpecnost
kritickych infrastruktur
a zdroja

Podoblast 2.1: Ochrana,
odolnost a obnova
kritickych infrastruktur

Diléi cil 2.1.4: Uéinna
detekce a identifikace
hrozeb

Predpovédi a scénare mozného vyvoje hrozeb (a jejich dynamiky) z pohledu
funkcnosti KI. Metody a postupy vyhodnocovani zranitelnosti a odolnosti
(dostatecnosti stavajici ochrany a zabezpeceni funkce) systémi KI.

U¢inna detekce a identifikace moZnych nebezpedi a interpretace informaci
pro ustanoveni situacniho prehledu (situation awareness).

Oblast 2: Bezpecnost
kritickych infrastruktur
a zdroja

Podoblast 2.1: Ochrana,
odolnost a obnova
kritickych infrastruktur
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Dilci cil 2.1.5: Rozvoj
ICT, telematiky a
kybernetické ochrany
Kl

Rozvoj ICT, telematiky a kybernetické ochrany systémd Kl a ochrany
citlivych informaci s vyuzitim novych technologii.

Oblast 2: Bezpecnost
kritickych infrastruktur
a zdroja

Podoblast 2.1: Ochrana,
odolnost a obnova
kritickych infrastruktur

Dil¢i cil 3.3.2: Analyza
bezpecnostnich
informaci

Vyvinout nové metody analyzy informaci bezpeénostniho charakteru,
kombinace strukturovanych a nestrukturovanych informaci (databaze, web,
text, mluvend fec), data mining, knowledge engineering, odvozovani
znalosti (reasoning). Hodnoceni aktudlnosti a relevance informaci a to i
v mezinarodnim kontextu. ldentifikace vhodnych pfijemc( analyzovanych a
agregovanych vystupd.

Analyza moznych hrozeb, sledovdni dat umozZriujici véasnou detekci a
predevsim rozvijeni scéndri moznych utoki a jejich dopadi je z hlediska
ochrany pred kybernetickou kriminalitou a minimalizace jejich dopadu
naprosto zdsadni.

Oblast 3: Krizové fizeni
a bezpecnostni politika
Podoblast 3.3: Systémy
analyzy, prevence,
odezvy a obnovy

Dilci cil 4.1.4: Rozvoj
KIS a kyberneticka
obrana

Cilem je rozvoj vojenskych komunikacnich a informacnich systémi a
zvySovani jejich odolnosti proti kybernetickym hrozbam a wvytvareni
podminek pro pfenos utajovanych informaci

Oblast 4: Obrana,
obranyschopnost a
nasazeni ozbrojenych sil

Podoblast 4.1: Rozvoj
schopnosti ozbrojenych
sil

Vyznamnost dil¢iho cile

Vyznamnost pro Hlavni rizika kybernetické kriminality prameni z pfimych dopad( na ekonomiku, mozného vyuZiti
fungovani statu a 3,6 k primyslové Spiondzi a k utoklm na kritickou infrastrukturu. PredevSim moZné zdasadni
infrastruktur: naruseni kritické infrastruktury, at uz jsou to komunikaéni kandly, fidici systémy priimyslovych a
Vyznamnost cile pro energetickych komplex(i nebo zdravotnickd a zachranna infrastruktura, predstavuji nejvétsi
bezpeinost ob&ani bezpecnostni rizika pro fungovani infrastruktur a zajisténi bezpecnosti statu.Z hlediska zajisténi

:v ké 3,1 | bezpecnosti obcanl a obcanské spolecnosti jsou kritické hospodarské dopady kybernetické
ao c?ns e_ kriminality a predevsim oblast ochrany osobnich udajl a osobni identity. ZneuZiti osobnich udajl
spolecnosti: moznymi Utoky na socialni sité, systémy elektronické posty, infrastruktury rGznych tzv. cloud
Vyznamnost cile pro systémd(, ale predevSim utoky na informacni systémy statni a vefejné sprdvy predstavuji
obranu statu: 3,3 | vyznamné riziko pro divéru ob&ani ve fungovani statu a statni spravy.

Dosazitelnost dil¢iho cile

Souvisejici obory 1) Informatika
vyzkumu a vyvoje: 2) Kr!m!nallstl.ka
3) Kriminologie
4) Ekonomie
Soucasna uUroven a Soucasnd Uroveri predeviim aplikaéniho vyzkumu v Ceské republice je na pomérné vysoké
kvalita vyzkumu v CR: 3,5 urovni, mimo jiné diky nékolika firmam, které v této oblasti patfi ke svétové Spicce. Také
Uroveh vyzkumné zakladni vyzkum je zejména v nékterych oblastech (napf. zpracovani rfeci) na pomérné
infrastruktury: 3,3 dobré uvrovnl. ’S tllm souw5|‘| velmi ’dotv)ta ’pers.onalnl zakla_dna. Prgst9 Je. pro udrze’:nl 'kroku
T s bezpecnostnimi hrozbami a pro Uspésny boj s kybernetickou kriminalitou nutné dale do
Podpora ve statni . ) L . S . S .
liti laci vyzkumu v této oblasti investovat, jak v oblasti zdkladniho, tak i aplikaéniho vyzkumu.
po |t.|cet‘=| regulaci: — 2,9 Oblast si zaslouzi i pozornost z hlediska legislativy. Diky prezenci nékolika prednich
Kvalita lidskych zdroju a svétovych firem je viak olekavana absorpéni kapacita aplikaéni sféry v této oblasti velice
uroven vzdélavani: 3,9 | vysoka.
Ocekdavana financni
narocnost dosazeni cile: 2,7
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Absorpcni kapacita
aplikacni sféry:

4,2
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IDENTIFIKACNI LIST PRIORITNIHO DILCIHO CiLE

Prioritni oblast: Rostouci komplexita hrozeb, rizik a adaptace bezpeénostniho systému CR
Oblast: 2 Bezpecnost kritickych infrastruktur a zdroju
Podoblast: 2.1 Ochrana, odolnost a obnova kritickych infrastruktur

Stézejni cil:

Zajisténi funkénosti Kl scilem zamezit rozvinuti nezadoucich stavl vzniklych v dlsledku
vnéjsich vlivl, zahrnujicich pfirodni pohromy a Umysiné antropogenni ciny, do kritickych
situaci.

Rozvoj metodik a aplikacénich postupl rizikovych analyz (stanoveni relevantnich hrozeb,
analyza a kvantifikace rizik), metodik a aplikacnich postupd navrhovani a vybéru preventivnich
opatfeni (véetné analyzy nakladl a uZitk() k odvraceni hrozeb pro jednotlivé druhy kritické
infrastruktury.

Aplikace managementu kontinuity ¢innosti organizaci kritické infrastruktury.

Vyvoj novych technologickych feSeni, ktera zahrnuji metody ziskavani kli¢ovych informaci ze
vsech dostupnych zdroja k ucinné detekci a identifikaci moznych nebezpeci, metody analyzy a
interpretace informaci pro ustanoveni situacniho prehledu (situation awareness), metody
optimalniho ndvrhu systémU Kl, rozhodovani a fizeni navaznych procesli souvisejicich se
zabezpecenim Kl a s pfedchdzenim a odvracenim bezpecnostnich hrozeb, metody modelovani
a simulace téchto procest pro hlubsi analyzu, vyhodnoceni a pfipravenost na bezpecnostni
hrozby, metody smérujici k minimalizaci skod a k rychlé obnové funkénosti infrastruktury,
metody fesSeni nastalych incidentl pri kybernetickych Utocich nebo vypadcich informacni
infrastruktury.

Nazev diléiho cile:

2.1.1 Rozvoj alternativnich a nouzovych krizovych procesti 2020

Popis dil¢iho cile:

Rozvoj alternativnich nouzovych a krizovych procesli umoznujicich nezbytnou uUroven provozu i pfi
nefunkénosti nadrazenych soustav Kl (napf. vytvareni dynamickych ostrovnich systému, schopnost
startu funkce Kl ,,ze tmy“). Podpora zajisténi nezbytné funkénosti (Minimum Service Level) Kl v pfipadé
stavu nouze a kritickych situaci. Zajistovani diverzifikace vzhledem ke zdrojim a kontinuity vzhledem
k uZivatellim sluzeb KiI.

Na zdkladé zjisténych nedostatk( v procesech a neexistenci nebo nefunkcnosti nékterych provoznich
prvki doporucovat opatreni pro zvysovdni odolnosti K.

Vazba na ostatni dilci cile:

Dil¢i cil 1.1.2:
Zdokonalovani
sluzeb a
prostiedku
ochrany
obyvatelstva

Rozvijet a
efektivnosti
relevantnich prostfedkll a sluzeb zabezpecujicich ochranu obyvatelstva,
majetku a Zivotniho prostfedi pfi mimoradnych a krizovych situacich s dirazem
na pripravenost a akceschopnost integrovaného zachranného systému CR.

Dil¢i cil 2.1.1 je nezbytnym krokem pro zvySovdni kvalitativni a sniZovdni
kvantitativni

Oblast 1: Bezpecnost
obcanu

Podoblast 1.1: Ochrana
obyvatelstva

metodiky a postupy pro zvySovani
technické a technologické urovné

zdokonalovat metody,
a udinnosti organizacni,

urovné podplrnych procesl  zabezpecujicich  ochranu

obyvatelstva, majetku a Zivotniho prostredi pri mimorddnych krizovych
situacich.

Diléi cil 1.1.3:
Bezpecnost mést
a obci,
informovani,
vzdélavani a
motivace obéanli

Rozvijet a zdokonalovat metodiky a postupy smérfujici ke zvySovani Urovné
procesniho fizeni pfi mimoradnych a krizovych situacich; zvySovani Urovné
bezpecnosti mést a obci, mechanism a civilniho nouzového planovani v rdmci
bezpecnosti statu, regionu, obce, podniku, objektu, organizace apod.
v dynamicky proménném okoli scilem systematického zajistovani stability
(pfedchazeni krizim) a vytvareni podminek pro dalsi rozvoj; zvySovani Urovné
pripravenosti orgdn( statni spravy a samospravy; nové formy vychovy a

Oblast 1: Bezpecnost
obcanu

Podoblast 1.1: Ochrana
obyvatelstva
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vzdélavani v oblasti ochrany obyvatelstva, integrovaného  zachranného

systému a civilniho nouzového planovani.

Rozvoj alternativnich a nouzovych krizovych procesu sniZuje zdvazZnost dopadd
mimordadnych uddlosti a krizovych situaci na regiony, mésta, obce, zdravi a
Zivoty lidi, jejich majetky a Zivotni prostredi.

Dilci cil 2.1.2: Rozvoj metodik a aplikacnich postupt rizikovych analyz (stanoveni relevantnich | Oblast 2: Bezpecnost
ZvysSovani hrozeb, analyza a kvantifikace rizik), metodik a aplika¢nich postupUl navrhovani | kritickych infrastruktur a
odolnosti KI a vybéru preventivnich opatfeni (véetné analyzy naklad( a uzitkd) k odvraceni | zdrojl
hrozeb pro jednotlivé druhy kritické infrastruktury, ke zvySovani ochrany a | Podoblast 2.1: Ochrana,
odolnosti K. odolnost a obnova
Metody a nastroje pro modelovani (simulace) rizik, zranitelnosti a scénar( | kritickych infrastruktur
dopadd.
Rozvoj alternativnich a nouzovych krizovych procest je vhodnym opatrenim
tam, kde je zvysovdni odolnosti Kl technicky ¢i ekonomicky nedostupné
Dilci cil 2.1.5: Rozvoj ICT, telematiky a kybernetické ochrany systému Kl a ochrany citlivych | Oblast 2: Bezpecnost
Rozvoj ICT, informaci s vyuzitim novych technologii. kritickych infrastruktur a
telematlk.y E,’ V soucasném stavu techniky jsou témér vsechny systémy K| vcetné zdrojl
kybernetické . , o g N . Y . Podoblast 2.1: Ochrana,
alternativnich a nouzovych procest zavislé na funkcnosti a bezpecnosti ICT
ochrany KI odolnost a obnova
kritickych infrastruktur
Dil¢i cil 2.2.1: Analyza a modelovani vzajemnych zavislosti systém( K| scilem prevence | Oblast 2: Bezpec¢nost
Vzajemné zesilujicich negativnich ucinkl a domino efektll a posilovani positivnich | kritickych infrastruktur a
zavislosti synergii. zdrojli

systému Kl

Vzdjemnd zdvislost systému Kl miZe zplsobovat zesilujici negativni ucinky
mimoradnych uddlosti a domino efekty

Podoblast 2.2:
Komunikace a vazby mezi
kritickymi infrastrukturami

Dilci cil 3.3.4:
Zdokonaleni
systému pro
podporu obnovy

Analyza potreb pti kratkodobé i dlouhodobé obnové Skod z mimoradnych
situaci a krizovych stav(. Komplexni informaéni a infrastrukturni podpora
obnovy.

Rozvoj funkcnosti Kl je zavisly na na systému podpory obnovy.

Oblast 3: Krizové Fizeni a
bezpecnostni politika
Podoblast 3.3: Systémy
analyzy, prevence, odezvy
a obnovy

Vyznamnost dilciho cile

Vyznamnost pro
fungovani statu a

infrastruktur:

Vyznamnost cile
pro bezpecnost

obcanu a
obcanské
spolecnosti:

Vyznamnost cile

pro obranu
statu:

Alternativni nouzové a krizové procesy umoziujici nezbytnou uroven provozu (Minimal Service
Level) pfi nefunkénosti ¢asti Kl a jejich nadfazenych soustav maji kriticky vyznam pro zajistovani

4,4 | zakladnich fyziologickych potfeb a zajisténi bezpecnosti obcanl, statu, majetku a Zivotniho
prostredi.

3,8
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Dosazitelnost dilciho cile

Souvisejici obory 1) Manazerské systémy fizeni
vyzkumu a vyvoje: 2) BeZpe_C”OISt”"’e‘ilyv o

3) Technické a zemédélské védy

4) Energetické zdroje

5) udriitelny rozvoj
Soucasna uroven a Obecné zdsady (napfiklad managementu kontinuity) jsou k dispozici. Sou¢asnd vyzkumna
kvalita v?zkumuvéR: 4,4 infrastruktura je schopna tyto zdsady vramci aplikovaného vyzkumu adaptovat na
Uroven vyzkumné jednotlivé oblasti kritické infrastruktury.
infrastruktury: 4,0 | Viadé pripadt se bude jednat o ,soft“ opatieni, ktera nemusi byt ekonomicky p#ilis
Podpora ve statni naro¢na. Vysledky vyzkumu mohou byt uplatnény a vyuZity prakticky u viech subjekt(
politice a regulaci: 3,7 | kritické a dalsi nezbytné infrastruktury. Bude se prakticky jednat o procesni analyzy
Kvalita lidskych zdrojd a zamérené na optimalizaci systémového feseni s vyznamnou sloZkou osobnich nakladd, tedy
Groveri vzdélavani: 4,3 4 klasifikace finan¢ni naro¢nosti..
Ocekavana financni
narocnost dosazeni cile: 2,4
Absorpcni kapacita
aplikacni sféry: 4,2
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IDENTIFIKACNI LIST PRIORITNIHO DILCIHO CiLE

Prioritni oblast: Rostouci komplexita hrozeb, rizik a adaptace bezpeénostniho systému CR
Oblast: 2 Bezpecnost kritickych infrastruktur a zdroja
Podoblast: 2.1 Ochrana, odolnost a obnova kritickych infrastruktur

Stézejni cil:

Zajisténi funkénosti Kl scilem zamezit rozvinuti neZadoucich stavl vzniklych v dlsledku
vnéjsich vlivl, zahrnujicich pfirodni pohromy a Umysiné antropogenni ciny, do kritickych
situaci.

Rozvoj metodik a aplikacénich postupd rizikovych analyz (stanoveni relevantnich hrozeb,
analyza a kvantifikace rizik), metodik a aplikacnich postupt navrhovani a vybéru preventivnich
opatreni (v€etné analyzy nakladl a uZitk(l) k odvraceni hrozeb pro jednotlivé druhy kritické
infrastruktury.

Aplikace managementu kontinuity ¢innosti organizaci kritické infrastruktury.

Vyvoj novych technologickych feseni, ktera zahrnuji metody ziskavani klicovych informaci ze
vSech dostupnych zdroja k uc¢inné detekci a identifikaci moznych nebezpeci, metody analyzy a
interpretace informaci pro ustanoveni situa¢niho prehledu (situation awareness), metody
optimalniho ndvrhu systémU Kl, rozhodovani a fizeni navaznych procesli souvisejicich se
zabezpecenim Kl a s pfedchdzenim a odvracenim bezpecnostnich hrozeb, metody modelovani
a simulace téchto procest pro hlubsi analyzu, vyhodnoceni a pfipravenost na bezpecnostni
hrozby, metody smérujici k minimalizaci skod a k rychlé obnové funkénosti infrastruktury,
metody fesSeni nastalych incidentl pri kybernetickych utocich nebo vypadcich informacni
infrastruktury.

Nazev dilciho cile:

2.1.2 ZvySovani odolnosti Kl 2020

Popis dil¢iho cile:

Rozvoj metodik a aplikacnich postupl rizikovych analyz (stanoveni relevantnich hrozeb, analyza a
kvantifikace rizik), metodik a aplikacnich postupl navrhovani a vybéru preventivnich opatreni (véetné
analyzy ndkladd a uzitkd) k odvraceni hrozeb pro jednotlivé druhy kritické infrastruktury, ke zvySovani
ochrany a odolnosti KI.

Metody a nastroje pro modelovani (simulace) rizik, zranitelnosti a scénarl dopadd.

Vazba na ostatni diléi cile:

Dil¢i cil 1.1.3:
Bezpecnost mést
a obci,
informovani,
vzdélavani a
motivace obéanli

Rozvijet a zdokonalovat metodiky a postupy sméfujici ke zvySovani drovné
procesniho fizeni pfi mimoradnych a krizovych situacich; zvySovani uUrovné
bezpecnosti mést a obci, mechanismu a civilniho nouzového planovani v ramci
bezpecnosti statu, regionu, obce, podniku, objektu, organizace apod.
vdynamicky proménném okoli scilem systematického zajistovani stability
(pfedchazeni krizim) a vytvareni podminek pro dalsi rozvoj; zvySovani drovné
pfipravenosti orgadnl statni sprdvy a samosprdvy; nové formy vychovy a
vzdélavani v oblasti ochrany obyvatelstva, integrovaného zachranného systému
a civilniho nouzového planovani.

Zvysend odolnost Kl sniZuje jeji zranitelnost a tim i cetnost mimorddnych uddlosti
a krizovych situaci

Oblast 1: Bezpecnost
obcand

Podoblast 1.1: Ochrana
obyvatelstva

Dil¢i cil 2.1.1:
Rozvoj
alternativnich a
nouzovych
krizovych
procesi

Rozvoj alternativnich nouzovych a krizovych procesi umoziujicich nezbytnou
uroven provozu i pfi nefunkcnosti nadrazenych soustav Kl (napf. vytvareni
dynamickych ostrovnich systém, schopnost startu funkce Kl ,ze tmy“). Podpora
zajisténi nezbytné funkénosti (Minimum Service Level) Kl v pfipadé stavu nouze a
kritickych situaci. Zajistovani diverzifikace vzhledem ke zdrojim a kontinuity
vzhledem k uZivatelm sluzeb KI.

Kde je zvysovani odolnosti Kl technicky ¢i ekonomicky nedostupné, je nutné zajisti

Oblast 2: Bezpecnost
kritickych infrastruktur a
zdroju

Podoblast 2.1: Ochrana,
odolnost a obnova
kritickych infrastruktur

LIl




PRIORITY

rozvoj alternativnich a nouzovych krizovych procest zmirriujicich dopady
mimordadnych uddlosti

Dil¢i cil 2.1.5:
Rozvoj ICT,
telematiky a
kybernetické
ochrany Kl

Rozvoj ICT, telematiky a kybernetické ochrany systémi Kl a ochrany citlivych
informaci s vyuzitim novych technologii.

V soucasném stavu techniky jsou témér vSechny systémy Kl zdvislé na funknosti
a bezpecnosti ICT

Oblast 2: Bezpecnost
kritickych infrastruktur a
zdrojl

Podoblast 2.1: Ochrana,
odolnost a obnova
kritickych infrastruktur

Diléi cil 2.2.1:
Vzajemné
zavislosti
systému Kl

Analyza a modelovani vzdjemnych zavislosti systémU Kl scilem prevence
zesilujicich negativnich Uc¢inkG a domino efektl a posilovani positivnich synergii.

Vzdjemnd zdvislost systéemu Kl miZe zplsobovat zesilujici negativni ucinky
mimorddnych uddlosti a domino efekty

Oblast 2: Bezpecnost
kritickych infrastruktur a
zdrojl

Podoblast 2.2:
Komunikace a vazby
mezi kritickymi
infrastrukturami

Dil¢i cil 3.2.1:
Analyza
bezpecnostnich
hrozeb a tvorba
scénari vyvoje
bezpecnostni
situace ve svété,
Evropé a CR

Zajistovani kvantitativni a kvalitativni analyzy bezpecnostnich hrozeb, predikce
vyvoje bezpecnostnich rizik, monitoring nové se objevujicich dosud neznamych
rizik a to i prostfednictvim pravidelné zpracovavanych prognostickych studii a
scénarld (normativni, exploracni, prediktivni) vyvoje bezpecnostni situace ve
svété, Evropé a CR. Nasledné promitnuti do tvorby a realizace strategickych a
fidicich dokumentu v oblasti bezpecnosti.

Rozvoj analytickych ndstroji umoZni postihnout variabilitu bezpecnostnich
hrozeb, pribéhii scéndri (a) vyvoje bezpecnostni situace nejen v CR, ale i
v Evropé a tim pddem i ve svété.

Oblast 3: Krizové fizeni a
bezpecnostni politika
Podoblast 3.2:
Hodnoceni hrozeb a
rizik, tvorba a rozvijeni
scéndrd, postupli a
opatteni

Vyznamnost dil¢iho cile

Vyznamnost pro
fungovani statu a
infrastruktur:

Vyznamnost cile pro
bezpecnost ob¢anu a
obcanské spolecnosti:

Vyznamnost cile pro
obranu statu:

Odolnost KI ma kriticky vyznam pro zajisténi bezpecnosti obcanu, statu, majetku a
4,5 | Zivotniho prostfedi.
Bez novych analytickych nastrojii bude stagnovat schopnost postihnout prabéh scénari
novodobych bezpecnostnich hrozeb snizujicich odolnost KI.
3,9
4,0

Dosazitelnost dil¢iho cile

Souvisejici obory
vyzkumu a vyvoje:

1) Bezpecnostni védy (BezpecnostniinZzenyrstvi)
2) Udrizitelny rozvoj
3) Informaéni technologie

Soucasna uroven a
kvalita vyzkumu v CR:

Uroveii vyzkumné
infrastruktury:

Podpora ve statni
politice a regulaci:

Kvalita lidskych zdroja a
uroven vzdélavani:

Ocekavana financni
narocnost dosazeni cile:

Absorpcni kapacita
aplikacni sféry:

V nékterych oblastech, jako jsou naptiklad jaderna energetika a prenosova soustava Ceské
3,9 | republiky, je praxe zvySovani odolnosti velmi dobfe zvladnuta. Soufasna vyzkumna

infrastruktura je schopna tyto zasady a pristupy v rdmci aplikovaného vyzkumu adaptovat
39 |Na dalsi oblasti kritické infrastruktury.

14

Pro ovéreni navrhovanych opatreni bude vhodné realizovat pilotni projekty, z nichZ nékteré
3,3 | mohou byt financné narocné.

Vysledky vyzkumu mohou byt uplatnény a vyuZity prakticky u vSech subjektl kritické a dalsi
3,9 | nezbytné infrastruktury, aviak budou vétinou vyZzadovat Gpravu legislativy a predpist.

Do oblasti vyssi finan¢ni naroc¢nosti posune dil¢i cil nutny proces verifikace a validace
2,4 vyvinutych analytickych metod a nastroju.
4,2
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PRIORITY

IDENTIFIKACNI LIST PRIORITNIHO DILCIHO CiLE

Prioritni oblast: Rostouci komplexita hrozeb, rizik a adaptace bezpeénostniho systému CR
Oblast: 2 Bezpecnost kritickych infrastruktur a zdroja
Podoblast: 2.1 Ochrana, odolnost a obnova kritickych infrastruktur

Stézejni cil:

Zajisténi funkénosti Kl scilem zamezit rozvinuti nezadoucich stavd vzniklych v disledku
vnéjsich vlivl, zahrnujicich pfirodni pohromy a Umysiné antropogenni ciny, do kritickych
situaci.

Rozvoj metodik a aplikacénich postupd rizikovych analyz (stanoveni relevantnich hrozeb,
analyza a kvantifikace rizik), metodik a aplikacnich postupl navrhovani a vybéru preventivnich
opatfeni (véetné analyzy nakladl a uZitk() k odvraceni hrozeb pro jednotlivé druhy kritické
infrastruktury.

Aplikace managementu kontinuity ¢innosti organizaci kritické infrastruktury.

Vyvoj novych technologickych feSeni, ktera zahrnuji metody ziskavani kli¢ovych informaci ze
vsech dostupnych zdroja k ucinné detekci a identifikaci moznych nebezpeci, metody analyzy a
interpretace informaci pro ustanoveni situacniho prehledu (situation awareness), metody
optimalniho ndvrhu systémU Kl, rozhodovani a fizeni navaznych procesli souvisejicich se
zabezpecenim Kl a s pfedchdzenim a odvracenim bezpecnostnich hrozeb, metody modelovani
a simulace téchto procest pro hlubsi analyzu, vyhodnoceni a pfipravenost na bezpecnostni
hrozby, metody smérujici k minimalizaci skod a k rychlé obnové funkénosti infrastruktury,
metody fesSeni nastalych incidentl pri kybernetickych uUtocich nebo vypadcich informacni
infrastruktury.

Nazev dilciho cile:

2020

2.1.3 Zajisténi a rozvoj interoperability Ki

Popis dil¢iho cile:

Tvorba nastrojli pro zajisténi a rozvoj interoperability Kl (dopravni, energetické a dalsich)
s nadnarodnimi evropskymi Kl. Vazba na nadndrodni evropské sitové systémy (TEN-T, TEN-E).
Modelovani a vypocty siti.

Vazba na ostatni di

Ici cile:

Dilci cil 2.1.5: Rozvoj
ICT, telematiky a
kybernetické ochrany
Ki

Oblast 2: Bezpecnost kritickych
infrastruktur a zdroj
Podoblast 2.1: Ochrana, odolnost

Rozvoj ICT, telematiky a kybernetické ochrany systéml Kl a
ochrany citlivych informaci s vyuzitim novych technologii.

V soucasném stavu techniky jsou témér vsechny systémy Kl zavislé

na funkénosti a bezpecnosti ICT

a obnova kritickych infrastruktur

Dilci cil 2.2.1:
Vzajemné zavislosti
systému Kl

Analyza a modelovani vzajemnych zavislosti systémi Kl s cilem
prevence zesilujicich negativnich Gc¢inkll a domino efektl a
posilovani positivnich synergii.

Vzdjemna zavislost systému KI mlze zplUsobovat zesilujici negativni
ucinky mimoradnych udalosti a domino efekty

Oblast 2: Bezpecnost kritickych
infrastruktur a zdroja
Podoblast 2.2: Komunikace a
vazby mezi kritickymi
infrastrukturami

Dilci cil 3.2.1: Analyza
bezpecnostnich
hrozeb a tvorba
scénari vyvoje
bezpecnostni situace
ve svété, Evropé a CR

Zajistovani kvantitativni a kvalitativni analyzy bezpeénostnich
hrozeb, predikce vyvoje bezpecnostnich rizik, monitoring nové se
objevujicich dosud  neznamych rizik a to i prostfednictvim
pravidelné zpracovavanych prognostickych studii a scénard
(normativni, exploracni, prediktivni) vyvoje bezpecnostni situace ve
svété, Evropé a CR. Nésledné promitnuti do tvorby a realizace
strategickych a fidicich dokument( v oblasti bezpecnosti.

Vysledky analyz bezpecnostnich hrozeb a tvorba scénard vyvoje

Oblast 3: Krizové fizeni a
bezpecnostni politika

Podoblast 3.2: Hodnoceni hrozeb
a rizik, tvorba a rozvijeni scénar,
postupll a opatfeni
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PRIORITY

bezpecnostni situace ve svété a Evropé ovliviiuje potfebu rozvoje
interoperability a vazeb na evropskou Kl zejména v oblasti sitovych
systému a zajisténi pFistupu ke zdrojim, jez je nutno dovazet.

Diléi cil 3.3.4:
Zdokonaleni systémua
pro podporu obnovy

Analyza potfeb pfi kratkodobé i dlouhodobé obnové S3kod
z mimoradnych situaci a krizovych stavd. Komplexni informacni a
infrastrukturni podpora obnovy.

Zajisténi a rozvoj interoperability KI m3a vyznam pro prevenci,
odezvy a obnovu. SniZuje pravdépodobnost vzniku mimoradnych
uddlosti a pfispiva ke zkracovani doby obnovy.

Oblast 3: Krizové fizeni a
bezpecnostni politika

Podoblast 3.3: Systémy analyzy,
prevence, odezvy a obnovy

Vyznamnost dil¢iho cile

Vyznamnost pro
fungovani statu a
infrastruktur:

4,1 | ;cela zasadni z hlediska energetické a ekonomické bezpecnosti.

Vyznamnost cile
pro bezpecnost
obcanli a
obcanské
spolec¢nosti:

3,4

Vyznamnost cile
pro obranu
statu:

3,9

Vzhledem ktomu, 7e CR je oteviend ekonomika s vyznamnym podilem zahrani¢niho obchodu a
omezenymi zdroji domacich zdrojl energie, je napojeni na celoevropské energetické a dopravni sité

Dosazitelnost diléiho cile

Souvisejici obory
vyzkumu a vyvoje:

1) Bezpecnostni védy
2) Technické védy
3) Udrzitelny rozvoj

Soucasna uroven a

Uroveri a kvalita vyzkumné infrastruktury je v oblastech energetiky a dopravy vysoka.

kvalita vyzkumu v CR: 3,7 | Soucasna vyzkumnd infrastruktura je schopna tyto dlohy fesit v€etné vyzkumu na

Uroven vyzkumné
infrastruktury:

celoevropské urovni spolu se zahrani¢nimi tymy.

3,7 | V¥adé pripadl se bude jednat o ,soft” opatfeni, kterd nemusi byt ekonomicky pFilis

Podpora ve statni
politice a regulaci:

narocna. Vysledky vyzkumu mohou byt uplatnény pti tvorbé a realizaci strategickych a

3,0 | koncep&nich dokumentd, zejména v oblasti energetiky a dopravy.

Kvalita lidskych zdroja a

uroven vzdélavani:

4,0

Ocekavana financni
narocnost dosazeni cile: 3,0

Absorpcni kapacita
aplikacni sféry:

4,2
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PRIORITY
IDENTIFIKACNI LIST PRIORITNIHO DILCIHO CiLE

Prioritni oblast: Rostouci komplexita hrozeb, rizik a adaptace bezpeénostniho systému CR
Oblast: 2 Bezpecnost kritickych infrastruktur a zdroja
Podoblast: 2.1 Ochrana, odolnost a obnova kritickych infrastruktur

Stézejni cil:

Zajisténi funkénosti Kl scilem zamezit rozvinuti neZadoucich stavl vzniklych v dlsledku
vnéjsich vlivl, zahrnujicich pfirodni pohromy a Uumysiné antropogenni ¢iny, do kritickych
situaci.

Rozvoj metodik a aplikaénich postupl rizikovych analyz (stanoveni relevantnich hrozeb,
analyza a kvantifikace rizik), metodik a aplikacnich postupt navrhovani a vybéru preventivnich
opatfeni (véetné analyzy nakladl a uZitk() k odvraceni hrozeb pro jednotlivé druhy kritické
infrastruktury.

Aplikace managementu kontinuity ¢innosti organizaci kritické infrastruktury.

Vyvoj novych technologickych feseni, ktera zahrnuji metody ziskavani klicovych informaci ze
vSech dostupnych zdroja k uc¢inné detekci a identifikaci moznych nebezpeci, metody analyzy a
interpretace informaci pro ustanoveni situa¢niho prehledu (situation awareness), metody
optimalniho ndvrhu systémU Kl, rozhodovani a fizeni navaznych procesli souvisejicich se
zabezpecenim Kl a s pfedchdzenim a odvracenim bezpecnostnich hrozeb, metody modelovani
a simulace téchto procest pro hlubsi analyzu, vyhodnoceni a pfipravenost na bezpecnostni
hrozby, metody smérujici k minimalizaci skod a k rychlé obnové funkénosti infrastruktury,
metody fesSeni nastalych incidentl pri kybernetickych uUtocich nebo vypadcich informacni
infrastruktury.

Nazev dilciho cile:

2.1.4 U¢inna detekce a identifikace hrozeb 2020

Popis dil¢iho cile:

Predpovédi a scénare mozZného vyvoje hrozeb (a jejich dynamiky) z pohledu funkénosti KI. Metody a
postupy vyhodnocovani zranitelnosti a odolnosti (dostatecnosti stavajici ochrany a zabezpeceni funkce)
systému K.

U¢inna detekce a identifikace moZnych nebezpeéi a interpretace informaci pro ustanoveni situaéniho
prehledu (situation awareness).

Vazba na ostatni diléi cile:

Dil¢i cil 1.1.3:
Bezpecnost mést a
obci, informovani,
vzdélavani a
motivace obéanli

Rozvijet a zdokonalovat metodiky a postupy sméfujici ke zvySovani
urovné procesniho fizeni pfi mimofddnych a krizovych situacich;
zvySovani uUrovné bezpecnosti mést a obci, mechanisml a civilniho
nouzového planovani v rdmci bezpecnosti statu, regionu, obce, podniku,
objektu, organizace apod. vdynamicky proménném okoli s cilem
systematického zajistovani stability (pfedchazeni krizim) a vytvéareni
podminek pro dalsi rozvoj; zvySovani Urovné pfipravenosti organl statni
spravy a samospravy; nové formy vychovy a vzdéldvani v oblasti ochrany
obyvatelstva, integrovaného zachranného systému a civilniho nouzového
planovani.

Uc¢innd detekce a identifikace hrozeb ve vztahu ke KI umoZriuje sniZovdni
rizika a zvysovdni ochrany obyvatelstva.

Oblast 1: Bezpecnost obcanl
Podoblast 1.1: Ochrana
obyvatelstva

Dil¢i cil 2.2.2:
Informacni
podpora pro
detekci moznych
nepfiznivych
ovliviiovani

Zajisténi Informacéni podpory subjektl krizového ftizeni pro detekci
moznych nepftiznivych ovliviovani funkce KI v disledku vzajemnych
zavislosti systéma Kl. Vyvoj systém( predikce a v€asného varovani.

Zajisténi Informacni podpory subjekt(i krizového Fizeni pro detekci
mozZnych nepfiznivych ovliviiovdni funkce Kl v ddsledku vzdjemnych
zqvislosti systému Kl poskytuje podporu pro ucinnou detekci a identifikaci

Oblast 2: Bezpecnost
kritickych infrastruktur a
zdroju

Podoblast 2.2: Komunikace a
vazby mezi kritickymi
infrastrukturami
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hrozeb v oblasti Kl

Dil¢i cil 3.2.1:
Analyza
bezpecnostnich
hrozeb a tvorba
scénari vyvoje
bezpecnostni
situace ve svéte,
Evropé a €R

Zajistovani kvantitativni a kvalitativni analyzy bezpecnostnich hrozeb,
predikce vyvoje bezpecnostnich rizik, monitoring nové se objevujicich
dosud neznamych rizik a to i prostfednictvim pravidelné zpracovdvanych
prognostickych studii a scénafl (normativni, exploracni, prediktivni)
vyvoje bezpe&nostni situace ve svété, Evropé a CR. Nasledné promitnuti
do tvorby a realizace strategickych a fFidicich dokument(i v oblasti
bezpecnosti.

Analyza vyvoje bezpecnostni situace ve svété, Evropé a CR je jednim z
vychodisek pro stanoveni poZadavki na potrebnou adaptaci systéemu K/

Oblast 3: Krizové fizeni a
bezpecnostni politika
Podoblast 3.2: Hodnoceni
hrozeb a rizik, tvorba a
rozvijeni scénarll, postupl a
opatreni

Dilci cil 3.2.2:
Podpora
specifickych
oblasti
bezpecnosti

Cilem je wvytvofeni a rozvoj nastroju k zajisténi specifickych oblasti
bezpecnosti s dlrazem na environmentdlni, energetickou, surovinovou,
potravinovou a finan¢ni bezpecfnost v kontextu udrzitelného rozvoje a
dlouhodobé bezpecnosti obyvatel. K dosazeni tohoto cile je nezbytné
vypracovat modely vzniku moznych krizi, vytvofit systém indikatorG,
preventivnich a mitigacnich nastroji a vzadjemnych interakci. Tvorba
rozhodovacich modell pro feseni protichddnych narokd a pozadavka

Pro ucinnou detekci a identifikaci hrozeb je tieba veskeré cinnosti nahliZet
z pohledu kontextu udrZitelného rozvoje a dlouhodobé bezpecnosti
obyvatel tak, aby nedochdzelo predevsim v oblasti zdkladnich
fyvziologickych potreb (voda, energie, potraviny) k feseni jedné bezpecnosti
na ukor zbyvajicich.

Oblast 3: Krizové fizeni a
bezpecnostni politika
Podoblast 3.2: Hodnoceni
hrozeb a rizik, tvorba a
rozvijeni scénarll, postupl a
opatreni

Vyznamnost dil¢iho cile

Vyznamnost pro
fungovani statu a
infrastruktur:

Vyznamnost cile pro

bezpeénost ob¢ant

obcanské spolecnosti:

Vyznamnost cile pro

obranu statu:

U¢innd detekce a identifikace hrozeb ma kriticky vyznam pro proaktivni adaptaci systémd Ki
4,0 | atim ekonomicky optimalni zajisténi bezpecnosti obZand, majetku a Zivotniho prostfedi.
a 3,3
3,5

Dosazitelnost dil¢iho cile

Souvisejici obory 1) Bezpecnostni védy
wyzkumu a vyvoje: 2) Mezmarf)d'nl vztahy .
3) Informacni technologie
4) Udrzitelny rozvoj
Soucasha uroven a Soucasna vyzkumna infrastruktura je schopna tyto zasady a pfistupy. Hlavni problém bude
kvalita vyzkumu v CR: 3,7 | spocivat v rezortnim pfistupu, ktery znesnadfuje koordinaci sniZovani rizika napfic resorty,
Uroven vyzkumné aby nedochazelo k nepfiznivému ovliviiovani.
infrastruktury: 3,7 | VFadé pFipadd se bude jednat o ,soft” opatfeni, kterd nemusi byt ekonomicky pFilis
Podpora ve statni narocna. Vysledky vyzkumu mohou byt uplatnény a vyuZity prakticky u vSech subjekt(
politice a regulaci: 3,2 | kritické a dalsi nezbytné infrastruktury.
Kvalita lidskych zdroja a
uroven vzdélavani: 3,9
Ocekavana financni
narocnost dosazeni cile: 3,2
Absorpcni kapacita
aplikacni sféry: 3,9
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PRIORITY
IDENTIFIKACNI LIST PRIORITNIHO DILCIHO CiLE

Prioritni oblast:

Rostouci komplexita hrozeb, rizik a adaptace bezpeénostniho systému CR

Oblast:

2 Bezpecnost kritickych infrastruktur a zdroju

Podoblast:

2.1 Ochrana, odolnost a obnova kritickych infrastruktur

Stézejni cil:

Zajisténi funkénosti Kl scilem zamezit rozvinuti nezadoucich stavd vzniklych v dlsledku
vnéjsich vlivl, zahrnujicich pfirodni pohromy a Umysiné antropogenni ciny, do kritickych
situaci.

Rozvoj metodik a aplikacénich postupd rizikovych analyz (stanoveni relevantnich hrozeb,
analyza a kvantifikace rizik), metodik a aplikacnich postupl navrhovani a vybéru preventivnich
opatfeni (véetné analyzy nakladl a uZitk() k odvraceni hrozeb pro jednotlivé druhy kritické
infrastruktury.

Aplikace managementu kontinuity ¢innosti organizaci kritické infrastruktury.

Vyvoj novych technologickych feseni, ktera zahrnuji metody ziskavani klicovych informaci ze
vSech dostupnych zdrojd k ucinné detekci a identifikaci moznych nebezpeci, metody analyzy a
interpretace informaci pro ustanoveni situacniho prehledu (situation awareness), metody
optimalniho ndvrhu systémU Kl, rozhodovani a fizeni navaznych procesli souvisejicich se
zabezpecenim Kl a s pfedchdzenim a odvracenim bezpecnostnich hrozeb, metody modelovani
a simulace téchto procest pro hlubsi analyzu, vyhodnoceni a pfipravenost na bezpecnostni
hrozby, metody smérujici k minimalizaci skod a k rychlé obnové funkénosti infrastruktury,
metody fesSeni nastalych incidentl pri kybernetickych uUtocich nebo vypadcich informacni
infrastruktury.

Nazev dilciho cile:

2.1.5 Rozvoj ICT, telematiky a kybernetické ochrany KI 2020

Popis dil¢iho cile:

Rozvoj ICT, telematiky a kybernetické ochrany systému Kl a ochrany citlivych informaci s vyuZitim novych
technologii.

Podil ICT technologii na provozu a rizeni Kl roste a tento rist se dd predpokladat i ve stredné a
dlouhodobém vyhledu. Stejné tak roste vyznam ICT technologii pro ochranu, odolnost a obnovu Ki.
Reseni predklddand v radmci tohoto dilciho cile by se méla zaméfit na vyuZiti ICT technologii pro véasné
odhaleni a prevenci bezpecnostnich hrozeb, podporu feSeni krizovych situaci v pfipadé nastalych
incidentd, analyzu, vyhodnoceni a pripravenost struktur a lidskych zdroji na bezpecnostni incidenty a
jejich pribéh.

Kybernetickd ochrana systému Kl a ochrana citlivych informaci hraje vtomto celku zcela jedine¢nou
ulohu. Frekvence a pravdépodobnost kybernetickych utok( na informacni systémy se v poslednich
mésicich dramaticky zvySovala. Tento trend bude jisté pokracovat a v blizké budoucnosti se informacni
systémy stanou prostorem, ve kterém se déje kriminalita s velkymi ndsledky ale i prostorem, kde budou
probihat cilené Utoky neprdtelskych reZimi a mocnosti na fungovdni celé spolecnosti. ReSeni
predklddand v ramci tohoto dilciho cile by se proto méla vénovat zneuZitelnosti ICT systéma KI a jejich
kybernetické ochrané.

Vazba na ostatni di

ICi cile:

Dilci cil 1.2.2:
Minimalizace
kybernetické
kriminality a
zneuzivani informaci

Cilem je vytvofeni systému pro trvalé zlepSovani schopnosti | Oblast 1: Bezpe&nost ob&ant
rozpoznavat a celit novym formam kybernetické kriminality a
zneuZivani informaci; koordinovana inovace, vytvareni a zavadéni
organizacnich, technickych a legislativnich nastrojd pro boj proti témto
fenoméntm.

Podoblast 1.2: Ochrana pred
kriminalitou, extremismem a
terorismem

Dil¢i cil 1.2.2 se zabyva kybernetickou kriminalitou na urovni ochrany
obcand, zatimco dilci cil 2.1.5 se zaméruje specificky na oblast KI. Oba
cile se zdroven prekryvaji (pouZivaji stejné, nebo koncepéné podobné
metody) a dopliuji (kyberneticky utok na Kl, kterému zabrdnit/odolat
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uklada cil 2.1.5 je zaroven krimindlnim cinem, jehoZ odhaleni a prevenci
ukladd cil 1.2.2).

Diléi cil 2.1.1: Rozvoj
alternativnich a
nouzovych krizovych
procesu

Rozvoj alternativnich nouzovych a krizovych procesd umoZniujicich
nezbytnou uUroven provozu i pfi nefunkénosti nadfazenych soustav Kl
(napf. vytvareni dynamickych ostrovnich systém(, schopnost startu
funkce Kl ,,ze tmy“). Podpora zajisténi nezbytné funkcénosti (Minimum
Service Level) KI v pfipadé stavu nouze a kritickych situaci. Zajistovani
diverzifikace vzhledem ke zdrojim a kontinuity vzhledem k uZivatelim
sluzeb K.

Technologie podilejici se na ochrané K| pri nastalém incidentu nutné
musi presahovat do oblasti reseni krizovych situaci. Napriklad
pfistupové systémy Kl musi v pfipadé krize prejit do nouzového reZimu,
kdy dovoluji pristup, monitorovaci ochranné systémy ddvaji informace
pouZzitelné pro efektivni evakuaci apod.

Oblast 2: Bezpecnost
kriticlgy'/ch infrastruktur a
zdroju

Podoblast 2.1: Ochrana,
odolnost a obnova kritickych
infrastruktur

Dil¢i cil 2.1.2:
Zvysovani odolnosti
KI

Rozvoj metodik a aplikaénich postupl rizikovych analyz (stanoveni
relevantnich hrozeb, analyza a kvantifikace rizik), metodik a aplikacnich
postupl navrhovani a vybéru preventivnich opatreni (véetné analyzy
nakladd a uzitk() k odvraceni hrozeb pro jednotlivé druhy kritické
infrastruktury, ke zvySovani ochrany a odolnosti KI.

Metody a nastroje pro modelovéani (simulace) rizik, zranitelnosti a
scénard dopadd.

Technologickad feSeni zadand cilem 2.1.5 jsou specifickou podmnoZinou
cile 2.1.2.

Oblast 2: Bezpecnost
kritickych infrastruktur a
zdrojll

Podoblast 2.1: Ochrana,
odolnost a obnova kritickych
infrastruktur

Diléi cil 2.1.4: Uinna
detekce a
identifikace hrozeb

Predpovédi a scénare mozného vyvoje hrozeb (a jejich dynamiky)
z pohledu funkénosti KI. Metody a postupy vyhodnocovani zranitelnosti
a odolnosti (dostatecnosti stavajici ochrany a zabezpeceni funkce)
systéma K.

U¢innd detekce a identifikace moinych nebezpedi a interpretace
informaci pro ustanoveni situaéniho prehledu (situation awareness).

Technologickad feSeni zadand cilem 2.1.5 jsou specifickou podmnoZinou
cile 2.1.4.

Oblast 2: Bezpecnost
kritickych infrastruktur a
zdrojll

Podoblast 2.1 : Ochrana,
odolnost a obnova kritickych
infrastruktur

Dilci cil 2.2.1:
Vzajemné zavislosti
systému Kl

Analyza a modelovani vzajemnych zavislosti systémi Kl s cilem
prevence zesilujicich negativnich Gcink( a domino efektl a posilovani
positivnich synergii.

Reseni stéZejniho cile 2.2 je nutnym aspektem funkcénosti feseni cile
2.1.5 kvili zdvislostem mezi propojenymi Ki. Jinymi slovy: kde existuji
zdvislosti mezi riznymi Kl, technologickd reseni musi tyto zdvislosti
zohledriovat.

Oblast 2: Bezpecnost
kritickych infrastruktur a
zdrojt

Podoblast 2.2: Komunikace a
vazby mezi kritickymi
infrastrukturami

Dil¢i cil 2.2.2:
Informacni podpora
pro detekci moznych
nepfiznivych
ovliviiovani

Zajisténi Informacni podpory subjektl krizového fizeni pro detekci
moznych nepftiznivych ovliviiovani funkce Kl v dasledku vzajemnych
zavislosti systéma Kl. Vyvoj systém predikce a v€asného varovani.

Redeni stézejniho cile 2.2 je nutnym aspektem funkénosti fedeni cile
2.1.5 kvli zavislostem mezi propojenymi KI. Jinymi slovy: kde existuji
zavislosti mezi rlznymi Kl, technologicka FeSeni musi tyto zavislosti
zohledrovat.

Oblast 2: Bezpecnost
kritickych infrastruktur a
zdrojt

Podoblast 2.2: Komunikace a
vazby mezi kritickymi
infrastrukturami
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DilCi cil 3.2.1: Analyza
bezpecnostnich
hrozeb a tvorba
scénari vyvoje
bezpecnostni situace
ve svété, Evropé a CR

Zajistovani kvantitativni a kvalitativni analyzy bezpecnostnich hrozeb,
predikce vyvoje bezpecnostnich rizik, monitoring nové se objevujicich
dosud neznamych rizik a to i prostfednictvim pravidelné
zpracovavanych prognostickych studii a scéndfd (normativni,
exploracni, prediktivni) vyvoje bezpecnostni situace ve svété, Evropé a
CR. Nasledné promitnuti do tvorby a realizace strategickych a Fidicich
dokumentu v oblasti bezpecnosti.

Ochrana Kl jako jedna z nejdulezitéjsich oblasti musi byt vzata v uvahu
pfi vytvdreni strategie na ndrodni urovni.

Oblast 3: Krizové fizeni a
bezpecnostni politika

Podoblast 3.2: Hodnoceni
hrozeb a rizik, tvorba a
rozvijeni scénarll, postupl a
opatreni

Dilci cil 3.3.1:
Zlepseni systému
ziskavani a tridéni
bezpecnostnich
informaci

ZlepSeni systému ziskavdni a tfidéni bezpelnostné relevantnich

informaci vSech typl pro ochranu obyvatelstva i kritickych
infrastruktur: identifikace zdroji, systémy ukladani, ochrany a
zpfistupnéni  dat, mezindrodni  spoluprace, interoperabilita.

Zdokonalovani spoluprace bezpecnostnich slozek a statni spravy a
samospravy pri identifikaci, predavani informaci a informacnich zdroja.

Informacni technologie zabezpeceni Kl které jsou zaddnim cile 2.1.5
jsou nezbytnou soucdsti systémi analyzy, prevence a obnovy na
ndrodni urovni

Oblast 3: Krizové fizeni a
bezpelnostni politika

Podoblast 3.3: Systémy
analyzy, prevence, odezvy a
obnovy

Dilci cil 3.3.2: Analyza
bezpecnostnich

Vyvinout nové metody analyzy informaci bezpenostniho charakteru,
kombinace strukturovanych a nestrukturovanych informaci (databaze,

Oblast 3: Krizové fizeni a
bezpelnostni politika

informaci web, text, mluvena fec), data mining, knowledge engineering, ,
(. , ) . & , . & . & & | podoblast 3.3: Systémy
odvozovani znalosti (reasoning). Hodnoceni aktualnosti a relevance ,
. , . . , o , analyzy, prevence, odezvy a
informaci a to i v mezinarodnim kontextu. Identifikace vhodnych obnov
pfijemcud analyzovanych a agregovanych vystupd. ¥
Informacni technologie zabezpeceni Kl které jsou zaddnim cile 2.1.5
jsou nezbytnou soucdsti systému analyzy, prevence a obnovy na
ndrodni urovni
Dil¢i cil 3.3.3: Pribézina analyza informacnich potfeb. Nastaveni rozhodovacich a | Oblast 3: Krizové fizeni a
Zdokonalovani informacnich procesli a zodpovédnosti vsech sloZzek. Zabezpeceni | bezpecnostni politika
ucinnosti informacnich tok( pti prevenci i vkrizovych situacich. Propojeni .
Y ; i, Pt P , . y , , , PoJ Podoblast 3.3: Systémy
bezpecnostniho technologii a rozhodovacich procest statni spravy. Navaznost

systému a krizového
fizeni

informacniho systému na slozky krizového fizeni.

Analyza ucinnosti preventivnich opatfeni vzhledem k informacénimu
systému, analyza prabéhu krizovych situaci, hodnoceni dopadd
dostupnosti informaci. Opatfeni pro odstranéni nedostatkl a zvyseni
odolnosti informaéniho systému v technologické i organiza¢ni oblasti.

Informacni technologie zabezpeceni Kl které jsou zaddnim cile 2.1.5
jsou nezbytnou soucdsti systémi analyzy, prevence a obnovy na
ndrodni trovni

analyzy, prevence, odezvy a
obnovy

Dil¢i cil 3.4.1:
Legislativni postupy a
opatieni vnitini
bezpecnosti statu,
pfirodnich a
antropogennich
mimofadnych
udalosti a krizovych
situaci

Analyzovat a vytvaret legislativni postupy a opatfeni tak, aby
legislativni rdmec vytvaret komplexni prostor pro efektivni cinnost
prislusnych organ(, organizaci, sloZzek a obyvatelstva pfi mimoradnych
a krizovych situacich spojenych sohrozenim Zivotd a zdravi
obyvatelstva, niceni Zivotniho prostfedi, majetkovych a kulturnich
hodnot, ke kterym dochazi v souvislosti sohrozenim vnitfni
bezpelnosti statu a pfi pfirodnich a antropogennich pohromach
s preferenci problematiky krizového fizeni, ochrany obyvatelstva,
ochrany kritické infrastruktury, civilniho nouzového planovani,
integrovaného zachranného systému, poZarni ochrany, ochrany
verejného zdravi, udrzitelného rozvoje.

Je nezbytné nastavit legislativni ramec ochrany Kl tak, aby byl v souladu
s ostatnimi oblastmi ndrodni bezpecnosti.

Oblast 3: Krizové fizeni a
bezpecnostni politika

Podoblast 3.4: Legislativni a
pravni problémy
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Dilci cil 4.1.4: Rozvoj
KIS a kyberneticka
obrana

Cilem je rozvoj vojenskych komunikaénich a informacnich systému a
zvySovani jejich odolnosti proti kybernetickym hrozbam a vytvareni
podminek pro pfenos utajovanych informaci.

Existuje silny prekryv mezi témito dilcimi cily v oblasti kybernetické
ochrany, rozdilem je jind aplikacni oblast (civilni vs. vojenské Kl). Oba
cile pouzivaji stejné, nebo koncepéné podobné metody a dad se fict, Ze
reseni zpracované pro jednu oblast bude koncepcné aplikovatelné
v oblasti druhé.

Oblast 4: Obrana,
obranyschopnost a nasazeni
ozbrojenych sil

Podoblast 4.1: Rozvoj
schopnosti ozbrojenych sil

Vyznamnost dil¢iho cile

Vyznamnost pro
fungovani statu a

infrastruktur: 4,0

Vyznamnost cile
pro bezpecnost
ob¢anli a
obcanské
spolecnosti:

3,2

Vyznamnost cile
pro obranu
statu:

3,7

Ze samotné definice Kl vyplyva, Ze spolehlivé fungovani Kl je nezbytnym predpokladem pro
kazdodenni chod spolecnosti a naopak naruseni funkce KI ma zavainé dopady na bezpecnost a
prosperitu kazdého obcana a celé spolecnosti jako celku. Vyznam a duleZitost ICT, telematiky a
zvlasté kybernetické ochrany systém pro bezpecnost Kl se trvale zvySuje spolu s tim, jak roste podil
ICT technologii na Fizeni a provozu KI. Tento podil ICT technologii na fizeni a provozu Kl se bude
v budoucnosti nadale zvySovat a tedy poroste i vyznamnost tohoto dil¢iho cile ve stfedné a
dlouhodobém ¢asovém horizontu.

Vyznamnost tohoto cile obdrzela v hlasovani expertli vysoka hodnoceni, coz dokladd Siroké
povédomi a vyznamny presah tohoto dil¢iho cile do ostatnich bezpecnostnich oblasti.

Dalsim zaznamenanihodnym aspektem vysledk( hlasovéni o vyznamnosti je to, Ze dil¢i cil 2.1.5
obdrzel podobné vysoké hodnoceni vyznamnosti jako ostatni dil¢i cile oblasti €. 2, ,Bezpec¢nost
kritickych infrastruktur a zdroju“. Tento fakt doklada vysokou duleZitost ochrany Kl jako celku.

Dosazitelnost dil¢iho cile

Souvisejici obory 1) Bezpecnostni védy
vyzkumu a vyvoje: 2) Informaéni technologie
Soucasna uroven a Kvalita a Grover vyzkumu ICT pro ochranu Kl odpovidd potfebdm a postaveni Ceské
kvalita vyzkumu v CR: 3,8 | republiky v zdpadoevropském prostoru. Kvalita lidskych zdroji a Uroven vzdélavani vytvafi
Uroven vyzkumné predpoklady minimalné pro udrzeni dosavadni kvality vyzkumu a jeho moZzné posunuti na
infrastruktury: 37 ?bsollutnl' S)/étpvou §,piEku v této obla.sti. {,edrjl'mlaspektem, ktvery'll toto t\frzenll' d.oklédé je rolfe,
Podpora ve statni celskeho \,/yVOJe a vyzkur:nu vvoblalstl pocitatového zabezpeceni, kde ceské firmy dosahuji
politice a regulaci: 39 vyznamnych hodnot podilu svétového trhu.
Kvalita lidskych zdroji a ; Vysokou dosazitelnost tohoto dil¢iho cile doklada relativné nizkda financéni narocnost
Groven vzdélavani: a1 dosazZeni tohoto cile, ktera plyne z faktu, Ze se jedna o vyvoj a vyzkum prevaziné v oblasti
Zeka  finanéni software, kde vybaveni nutné pro tento vyvoj a vyzkum jiz existuje, nebo je moziné ho
(:;fo::::tad:)saieni cile: )8 poridit jako pocatecni jednorazovou investici.
Absorpéni kapacita ‘ Absorpéni kapacita aplikacni sféry je vysoka, protoze tento dil¢i cil naplhuje aktudlni
A potfeby spolecnosti a potieby spolecnosti predpokladané pro stfedné a dlouhodoby
aplikacni sféry: 4,0 horizont. Tyto potfeby spole¢nosti vytvareji velky prostor a potencial pro dalsi rozvoj a rast
podnikani v této oblasti na narodni i na globalni Urovni.
Vysledky hlasovani panelu expertll jsou zcela v souladu s témito zavéry a ¢ini z dil¢iho cile
2.1.5 jeden z nejdulezitéjsSich a nejperspektivnéjSich oborl v bezpecnostni oblasti.
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PRIORITY
IDENTIFIKACNI LIST PRIORITNIHO DILCIHO CiLE

Prioritni oblast: Rostouci komplexita hrozeb, rizik a adaptace bezpeénostniho systému CR
Oblast: 2 Bezpecnost kritickych infrastruktur a zdroju
Podoblast: 2.2 Komunikace a vazby mezi kritickymi infrastrukturami

Stézejni cil:

Vytvoreni informacni podpory a nastrojd, které umozni modelovani vzajemnych zavislosti a
interakci nejdllezitéjsich systému kritické infrastruktury. DosaZeni vcasnéjsi detekce hrozeb
plynoucich ze vzajemnych vazeb a zdavislosti, pfesnéjsi a rychlejsi predikce vyvoje chovani
systémU infrastruktur a nasazeni regulacnich mechanismd, které minimalizuji
pravdépodobnost eskalace krizové situace a pripadného celkového kolapsu komunity
s dlouhodobymi nasledky.

Nazev dilciho cile:

2.2.1 Vzajemné zavislosti systému Kl 2020

Popis dilc¢iho cile:

Analyza a modelovani vzajemnych zavislosti systém Kl s cilem prevence zesilujicich negativnich ucinkl a
domino efektl a posilovani positivnich synergii.

Charakteristika:

Prevence disfunkce a rychlost obnovy funkce subjekti KI podminuji uspésnost uspokojeni zdkladnich
potreb spolecnosti. ZabezpeCeni obnovy vyZaduje vyuZiti mnoha riznych technickych, sprdvnich a
koordinacnich ¢innosti prostupujicich napfi¢ systémy Fizeni zapojenych subjektii. Cinnosti jednotlivych
subjekti Kl jsou mezi sebou navzdjem propojeny technologickymi a organizacnimi ndvaznostmi.
Sledovadni vsech aspekti prolinajicich se systémem a udrZovdni kurzu smérem k zabezpeceni obnovy je
velice obtiZné.

Charakteristika a funkénost jednotlivych sloZek/subjekti Kl je popisovdna v pldnech krizové
pripravenosti. Funkcnost jednotlivych systémi se opird o Setreni relativné rozsdhlou paletou rozdilnych
analytickych ndstroji. Funkcnost Kl jako celku je vsak zavisla i na vzajemnych procesnich vazbdch napric¢
systémy.

Na KI a jeji evolucni vyvoj plsobi systémy jednotlivych sloZek. Systém Kl vnéjsi podnéty bud’ absorbuje,
nebo neabsorbuje, v druhém pripadé bud vznikne novd struktura, nebo ptvodni systém zanikd. Vznikad
tak kladny/zdporny dominoefekt, ktery v pripadé negativniho prubéhu, je vidy neZddouci. V krdtkém
casovém horizontu totiZ velice rychle dochdzi ke zkdze energetickych, materidlovych a informacnich toka
a siti, k niceni spolecCenské a technické infrastruktury, technologickych celki, dopravnich prostredki a
komunikaci, k poskozeni aZ kritickému zhorseni Zivotnich podminek pro stavajici formy botanického a
zoologického ptvodu.

Opodstatnénost:

Soucasny stav neumoZriuje zhodnotit ohroZeni a rizika vyplyvajici z interakci mezi prvky Kl, takZze muzZe
dojit k nepredvidanym situacim, jejichZ dalsi pribeh bude velmi obtizné jak predikovat, tak fidit
poZadovanym zplsobem k obnové. Proto je treba zdvislosti najit, dosdhnout jejich porozuméni a vytvorit
ndstroje k jejich osetreni.

Pfinos:

Vyzkum zaméreny na rozvoj analytickych ndstroji hodnoticich synergii systémi jednotlivych subjekti
smérujicich k porozuméni domino efektiim a dalsSim interakcim je nezbytny. Jednou z nejdileZitéjsich
aplikacnich oblasti vyuZiti vyzkumného potencidlu je moZnost zkoumat dynamické procesy zaloZzené na
adekvdtnim matematickém popisu a zvysit kvalitativni troveri predikce chovdni celého systému a
moZnosti jeho fizeni v krizovych situacich. To ddvd predpoklady nejen pro zlepseni kvality rizeni
procesnich scéndri chovdni subsystému (véetné chovadni v mimorddnych situacich), ale i na kvalitativni
zlepseni predikce a mozZnosti ovliviiovdni neZdadouciho prubéhu dominoefektu a odezvy celého systému.
Jednda se tak o vyvoj fizeni systému smérujici k vyssi odolnosti.

LXII




PRIORITY

Definice cile:

Diskutovany dilci cil se tématicky zaméruje na poznadni, rozbor a vyhodnoceni odolnosti systemu K| proti
plsobeni vnitrnich i vnéjSich negativnich vlivi. Vyzkumny potencidl se zaméri na rozvoj analyz a
modelovdni vzdjemnych zdvislosti systémi jednotlivych subjekti Kl s cilem prevence zesilujicich
negativnich ucinkd a domino efekti a posilovani positivnich synergii. Analyzy spolehlivosti, funkénosti a
odolnosti zatizené interaktivnimi procesy probihajicimi mezi vzdjemné propojenymi subjekty KI musi
smérovat k minimalizaci vzniku dominoefektu destruujicich mozZnost obnovy. Aktualizované, rozvijené Ci
vyvijené analytické ndstroje musi reflektovat aktudlni vyvoj a zmény ve vzdjemnych vazbdch systéemu Ki.

Vazba na ostatni dilci cile:

Diléi cil 1.1.3:
Bezpecnost mést
a obci,
informovani,
vzdélavani a
motivace obcanti

Rozvijet a zdokonalovat metodiky a postupy smérujici ke zvySovani
urovné fizeni pfi mimoradnych a krizovych situacich; zvySovani arovné
bezpecnosti mést a obci, mechanism( a civilniho nouzového planovani
v ramci bezpecénosti statu, regionu, obce, podniku, objektu, organizace
apod. v dynamicky proménném okoli s cilem systematického zajistovani
stability (predchdazeni krizim) a vytvareni podminek pro dalsi rozvoj;
zvySovani Urovné pripravenosti orgdn( statni spravy a samospravy;
nové formy vychovy a vzdélavani v oblasti ochrany obyvatelstva,
integrovaného zachranného systému a civilniho nouzového planovani.

Oblast 1: Bezpecnost obcana
Podoblast 1.1: Ochrana
obyvatelstva

Dil¢i cil 2.1.1:
Rozvoj
alternativnich a
nouzovych
krizovych
procesu

Rozvoj alternativnich nouzovych a krizovych procesdi umoZiujicich
nezbytnou Uroven provozu i pfi nefunkénosti nadfazenych soustav Ki
(napf. vytvareni dynamickych ostrovnich systémd, schopnost startu
funkce KI ,ze tmy*“). Podpora zajisténi nezbytné funkénosti (Minimum
Service Level) KI v pfipadé stavu nouze a kritickych situaci. Zajistovani
diverzifikace vzhledem ke zdrojim a kontinuity vzhledem k uzivatellim
sluzeb KiI.

Oblast 2: Bezpecnost kritickych
infrastruktur a zdroj

Podoblast 2.1: Ochrana, odolnost
a obnova kritickych infrastruktur

Dilci cil 2.1.2:
Zvysovani
odolnosti KI

Rozvoj metodik a aplikacnich postupl rizikovych analyz (stanoveni
relevantnich hrozeb, analyza a kvantifikace rizik), metodik a aplikacnich
postupll navrhovani a vybéru preventivnich opatfeni (vCetné analyzy
nakladd a uZitk() k odvraceni hrozeb pro jednotlivé druhy kritické
infrastruktury, ke zvySovani ochrany a odolnosti KI.

Metody a nastroje pro modelovani (simulace) rizik, zranitelnosti a
scénard dopadd.

Oblast 2: Bezpecnost kritickych
infrastruktur a zdrojt

Podoblast 2.1: Ochrana, odolnost
a obnova kritickych infrastruktur

Dil¢i cil 2.1.3:
Zajisténi a rozvoj
interoperability
Kl

Tvorba nastroji pro zajisténi a rozvoj interoperability Kl (dopravni,
energetické a dalSich) s nadnarodnimi evropskymi KI. Vazba na
nadnarodni evropské sitové systémy (TEN-T, TEN-E). Modelovani a
vypocty siti.

Oblast 2: Bezpecnost kritickych
infrastruktur a zdrojt

Podoblast 2.1: Ochrana, odolnost
a obnova kritickych infrastruktur

Diléi cil 2.1.4:
U¢inna detekce a
identifikace
hrozeb

Predpovédi a scéndfe moziného vyvoje hrozeb (a jejich dynamiky)
z pohledu funkénosti KI. Metody a postupy vyhodnocovani zranitelnosti
a odolnosti (dostatecnosti stavajici ochrany a zabezpeceni funkce)
systém KI.

U¢innd detekce a identifikace moinych nebezpedi a interpretace
informaci pro ustanoveni situa¢niho prehledu (situation awareness).

Oblast 2: Bezpecnost kritickych
infrastruktur a zdrojt

Podoblast 2.1: Ochrana, odolnost
a obnova kritickych infrastruktur

Dil¢i cil 2.1.5:
Rozvoj ICT,

telematiky a
kybernetické

Rozvoj ICT, telematiky a kybernetické ochrany systémd Kl a ochrany
citlivych informaci s vyuzitim novych technologii.

Oblast 2: Bezpecnost kritickych
infrastruktur a zdroj

Podoblast 2.1: Ochrana, odolnost
a obnova kritickych infrastruktur

ochrany KI
Dilci cil 2.2.2: Zajisténi Informacni podpory subjektl krizového fizeni pro detekci | Oblast 2: Bezpecnost kritickych
Informacni mozZnych nepfiznivych ovliviiovani funkce Kl v dlsledku vzajemnych | infrastruktur a zdroja

podpora pro
detekci moznych
nepfiznivych
ovliviiovani

zavislosti systém KI. Vyvoj systému predikce a v€asného varovani.

Podoblast 2.2: Komunikace a
vazby mezi kritickymi
infrastrukturami
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PRIORITY

Dilci cil 3.2.1:
Analyza
bezpecnostnich
hrozeb a tvorba
scénari vyvoje

Zajistovani kvantitativni a kvalitativni analyzy bezpecnostnich hrozeb,
predikce vyvoje bezpecnostnich rizik, monitoring nové se objevujicich
dosud neznamych rizik a to i prostfednictvim pravidelné
zpracovavanych prognostickych studii a scénarl (normativni, exploracni,
prediktivni) vyvoje bezpecnostni situace ve svété, Evropé a CR.

Oblast 3: Krizové fizeni a
bezpecnostni politika

Podoblast 3.2: Hodnoceni hrozeb
a rizik, tvorba a rozvijeni scénarq,

postupu a opatreni

bezpecnostni Nasledné promitnuti do tvorby a realizace strategickych a fidicich

situace ve svété, | dokumentd v oblasti bezpecnosti.

Evropé a €R

DilCi cil 3.2.2: Cilem je vytvofeni a rozvoj nastroju k zajisténi specifickych oblasti | Oblast 3: Krizové fizeni a
Podpora bezpecnosti s dirazem na environmentalni, energetickou, surovinovou, | bezpeénostni politika
specifickych potravinovou a financni bezpecnost v kontextu udrzitelného rozvoje a | Podoblast 3.2: Hodnoceni hrozeb
oblasti dlouhodobé bezpecnosti obyvatel. K dosazeni tohoto cile je nezbytné | a rizik, tvorba a rozvijeni scénarua,
bezpecnosti vypracovat modely vzniku moznych krizi, vytvofit systém indikator(, | postupl a opatieni

preventivnich a mitigacnich nastrojl a vzajemnych interakci. Tvorba
rozhodovacich modeld pro feseni protichdidnych narok( a pozadavk(

Dilci cil 3.3.3:
Zdokonalovani
ucinnosti
bezpecnostniho
systému a
krizového Fizeni

Pribézna analyza informacnich potfeb. Nastaveni rozhodovacich a
informacnich procesii a zodpovédnosti vsSech slozek. Zabezpecleni
informacnich tok( pfi prevenci i v krizovych situacich. Propojeni
technologii a rozhodovacich procest statni spravy. Navaznost
informacéniho systému na slozky krizového fizeni.

Analyza ucinnosti preventivnich opatfeni vzhledem kinformacénimu
systému, analyza pribéhu krizovych situaci, hodnoceni dopadl
dostupnosti informaci. Opatfeni pro odstranéni nedostatk(l a zvyseni
odolnosti informacniho systému v technologické i organizacni oblasti.

Oblast 3: Krizové fizeni a
bezpecnostni politika

Podoblast 3.3: Systémy analyzy,

prevence, odezvy a obnovy

Dilci cil 3.3.4:
Zdokonaleni
systému pro
podporu obnovy

Analyza potieb pfi kratkodobé i dlouhodobé obnové skod
z mimoradnych situaci a krizovych stavd. Komplexni informacni a
infrastrukturni podpora obnovy.

Oblast 3: Krizové fizeni a
bezpecnostni politika

Podoblast 3.3: Systémy analyzy,

prevence, odezvy a obnovy

Dil¢i cil 3.4.1:
Legislativni
postupy a
opatfeni vnitini
bezpecnosti
statu, pfirodnich
a
antropogennich
mimoradnych
udalosti a
krizovych situaci

Analyzovat a vytvaret legislativni postupy a opatteni tak, aby legislativni
rdmec vytvaret komplexni prostor pro efektivni Cinnost pfislusnych
organd, organizaci, sloZzek a obyvatelstva pfi mimoradnych a krizovych
situacich spojenych s ohrozenim Zivotl a zdravi obyvatelstva, niceni
Zivotniho prostfedi, majetkovych a kulturnich hodnot, ke kterym
dochazi v souvislosti s ohrozenim vnitfni bezpecCnosti statu a pri
pfirodnich a antropogennich pohromach s preferenci problematiky
krizového Fizeni, ochrany obyvatelstva, ochrany kritické infrastruktury,
civilniho nouzového planovani, integrovaného zachranného systému,
pozarni ochrany, ochrany verejného zdravi, udrzitelného rozvoje.

Oblast 3: Krizové fizeni a
bezpecnostni politika

Podoblast 3.3: Systémy analyzy,

prevence, odezvy a obnovy

Vyznamnost dilciho cile

Vyznamnost pro
fungovani statu a
infrastruktur:

4,2

Vyznamnost cile
pro bezpecnost
obcanli a
obcanské
spolecnosti:

3,3

Vyznamnost cile
pro obranu
statu:

3,5

Dil¢i cil Ize povaZovat za velmi vyznamny a svym zpUsobem zastfesujici a propojujici dalsi diléi cile
(viz vySe). Nefunkénost nebo nezadouci odezva jednoho prvku kritické infrastruktury mizZe zpUsobit
kolaps dalsich KI a dopady kombinovaného vypadku vice infrastruktur by pro stabilitu spolec¢nosti
mohly byt velmi dramatické. Proto také bylo tomuto aspektu pfifazeno vysoké bodové ohodnoceni.

Je evidentni, Ze naruseni funkce jedné z kritickych infrastruktur je ohroZenim bezpecnosti ob¢ant a
funkce spolecnosti, avSak soucasné naruseni funkci vice infrastruktur bude pusobit synergicky a
negativni efekty budou mnohem vétsi neZ prosty soucet jednotlivych udalosti. Stejny vyznam jako
pro bezpecnost ob¢an( a spolecnosti ma navrhovany dilci cil také pro obranyschopnost statu.
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PRIORITY

Dosazitelnost dilciho cile

Souvisejici obory 1) Bezpegnostni védy
vyzkumu a vyvoje: 2) Udrzitelny rozvoj
3) Informaéni technologie

Soucasna uroven a Sou&asnou Urovefi a kvalitu vyzkumu v CR lze charakterizovat jako dostate¢né kvalitni
kvalita vyzkumu v CR: 3,4 | s dobrym potencialem rGstu, ale jesté nikoliv Spickovou. TotéZ plati o Urovni vyzkumné
Urovefh vyzkumné infrastruktury a kvalité vzdélavani a lidskych zdrojt. Za klicové je moZno povaZovat, Ze bude
infrastruktury: 33 nezbytné zapojit CR do evropského vyzkumného prostoru.

. ’
Podpora ve statni Soucasnd podpora ve statni politice a regulaci je ve fazi transformace a z minulého, spiSe
politice a regulaci: 3,0 | pasivniho stavu se jiz zacala transformovat do proaktivni podoby.
Kvalita lidskych zdrojd a Vysledky vyzkumu mohou byt uplatnény a vyuZity prakticky u vSech subjektl a to nejen
uroven vzdélavani: 3,8 | kritické infrastruktury. Pro ovéfeni navrhovanych opatieni bude vhodné realizovat pilotni
Ocekavana financni projekty. Nékteré z nich mohou posunout diléi cil do oblasti vy$si finanéni naro¢nosti diky
narocénost dosazeni cile: 3,0 | nutnému procesu verifikace a validace vyvinutych analytickych metod a néstrojt.
Absorpcni kapacita
aplikacni sféry: 3,9
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PRIORITY
IDENTIFIKACNI LIST PRIORITNIHO DILCIHO CiLE

Prioritni oblast: Rostouci komplexita hrozeb, rizik a adaptace bezpeénostniho systému CR
Oblast: 2 Bezpecdnost kritickych infrastruktur a zdroj(
Podoblast: 2.2 Komunikace a vazby meazi kritickymi infrastrukturami

Stézejni cil:

Vytvoreni informacni podpory a nastrojd, které umozni modelovani vzajemnych zavislosti a
interakci nejdllezitéjsich systému kritické infrastruktury. DosaZeni vcasnéjsi detekce hrozeb
plynoucich ze vzajemnych vazeb a zavislosti, presnéjsi a rychlejsi predikce vyvoje chovani
systémU infrastruktur a nasazeni regulacnich mechanismd, které minimalizuji
pravdépodobnost eskalace krizové situace a pripadného celkového kolapsu komunity
s dlouhodobymi nasledky.

Nazev diléiho cile:

2.2.2 Informacni podpora pro detekci moznych nepfriznivych ovliviiovani 2020

Popis dilc¢iho cile:

Zajisténi Informacni podpory subjektl krizového fizeni pro detekci moznych nepfiznivych ovliviovani
funkce Kl v dusledku vzdjemnych zavislosti systéma Kl. Vyvoj systémU predikce a véasného varovani.

Prvky kritické infrastruktury nejsou na sobé nezdvislé, ale tvofi spolu a ve vztahu ke spoleénosti vzdjemné
propojeny komplex, zahrnujici rizné formy ovliviiovdni a zpétnych vazeb. Nékteré z nich mohou byt
pozitivni, ale v mnoha pripadech hrozi nepfiznivd vzdjemnd interakce. Typickou ukdzkou jednoduché
interakce je ohroZeni doddvek vody Ci funkce komunikaci pri selhdni energetické infrastruktury nebo
ohroZeni doddvek potravin pri dlouhotrvajicim suchu, tyto interakce vsak mohou byt mnohem sloZitéjsi.
Ackoliv existuje a ddle se rozviji systém monitoringu funkcnosti jednotlivych prvki Kl s ohledem na
detekci mozZnych mimorddnych stavd, bylo dosud jen mdlo pozornosti vénovdno vzdjemnym interakcim
mezi kritickymi infrastrukturami a mezi Kl a spole¢nosti (komunitou).

Tento dilci cil je zaméren na zajisténi informacni podpory subjekti krizového Fizeni a celé spole¢nosti pro
detekci mozZnych nepriznivych ovliviiovani funkce Kl v disledku vzdjemnych zdvislosti systémi Ki, pro
modelovdni mozZnosti dalsiho vyvoje véetné chovani KI v krizovych stavech a pro vyhleddvani efektivnich
ndstrojii a metod prevence a zmirfiovdni ndsledkt disfunkci KI. Rozvijeny by mély byt hlavné tyto typy
informacni podpory:

e Sbér a vyhodnocovdni dat o vzdjemnych vlivech kritickych infrastruktur v nestandardnich
stavech; analyzy interakci zaloZené na statistickych rozborech a pripadovych studiich;

e Vytvdreni map a databdzi moZnych interakci KI;

e Vytvoreni a rozvijeni informacni bdze metod predikce a detekce mimordadnych stavi, zahrnujici
také efektivni systém vc¢asného varovadni, a to véetné analyz vyuZitelnost;

e Informacni podpora pro rozhodovaci proces v rdamci krizovém fizeni v pfipadé vzniku krize
vznikajici interakcemi KI nebo tyto interakce zahrnujici.

Vazba na ostatni dilci cile:

Zajisténi
funkcnosti Kl

Stézejni cil 2.1: Cely stézejni cil 2.1, zahrnujici dilci cile Oblast 2: Bezpecnost
e  Diléi cil 2.1.1: Rozvoj alternativnich a nouzovych krizovych procesti, | kritickych infrastruktur a
e  Diléi cil 2.1.2: Zvy$ovani odolnosti KI, zdrojt
e  Diléi cil 2.1.3: Zaji$téni a rozvoj interoperability KI, Podoblast 2.1: Ochrana,
e  Diléi cil 2.1.4: U¢inna detekce a identifikace hrozeb, odolnost a obnova kritickych
e  Diléi cil 2.1.5: Rozvoj ICT, telematiky a kybernetické ochrany KI, infrastruktur

vytvari vazby na diléi cil 2.2.2, ktery bude pomahat resit pripady zahrnujici
vice nez jednu KI.
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PRIORITY

Dilci cil 1.1.1:
Podpora
opatfeni a ukoll
ochrany
obyvatelstva

Rozvijet a zdokonalovat technické, technologické, metodické a kontrolni
postupy a opatfeni ochrany obyvatelstva smérujici k zabranéni vzniku,
respektive k minimalizaci nasledkd mimoradnych a krizovych situaci. Diraz je
kladen na systémy varovani, vyrozuméni a monitorovani vzniku a hodnoceni
vyvoje a dopadll dané situace, na neodkladnd a dlouhodobd opatieni na
ochranu obyvatel — evakuaci, kolektivni a individualni ochranu, zachranné a
likvidacni prace, zabezpeceni nouzového preziti, humanitarni pomoc - dale
na specifickd opatfeni pfi pouziti zbrani hromadného niceni (CBRNE) a na
ochranu pred nebezpecnymi chemickymi latkami, biologickymi agens a zdroji
ionizujictho  zareni, na informovani obyvatelstva, na komunikaci
s obyvatelstvem, na motivaci ob¢an( k aktivni Ucasti na zajistovani vlastni
bezpecnosti, bezpecnosti spoluobcani a blizkych.

Rozvijet a zdokonalovat metody, metodiky a postupy pro zvysovdni
efektivnosti a ucinnosti organizacni, technické a technologické urovné
relevantnich prostredkt a sluZzeb zabezpeclujicich ochranu obyvatelstva,
majetku a Zivotniho prostredi prfi mimordadnych a krizovych situacich
zpusobenych selhdanim kritickych infrastruktur ve vzdjemné interakci.

Oblast 1: Bezpecnost
obcand

Podoblast 1.1: Ochrana
obyvatelstva

Dilci cil 1.1.3:
Bezpecnost mést
a obci,
informovani,
vzdélavani a
motivace obéanli

Rozvijet a zdokonalovat metodiky a postupy smérujici ke zvySovani urovné
procesniho Fizeni pfi mimoradnych a krizovych situacich; zvySovani Urovné
bezpecnosti mést a obci, mechanisml a civilniho nouzového planovani
v ramci bezpecnosti statu, regionu, obce, podniku, objektu, organizace apod.
v dynamicky proménném okoli s cilem systematického zajistovani stability
(predchazeni krizim) a vytvareni podminek pro dalsi rozvoj; zvySovani Grovné
pfipravenosti organ( statni spravy a samospravy; nové formy vychovy a
vzdélavani v oblasti ochrany obyvatelstva, integrovaného zachranného
systému a civilniho nouzového planovani.

Bezpecnost mést a obci je zdvisld na reakcich spolecnosti na stresujici faktory.
Pripravenost obyvatel a komunit na mozné krize vyrazné zvysuje resilienci
spolecnosti. V tomto cili budou rozvijeny také metody a ndstroje pfipravenosti
mést a obci, ale i jednotliveii na krize zplusobené selhdnim funkce vice
kritickych infrastruktur. Vyzkum bude obsahovat i moZnosti poskytovdni
informacni podpory téemto subjektim.

Oblast 1: Bezpecnost
obcana

Podoblast 1.1: Ochrana
obyvatelstva

Dilci cil 3.2.2:
Podpora
specifickych
oblasti
bezpecnosti

Cilem je wvytvoreni a rozvoj nastroju k zajisténi specifickych oblasti
bezpecnosti sdldrazem na environmentalni, energetickou, surovinovou,
potravinovou a financni bezpecnost v kontextu udrzitelného rozvoje a
dlouhodobé bezpecnosti obyvatel. K dosaZzeni tohoto cile je nezbytné
vypracovat modely vzniku moznych krizi, vytvofit systém indikator(,
preventivnich a mitigacnich nastroji a vzajemnych interakci. Tvorba
rozhodovacich modell pro feseni protichiidnych narokd a pozadavka

V ramci rozvoje ndstroju k zajisténi specifickych oblasti bezpecnosti bude
provddén vyzkum potreb informacni podpory v ramci interakci mezi kritickymi
infrastrukturami a ostatnimi  bezpecnostnimi aspekty svazbou na
environmentdlni, energetickou, surovinovou, potravinovou a financni
bezpecnost v kontextu udrZitelného rozvoje a dlouhodobé bezpecnosti
obyvatel. K dosaZeni tohoto cile bude nezbytné vypracovat modely vzniku
mozZnych krizi, vytvofit systém indikdtord, a potreb informacni podpory.
Soucasti bude i rozvoj informacni podpory rozhodovacich modelii pro reseni
protichldnych ndroki a poZadavk.

Oblast 3: Krizové fizeni a
bezpelnostni politika
Podoblast 3.2: Vytvoreni
mechanismu vyhledavani a
identifikace bezpecnostnich
hrozeb a rizik
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PRIORITY

Vyznamnost dil¢iho cile

Vyznamnost pro
fungovénistaitua 4,0
infrastruktur:

Vyznamnost cile

pro bezpecnost

obéanti a 3,1
obcanské

spolecnosti:

Vyznamnost cile
pro obranu 3,4
statu:

Tento dil¢i cil md vysokou vyznamnost pro fungovani infrastruktur, protoze dobra informacéni
podpora poskytuje potencidl zabranit vzniku domino efektu mezi kritickymi infrastrukturami
v pripadé selhani nékteré z nich a umozni v€asnou pripravu na pripadny krizovy stav. Vyznamna je
také informacni podpora rozhodovani v pfipadech slozZitych vazeb mezi kritickymi infrastrukturami.

Zvyseni odolnosti systému kritickych infrastruktur se pozitivné promitd i do obranyschopnosti statu.

Dosazitelnost diléiho cile

Souvisejici obory 1) Bezpegnostni védy
vyzkumu a vyvoje: 2) Udrzitelny rozvoj

3) Informaéni technologie
Soucasna uroven a Soudasna Uroven a kvalita vyzkumu v CR je na dobré Grovni, aviak s ohledem na Fedeni
kvalita vyzkumu v CR: 3,4 | tohoto cile schazi vyzkumné tymy i programy zaméfené na velmi Sirokou komplexni
Uroven vyzkumné problematiku vazeb mezi infrastrukturami. Lidsky potencial i technické zazemi vyzkumnych
infrastruktury: 37 organizaci vSak davaji dobrou Sanci tuto mezeru vyplnit a vyzkum mize byt na velmi dobré
Podpora ve stétm’ 4 urovni, bude vsak treba prekonat resortni pohled a nahradit jej komplexnim pfistupem.
politice a regulaci: 3,1 | Absorpéni kapacita aplikacni sféry je vysoka, financni naroCnost stfedni.
Kvalita lidskych zdrojt a
uroven vzdélavani: 3,9
Ocekavana financni
narocnost dosazenicile: 3,3
Absorpcni kapacita
aplikacni sféry: 3,9
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PRIORITY
IDENTIFIKACNI LIST PRIORITNIHO DILCIHO CiLE

Prioritni oblast: Rostouci komplexita hrozeb, rizik a adaptace bezpeénostniho systému CR
Oblast: 3 Krizové fizeni a bezpecnostni politika
Podoblast: 3.1 Rozvoj bezpe&nostni politiky statu a bezpeénostniho sytému CR

Stézejni cil:

Zdokonalit mechanismus pro tvorbu a realizaci bezpecnostni politiky, vychdazejici z jasné
definované struktury, Glohy a mista strategickych fidicich a hodnoticich dokumentl v oblasti
bezpecnosti, které je nutno pravidelné aktualizovat v zavislosti na vyvoji bezpecnostniho
prostiedi a v zavislosti na strategickych prioritdch bezpecnostni politiky NATO a EU. Prioritou
bezpecnostni politiky je zajisténi pripravenosti a akceschopnosti celého bezpecnostniho
systému CR (zejména 1ZS a ACR) za krizovych situaci a krizovych stavi a to jak samostatné, tak i
v soucinnosti se spojenci v NATO a EU, a dale pfi feSeni mimoradnych uddlosti, pfirodnich a
antropogennich krizovych situaci. Bezpecnostni systém tak musi byt pfipraven reagovat na
ménici se podminky a zmény v bezpecnostnim prostfedi a na vznikajici nové hrozby. Z tohoto
dlvodu je potfeba ho vnimat jako otevieny a dynamicky se vyvijejici systém.

Nazev diléiho cile:

3.1.1 Vyhodnoceni efektivity strategickych Fidicich a hodnoticich dokumenti 2030
v oblasti bezpecnosti (prtibézné)

Popis dil¢iho cile:

Cilem je analyzovat proces pripravy, plnéni a hodnoceni strategickych fidicich a hodnoticich dokumenti
v oblasti bezpecnosti (Bezpecnostni strategie, Obranna strategie, Bild kniha o obrané, Koncepce
zahrani¢ni politiky, Zprdva o stavu zajisténi bezpecnosti atd.), jejich vliv na implementaci bezpecnostni
politiky a formulovat doporuceni pro pfislu$né organy statni spravy (vlada, ministerstva) a Parlament CR
(vybory) jak pristupovat k tomuto procesu.

Vazba na ostatni diléi cile:

Dil¢i cil 1.1.1:
Podpora opatieni a
ukold ochrany
obyvatelstva

Oblast 1: Bezpecnost obcana
Podoblast 1.1: Ochrana
obyvatelstva

Rozvijet a zdokonalovat technické, technologické, metodické a
kontrolni postupy a opatfeni ochrany obyvatelstva smérfujici k
zabranéni vzniku, respektive k minimalizaci nasledkd mimoradnych
a krizovych situaci. Ddraz je kladen na systémy varovani,
vyrozuméni a monitorovani vzniku a hodnoceni vyvoje a dopadl
dané situace, na neodkladna a dlouhodoba opatfeni na ochranu
obyvatel — evakuaci, kolektivni a individudlni ochranu, zachranné a
likvidacni prace, zabezpeceni nouzového preziti, humanitarni
pomoc - dale na specifickd opatfeni pti pouziti zbrani
hromadného niceni (CBRNE) a na ochranu pred nebezpecnymi
chemickymi latkami, biologickymi agens a zdroji ionizujiciho zafeni,
na informovani obyvatelstva, na komunikaci s obyvatelstvem, na
motivaci obc¢an( k aktivni Géasti na zajistovani vlastni bezpecnosti,
bezpecénosti spoluobéand a blizkych.

Dil¢i cil se pfimo promitd do zajistovdni koncepcniho ramce pro
ochranu obyvatelstva.

Dil¢i cil 1.1.2:
Zdokonalovani sluzeb
a prostiedkd ochrany
obyvatelstva

Oblast 1: Bezpecnost obcan(
Podoblast 1.1: Ochrana
obyvatelstva

Rozvijet a zdokonalovat metody, metodiky a postupy pro zvySovani
efektivnosti a ucinnosti organizacni, technické a technologické
urovné relevantnich prostfedkl a sluZzeb zabezpecujicich ochranu
obyvatelstva, majetku a Zivotniho prostfedi pfi mimoradnych a
krizovych situacich s dlirazem na pripravenost a akceschopnost
integrovaného zachranného systému CR.

Dil¢i cil vyznamné  souvisi  se zajistovdnim akceschopnosti
Integrovaného zachranného systému.
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DilCi cil 3.1.2: Podpora
adaptability
bezpecnostniho
systému CR na zmény
v bezpecnostnim
prostiedi a vznikajici
nové bezpecnostni
hrozby

Cilem je zajistit na zakladé kvantitativni a kvalitativni analyzy
bezpecnostnich hrozeb a predikce vyvoje bezpecnostnich rizik
prijimani  opatfeni majicich za «cil zvySit adaptabilitu
bezpelnostniho systému na zmény v bezpeénostnim prostredi
(struktura, nastroje, vazby bezpecnostniho systému).

Implementace dil¢iho cile se bezprostfedné promitd do efektivniho
fungovdni bezpecnostniho systému CR

Oblast 3: Krizové fizeni a
bezpecnostni politika
Podoblast 3.1: Rozvoj
bezpelnostni politiky statu a
bezpeé&nostniho systému CR

Dilci cil 3.2.1: Analyza
bezpecnostnich
hrozeb a tvorba
scénari vyvoje
bezpecnostni situace
ve svété, Evropé a CR

Zajistovani kvantitativni a kvalitativni analyzy bezpecnostnich
hrozeb, predikce vyvoje bezpecnostnich rizik, monitoring nové se
objevujicich dosud neznamych rizik a to i prostfednictvim
pravidelné zpracovdvanych prognostickych studii a scénaru
(normativni, exploracni, prediktivni) vyvoje bezpecnostni situace
ve svété, Evropé a CR. Nasledné promitnuti do tvorby a realizace
strategickych a fidicich dokumentu v oblasti bezpecnosti.

Realizace dilciho cile se musi opirat na relevantni identifikaci
klicovych trendu vyvoje bezpecnostni situace ve strednédobém i
dlouhodobém horizontu.

Oblast 3: Krizové fizeni a
bezpecnostni politika
Podoblast 3.2: Rozvoj
bezpelnostni politiky statu a
bezpeé&nostniho systému CR

Vyznamnost dil¢iho cile

Vyznamnost pro Kvalita zpracovani strategickych fidicich a hodnoticich dokumentd v oblasti bezpecnosti md znaény
fungovani statua 4,0 | vwznam pro praktickou implementaci bezpecnostni politiky vCeské republiky. Bezprostifedné se to
infrastruktur: bude promitat do fungovani bezpecnostniho systému CR, zajiSténi obrany zemé, zajisténi
Vyznamnost cile odpovidajiciho pravniho rdmce pro ochranu kritické infrastruktury a zajisténi bezpecnosti ob¢and na
pro bezpe&nost celostatni, regiondlni i lokalni drovni.
obéanl a 3,8 | Zavéry obsaZené v téchto dokumentech maji zajistovat, aby bezpecnostni politika CR méla jasné
obé&anské definovany dlouhodobéjsi koncepcni ramec navazany na cile a Ukoly bezpecnostni politiky EU a
spole&nosti: NATO a nebyla ovliviiovdna, resp. ménéna v disledku kratkodobé plsobicich vlivi. Zaroven ale
Vvznamnost cile musi byt brana v potaz soucasna vysoka dynamika vyvoje bezpecnostniho prostredi, coZz bude klast
vy$$i ndroky na analyzu plnéni strategickych fidicich a hodnoticich dokument( v oblasti bezpecnosti.
y $3i ndrok ly Inéni strategickych fidicich a hodnoticich dok tl v oblasti b ¢nosti
prf) obranu 41 Z analyzy musi vyplynout i formulovani doporuceni a navrhl k jejich aktualizaci a k metodice
statu: zpracovavani.

Dosazitelnost dil¢iho cile

Souvisejici obory 1) Vefejna politika
vyzkumu a vyvoje: 2) Bezpecnostni védy
3) Strategicka studia
4) Sociologie
Soucasnha uroven a Vyzkum v uvedené oblasti je vramci CR dosud Fesen odpovidajicim zpGsobem i kdy?
kvalita vyzkumu v CR: 3,6 | vuvedené oblasti pisobi omezeny pocet relevantnich vyzkumnych pracovist. Urcitym
Uroven vyzkumné problémem je vyuZitelnost vysledkd vyzkumu pro statni spravu - z jeji strany je patrna urcita
infrastruktury: 36 nérazovolstlpoptévky po \O/\'/stupech v névavznost'i na konkrétni pripravu strategickych fidicich
Podpora ve statni a hodnoticich dokument( v oblasti bezpecnosti.
politice a regulaci: 3,5
Kvalita lidskych zdroja a
uroven vzdélavani: 3,7
Ocekavana financni
narocnost dosazeni cile: 3,1
Absorpcni kapacita
aplikacni sféry: 3,9
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PRIORITY

IDENTIFIKACNI LIST PRIORITNiIHO DIiLCIHO CILE

Prioritni oblast: Rostouci komplexita hrozeb, rizik a adaptace bezpeénostniho systému CR
Oblast: 3 Krizové fizeni a bezpec¢nostni politika
Podoblast: 3.1 Rozvoj bezpeénostni politiky statu a bezpeénostniho sytému CR

Stézejni cil:

Zdokonalit mechanismus pro tvorbu a realizaci bezpecnostni politiky, vychazejici z jasné
definované struktury, Glohy a mista strategickych fidicich a hodnoticich dokument(l v oblasti
bezpecnosti, které je nutno pravidelné aktualizovat v zavislosti na vyvoji bezpecnostniho
prostifedi a v zavislosti na strategickych prioritdch bezpecnostni politiky NATO a EU. Prioritou
bezpecnostni politiky je zajisténi pripravenosti a akceschopnosti celého bezpecnostniho
systému CR (zejména 1ZS a ACR) za krizovych situaci a krizovych stav( a to jak samostatné, tak i
v soucinnosti se spojenci v NATO a EU, a dale pfi feSeni mimoradnych uddlosti, pfirodnich a
antropogennich krizovych situaci. Bezpecnostni systém tak musi byt pfipraven reagovat na
ménici se podminky a zmény v bezpecnostnim prostfedi a na vznikajici nové hrozby. Z tohoto

dlvodu je potfeba ho vnimat jako otevieny a dynamicky se vyvijejici systém.

Nazev dilciho cile:

3.1.2 Podpora adaptability bezpe¢nostniho systému €R na zmény
v bezpecnostnim prostiedi a vznikajici nové bezpecnostni hrozby

2030
(prtibézné)

Popis dilc¢iho cile:

Cilem je zajistit na zadkladé kvantitativni a kvalitativni analyzy bezpecnostnich hrozeb a predikce vyvoje
bezpecnostnich rizik pfijimani opatfeni majicich za cil zvysit adaptabilitu bezpecnostniho systému na
zmény v bezpecnostnim prostredi (struktura, nastroje, vazby bezpecnostniho systému).

Vazba na ostatni dilci cile:

Dil¢i cil 1.1.2:
Zdokonalovani
sluzeb a
prostiedku
ochrany
obyvatelstva

Rozvijet a zdokonalovat metody, metodiky a postupy pro
zvySovani efektivnosti a ucinnosti organizacni, technické a
technologické Urovné relevantnich prostfedkl a sluZeb
zabezpecujicich ochranu obyvatelstva, majetku a Zivotniho
prostfedi pfi mimoradnych a krizovych situacich s drazem na
pripravenost a akceschopnost integrovaného zachranného
systému CR.

Pro realizaci dil¢iho cile je to mimorddné dilezZité s ohledem na
to, Ze pfi zdokonalovdni sluZeb a prostredk( obrany ma zdsadni
vyznam Integrovany zdchranny systém, jenZ je také jddrem
bezpecnostniho systému

Oblast 1: Bezpecnost obcanu
Podoblast 1.1: Ochrana obyvatelstva

Dil¢i cil 3.1.1:
Vyhodnoceni
efektivity
strategickych
fidicich a
hodnoticich
dokumentt

v oblasti
bezpecnosti

Cilem je analyzovat proces pfipravy, plnéni a hodnoceni
strategickych Fidicich a hodnoticich dokumentl v oblasti
bezpeclnosti (Bezpecnostni strategie, Obranna strategie, Zprava
o stavu zajisténi bezpecnosti atd.), jejich vliv na implementaci
bezpecénostni politiky a formulovat doporuceni pro prislusné
organy statni spravy (vlada) a Parlament CR jak pfistupovat
k tomuto procesu.

Pro realizaci dil¢iho cile je mimorddné ddleZitd droveri a
vyhodnocovdni strategickych Ffidicich dokument( v oblasti
bezpecnosti - pfimo to ovliviiuje strukturu a efektivitu
bezpecnostniho systému.

Oblast 3: Krizové fizeni a bezpecnostni
politika

Podoblast 3.1: Rozvoj bezpecnostni
politiky statu a bezpecnostniho systému
CR
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Dilci cil 3.2.1:
Analyza
bezpecnostnich
hrozeb a tvorba
scénari vyvoje
bezpecnostni

Zajistovani kvantitativni a kvalitativni analyzy bezpecnostnich
hrozeb, predikce vyvoje bezpecnostnich rizik, monitoring nové
se objevujicich dosud neznamych rizik a to i prostfednictvim
pravidelné zpracovavanych prognostickych studii a scénard
(normativni, exploraéni, prediktivni) vyvoje bezpecnostni situace
ve svété, Evropé a CR. Nasledné promitnuti do tvorby a

Oblast 3: Krizové fizeni a bezpecnostni
politika

Podoblast 3.2: Rozvoj bezpecnostni
politiky statu a bezpecnostniho systému
CR

situace ve svété, | realizace

strategickych a Fidicich dokumentl v oblasti

Evropé a €R bezpednosti.

Realizace dilciho cile se musi opirat o Identifikaci klicovych
trendd vyvoje bezpecnostni situace, coZ urcuje i podobu
bezpecnostniho systému.

Vyznamnost dil¢iho cile

Vyznamnost pro
fungovanistatua 4,0
infrastruktur:

Vyznamnost cile

pro bezpecnost

obéanu a 3,8
obcanské

spolecnosti:

Vyznamnost cile
pro obranu 4,3
statu:

Nastrojem pro realizaci bezpecnostni politiky a jeji implementaci do Zivota je bezpecnostni systém.
Jeho parametry -jednotlivé prvky , jejich funkce a vztahy mezi nimi a vztahy bezpecnostniho
systému s jeho okolim -museji odpovidat potiebé zajisténi bezpecnosti v dynamicky se ménicim
bezpeénostnim prostiedi. Uroveri fungovani bezpeénostniho systému, jeho adaptabilita a rozvoj se
ptfimo promita na zajisténi fungovani statu, zajisténi jeho obrany a bezpecnosti obc¢and.

Dosazitelnost dil¢iho cile

Souvisejici obory 1) Prognostika
vyzkumu a vyvoje: 2) Strategicka studia
3) Bezpednostni védy
Soucasna uroven a Dana problematika je predmétem vyzkumu jak ve statni spravé (predevsim HZS), tak i
kvalita vyzkumu v CR: 3,4 | v akademické sféfe (relevantnich vyzkumnych pracovistich). Vyzkum je feSen odpovidajicim
Uroven vyzkumné zpUsobem, sloZitost dané problematiky ovSsem vyZaduje uzsi propojeni akademické sféry a
infrastruktury: 37 statni spravy (spole¢né vyzkumné projekty, tymy, apod.).
Podpora ve statni
politice a regulaci: 3,3
Kvalita lidskych zdroja a
uroven vzdélavani: 3,8
Ocekavana financni
narocnost dosazeni cile: 3,0
Absorpcni kapacita
aplikacni sféry: 3,9
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PRIORITY
IDENTIFIKACNI LIST PRIORITNIHO DILCIHO CiLE

Prioritni oblast: Rostouci komplexita hrozeb, rizik a adaptace bezpeénostniho systému CR
Oblast: 3 Krizové fizeni a bezpecnostni politika
Podoblast: 3.2 Hodnoceni hrozeb a rizik, tvorba a rozvijeni scénarl, postupl a opatreni

Stézejni cil:

Vytvofeni mechanismu vyhleddvani a identifikace bezpeénostnich hrozeb a rizik
v dlouhodobém horizontu (2020-2030), ktery funguje nasledujicim zplsobem: Pravidelné se
zpracovavaji prognostické studie a scéndre vyvoje bezpecnostni situace, které jsou predmétem
expertniho posuzovani. Ndsledné se vytvari soubor opatfeni pro eliminaci hrozeb podporeny i
tvorbou (variantnich) scénarli bezpecnostniho vyvoje. Zavéry se promitaji do tvorby a realizace
strategickych a fidicich dokumentt v oblasti bezpecnosti.

Nazev diléiho cile:

3.2.1 Analyza bezpecnostnich hrozeb a tvorba scénafli vyvoje bezpecnostni 2030
situace ve svéts, Evropé a CR (pribézng)

Popis dil¢iho cile:

Zajistovani kvantitativni a kvalitativni analyzy bezpecnostnich hrozeb, predikce vyvoje bezpeénostnich
rizik, monitoring nové se objevujicich dosud neznamych rizik a to i prostfednictvim pravidelné
zpracovavanych prognostickych studii a scénar (normativni, exploracni, prediktivni) vyvoje
bezpednostni situace ve svété, Evropé a CR. Nasledné promitnuti do tvorby a realizace strategickych a
ridicich dokument( v oblasti bezpecnosti.

Vazba na ostatni dilci cile:

Diléi cil 1.1.2:
Zdokonalovani sluzeb
a prostiedkti obrany

Oblast 1: Bezpecnost ob¢ant
Podoblast 1.1: Ochrana
obyvatelstva

Rozvijet a zdokonalovat metody, metodiky a postupy pro zvySovani
efektivnosti a ucinnosti organizacni, technické a technologické
urovné relevantnich prostfedk(l a sluzeb zabezpecujicich ochranu
obyvatelstva, majetku a Zivotniho prostfedi pfi mimofddnych a
krizovych situacich s ddrazem na pripravenost a akceschopnost
integrovaného zachranného systému CR.

Vyzkumné ukoly plnéné v ramci diléiho cile mohou byt vyulZity k
identifikaci hrozeb a rizik souvisejicich s ochranou obyvatelstva,
majetku a Zivotniho prostredi a s prijimanim opatreni k jejich
eliminaci.

Dilci cil 3.1.1:
Vyhodnoceni
efektivity
strategickych Fidicich
a hodnoticich
dokumentt v oblasti
bezpecnosti

Oblast 3: Krizové fizeni a
bezpecnostni politika
Podoblast 3.1: Rozvoj
bezpecnostni politiky statu a
bezpeénostniho systému CR

Cilem je analyzovat proces pripravy, plnéni a hodnoceni
strategickych Fidicich a hodnoticich dokumentt v oblasti bezpecnosti
(Bezpecnostni strategie, Obranna strategie, Zprava o stavu zajisténi
bezpecnosti atd.), jejich vliv na implementaci bezpecnostni politiky a
formulovat doporuceni pro pfislusné orgdny statni spravy (vlada) a
Parlament CR jak pfistupovat k tomuto procesu.

Vysledky dilciho cile se budou bezprostredné promitat do pripravy a
tvorby strategickych fidicich a hodnoticich dokumenti v oblasti
bezpecnosti.

Dil¢i cil 3.1.2:
Podpora adaptability
bezpecnostniho
systému CR na zmény
v bezpecnostnim
prostfedi a vznikajici
nové bezpecnostni
hrozby

Oblast 3: Krizové fizeni a
bezpecénostni politika
Podoblast 3.1: Rozvoj
bezpecnostni politiky statu a
bezpeénostniho systému CR

Cilem je zajistit na zakladé kvantitativni a kvalitativni analyzy
bezpecnostnich hrozeb a predikce vyvoje bezpecnostnich rizik
prijimani opatfeni majicich za cil zvysit adaptabilitu bezpec¢nostniho
systému na zmény v bezpecnostnim prostredi (struktura, nastroje,
vazby bezpecnostniho systému).

Vysledky dilciho cile budou mit vliv na proces zdokonalovdni a
zpresnovadni struktury, ukolt a cilt bezpecnostniho systému.
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Dilci cil 3.2.2: Podpora
specifickych oblasti
bezpecnosti

Cilem je vytvofeni a rozvoj nastrojl k zajisténi specifickych oblasti
bezpecénosti sdldrazem na environmentalni, energetickou,
surovinovou, potravinovou a financni bezpecnost v kontextu
udrzitelného rozvoje a dlouhodobé bezpecénosti obyvatel. K dosazeni
tohoto cile je nezbytné vypracovat modely vzniku moznych krizi,
vytvofit systém indikatord, preventivnich a mitigacnich nastroji a
vzajemnych interakci. Tvorba rozhodovacich modell pro teseni
protichtdnych narok( a pozadavkd

Dilci cil je propojen s identifikovdanim obsahu a predpoklddanych

Oblast 3: Krizové fizeni a
bezpecnostni politika
Podoblast 3.2: Rozvoj
bezpelnostni politiky statu a
bezpegnostniho systému CR

dopadii
energetickd, surovinovd, potravinovd, financni).

specifickych  oblasti bezpecnosti (environmentdlni,

Vyznamnost dil¢iho cile

Vyznamnost pro Dynamika vyvoje bezpecnostniho prostiedi vyzaduje zvysit Groven metod a nastroja identifikace

fungovani statua 3,9 | vvoje a trendl bezpecnostniho vyvoje ve svété, Evropé a CR a to i prostiednictvim kontinuainé

infrastruktur: zpracovavanych prognostickych studii a scénafl a promitnuti ziskanych poznatk(/zavérd do

Vyznamnost cile tyorby(prlprava strateglcky::h, rIdICICf: a hijnotl.a.ch dokumentu, v’oblastl.bezlpelcr?ostll) a lre,allzac-e
Y (implementace dokumentl v bezpecnostni politice na celostatnim regiondlni i mistni Grovni)

pro bezpecnost y L

L . bezpecnostni politiky.

obcani a 3,7

obcanské

spolecnosti:

Vyznamnost cile

pro obranu 4,2

statu:

Dosazitelnost diléiho cile

Souvisejici obory 1) Prognostika
wyzkumu a vyvoje: 2) Ochrana obyvatelstva
3) Bezpecnostni védy
4) Strategicka studia
Soucasha uroven a Dana problematika je predmétem vyzkumu predevsim na akademické drovni, jeho vystupy
kvalita vyzkumu v CR: 3,8 | jsou ale vyuZivany statni spravou v rozdilné mife. Kli¢ovym faktorem pro zvySeni urovné
Uroven vyzkumné vyzkumu je uzsi propojeni kapacit statni spravy a vyzkumnych akademickych instituci
infrastruktury: 39 (zajiété.m' ,zpét[\’é' \{azby) a kor)tlinuélnl' spquE)réce (nil'<oliv nélrazoyé pouze pfi pfipravé
Podpora ve statni strategickych, fidicich a hodnoticich dokument( v oblasti bezpecnosti).
politice a regulaci: 3,4
Kvalita lidskych zdroja a
uroven vzdélavani: 3,8
Ocekavana financni
narocnost dosazeni cile: 3,2
Absorpcni kapacita aplikacni
sféry: 3,9
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PRIORITY
IDENTIFIKACNI LIST PRIORITNIHO DILCIHO CiLE

Prioritni oblast: Rostouci komplexita hrozeb, rizik a adaptace bezpeénostniho systému CR
Oblast: 3 Krizové fizeni a bezpecnostni politika
Podoblast: 3.2 Hodnoceni hrozeb a rizik, tvorba a rozvijeni scénar(i, postupl a opatreni

Stézejni cil:

Vytvofeni mechanismu vyhleddvani a identifikace bezpeénostnich hrozeb a rizik
v dlouhodobém horizontu (2020-2030), ktery funguje nasledujicim zplsobem: Pravidelné se
zpracovavaji prognostické studie a scéndre vyvoje bezpecnostni situace, které jsou predmétem
expertniho posuzovani. Ndsledné se vytvari soubor opatfeni pro eliminaci hrozeb podporeny i
tvorbou (variantnich) scénarli bezpecnostniho vyvoje. Zavéry se promitaji do tvorby a realizace
strategickych a fidicich dokumentt v oblasti bezpecnosti.

Nazev diléiho cile:

3.2.2 Podpora specifickych oblasti bezpecnosti 2020

Popis dilc¢iho cile:

Cilem je vytvofeni a rozvoj nastroji k zajisténi specifickych oblasti bezpecnosti s dlrazem na
environmentalni, energetickou, surovinovou, potravinovou a finanéni bezpe¢nost v kontextu
udrzitelného rozvoje a dlouhodobé bezpecnosti obyvatel. K dosazeni tohoto cile je nezbytné vypracovat
modely vzniku moznych krizi, vytvofit systém indikatorQ, preventivnich a mitigacnich nastroji a
vzajemnych interakci. Tvorba rozhodovacich model(i pro feseni protichlidnych narok( a pozadavkd.

Velka cdst cilG vyzkumu v oblasti bezpecnosti je zamérena na konkrétni rizika s rychlou dynamikou a
vedouci viceméné bezprostfedné ke vzniku krize. Vyznamné bezpecnostni problémy se vsak mohou
vyvijet zvolna a svym charakterem pak nezahrnuji jen krizové fizeni, ale také celkovou stabilitu
spolecnosti a dlouhodoby, stabilni a neprerusovany pfistup ke zdrojum vcetné zdroji obnovitelnych.
Stejné tak existuje fada oblasti bezpecnosti, které nespadaji jednoznacné do jednotlivého prioritniho
cile, avsak jsou z hlediska celkové bezpecnosti vyznamné. Pro bezpecnost a stabilitu spolecnosti jsou
dalezité i prvky verejného zdravi a kvality Zivota a zde je prostor pro spoluprdci s vyzkumem
pfipravovanym v ramci jinych paneld.

Cilem podpory specifickych oblasti bezpecnosti je rozvoj pozndni zaméreny cilené na bezpecnostni
aspekty v téchto oblastech, ddle pak vytvoreni a rozvoj metod a ndstroji prevence a ochrany s dirazem
na environmentdlni, energetickou, surovinovou, potravinovou a financéni bezpecnost v kontextu
udrzitelného rozvoje a pro zajisténi stability spolecnosti a dlouhodobé bezpecnosti obyvatel. K dosazZeni
tohoto cile je nezbytné provést relevantni analyzy vztahi a vazeb uvniti téchto specifickych oblasti a
mezi nimi a vypracovat modely vzniku mozZnych krizi véetné modeli zahrnujicich dlouhodobé zmény a
jejich dopady. Ddle je cilem vytvorit systém dlouhodobych indikdtorti neZddouciho vyvoje a
kratkodobych indikdtor( bliZici se krize, systém preventivnich a mitigacnich ndstroji a zahrnuti
vzdjemnych interakci do vytvdrenych systémd. Dalsim cilem je vytvoreni modeli pro reseni
protichddnych ndrok( a poZadavki a ndstroji pro podporu rozhodovacich procesi ve vsech fazich
vyvoje bezpecnostnich situaci, tedy od prevence negativniho vyvoje pres zmirfiovdni krize aZ po
optimalizaci ndpravnych opatreni ve fdzi po skonceni krize.

Vazba na ostatni dilci cile:

Dilci cil 1.1.3: Rozvijet a zdokonalovat metodiky a postupy smérujici ke zvySovani urovné | Oblast 1: Bezpecnost
Bezpecnost mést | procesniho fizeni pfi mimoradnych a krizovych situacich; zvySovani Grovné | obéant

a obci, bezpecnosti mést a obci, mechanisml a civilniho nouzového planovani | Podoblast 1.1: Ochrana
informovani, v ramci bezpecnosti statu, regionu, obce, podniku, objektu, organizace apod. | obyvatelstva
vzdélavani a v dynamicky proménném okoli s cilem systematického zajistovéni stability

motivace obéant | (pfedchazeni krizim) a vytvareni podminek pro dalsi rozvoj; zvySovani drovné
pfipravenosti orgadnd statni spravy a samospravy; nové formy vychovy a
vzdélavani voblasti ochrany obyvatelstva, integrovaného zachranného
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systému a civilniho nouzového planovani.

Dilci cil 1.1.3 zahrnuje také bezpecnostni aspekty identifikované v ramci
dilciho cile 3.2.2 jako prioritni. Znalostni bdze z dilciho cile 3.2.2 bude vyuZita
ke zvyseni a informovanosti ob¢anu o rizicich ve specifickych oblastech
bezpecnosti (environmentdlni, energetickd, surovinovd, potravinovd a
finanéni bezpecnost) a o mozZnostech jejich prevence a zvldddni a ke zvyseni
pfipravenosti mést, obci i jednotlivci na mozné bezpecnostni hrozby.

DilCi cil 3.1.2: Cilem je zajistit na zakladé kvantitativni a kvalitativni analyzy bezpecnostnich | Oblast 3: Krizové fizeni a
Podpora hrozeb a predikce vyvoje bezpecnostnich rizik prijimani opatfeni majicich za | bezpecnostni politika
adaptability cil zvysit adaptabilitu bezpecnostniho systému na zmény v bezpecnostnim | Podoblast 3.1: Rozvoj
bezpecnostniho prostredi (struktura, nastroje, vazby bezpecnostniho systému). bezpecnostni politiky statu a

systému CR na bezpetnostniho systému CR

Dil¢i cil 3.2.2 md charakter spiSe analyticky, pozndvaci a pripravny, a vystupy

zmén .. o . e ’ e . .
v bezyeEnostnim z néj budou zafazeny do realizace dil¢iho cile 3.1.2 tak, aby specifické oblasti

'3 ; bezpecnosti (environmentdlini, energetickd, surovinovd, potravinovd a
prostiedi a , . . A -
vznikaiici nové financni bezpecnost) byly efektivné zahrnuty do podpory adaptability
bez etjv:nostni bezpecnostniho systému CR na zmény v bezpecnostnim prostiedi a vznikajici

P nové bezpecnostni hrozby

hrozby
Dil¢i cil 3.2.1: Zajistovani kvantitativni a kvalitativni analyzy bezpeénostnich hrozeb, | Oblast 3: Krizové fizeni a
Analyza predikce vyvoje bezpecnostnich rizik, monitoring nové se objevujicich dosud | bezpecnostni politika
bezpecnostnich nezndmych rizik a to i prostfednictvim pravidelné zpracovdvanych | Podoblast 3.2: Hodnoceni
hrozeb a tvorba prognostickych studii a scénarl (normativni, exploracni, prediktivni) vyvoje | hrozeb a rizik, tvorba a
scénarid vyvoje bezpeénostni situace ve svété, Evropé a CR. Nasledné promitnuti do tvorby a | rozvijeni scénar, postupt a
bezpecnostni realizace strategickych a fidicich dokument( v oblasti bezpecnosti. opatreni
situace ve svété , s , < , vy ,

. x ’ Vyzkum v ramci dilciho cile 3.2.1 bude vyuZivat vystupy z dilciho cile 3.2.2
Evropé a CR

jako jeden ze vstupi.

Vyznamnost dilciho cile

Vyznamnost pro Dil¢i cil ma vysokou vyznamnost pro fungovani statu a infrastruktur a tato vyznamnost se odviji
fungovani statua 4,1 | mimo jiné ztoho, Ze dil¢i cil zahrnuje posouzeni jak kratkodobych, tak stfednédobych a
infrastruktur: dlouhodobych aspektl bezpecnosti v hrani¢nich oblastech, kde by jinak mohly hrozby a rizika a

jejich vyvoj byt podcenény. DulezZity je také interdisciplinarni pfistup a vazby s ostatnimi

Vyznamnost cile ; R o o 8 i
vyzkumnymi sméry, v€etné vazeb mimo Uzkou oblast bezpecnosti.

pro bezpecnost
obcanti a
obcanské
spolecnosti:

35 Vyznamnost cile pro bezpecnost obcanl a pro bezpecnost obcanské spolecnosti vyplyva
"z vyznamnosti pro fungovani statu a infrastruktur; individualni bezpecnost také zavisi na pfristupu
jedinc a komunity v jeho blizkosti ke zdrojim a na stabilité spolec¢nosti jako celku.

Vyznamnost cile pro obranu statu je také vysoka a souvisi nejen s vnitini bezpecnosti souvisejici se
specifickymi aspekty environmentalni, energetické, surovinové, potravinové a finan¢ni bezpecnosti,
) ale také s mezindrodni stabilitou, konflikty a migracnimi vinami odvijejicimi se od téchto
statu: bezpeénostnich aspektl

Vyznamnost cile
pro obranu 3,5

Dosazitelnost dil¢iho cile

Souvisejici obory 1) Bezpecnostni védy
vyzkumu a vyvoje: 2) Mez[obsrove transdvlsapvlmarr.uvlnterakce.s' moznyml negativni ucmky. '
3) Nové pristupy k sobéstacnosti CR ve zdrojich energie, vody a v potravinach

Soucasna uroven a Soudasnd urover kvality vyzkumu v této oblasti je dobrd, i kdyZ vrdznych oblastech
kvalita vyzkumu v CR: 3,1 | ponékud nevyvazeng, kolisajici od vynikajici aZ po teprve se rozvijejici. Existujici mezery viak
Uroveii vyzkumné je redlné v kratkém casovém horizontu zaplnit. Existuje zde vyznamny potencial pro
infrastruktury: 32 zapojeni se do mezinarodniho vyzkumného prostoru. Stejné tak i vyzkumna infrastruktura
T 2 je na dobré urovni, z pohledu tohoto dil¢iho cile je podstatné posilit interdisciplindrni
Podpora ve statni L . P . , « o iy .
o ) spolupraci a odstranit vzajemné izolace resortnich smérQ vyzkumu. Totéz Ize konstatovat i o
politice a regulaci: 2,6
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Kvalita lidskych zdroja a

uroven vzdélavani: 3,7
Ocekavana financni
narocnost dosazenicile: 3,4
Absorpcni kapacita
aplikacni sféry: 3,7

kvalité lidskych zdrojl a Grovni vzdélavani.

Cil patfi mezi méné financné narocné, kapacita aplikacni sféry je relativné vysoka.
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PRIORITY
IDENTIFIKACNI LIST PRIORITNIHO DILCIHO CiLE

Prioritni oblast: Rostouci komplexita hrozeb, rizik a adaptace bezpeénostniho systému CR
Oblast: 3 Krizové fizeni a bezpecnostni politika
Podoblast: 3.3 Systémy analyzy, prevence, odezvy a obnovy

Stézejni cil:

Pro odvraceni bezpecnostnich hrozeb ve vsech oblastech (kriminalita véetné organizované,
terorismus, bezpecnost a ochrana Zivotl a zdravi, predchazeni nasledkim Zivelnich a
pfirodnich katastrof, souvisejici zdravotni problematika, ochrana infrastruktur) je nutné zajistit
vysokou Uroven znalosti a informaci dlouhodobého i operativniho charakteru. Stejné tak je
tfeba drzet krok s modernimi informacnimi a znalostnimi technologiemi i v oblasti zadsahové,
nouzového rezimu a odstraniovani nasledkul, pokud k neZzadouci situaci dojde. Pfedpoklada se
zapojeni vsech sloZek bezpecnosti a ochrany (policie, statni sprava na vsech urovnich, ZZS, HZS,
BIS, ozbrojené sily). Relevantni technologie musi odpovidat standardim, pfipadné nezbytnym
certifikacim, a byt interoperabilni v rdmci zavazkd CR v EU a NATO.

Nazev diléiho cile:

3.3.1 Zlepseni systému ziskavani a tfidéni bezpecnostnich informaci 2020

Popis dil¢iho cile:

Zlepseni systému ziskavani a ttidéni bezpecnostné relevantnich informaci vSech typ(i pro ochranu
obyvatelstva i kritickych infrastruktur: identifikace zdrojd, systémy ukladani, ochrany a zpfistupnéni dat,
mezinarodni spoluprace, interoperabilita. Zdokonalovani spoluprace bezpecnostnich slozek a statni
spravy a samospravy pfi identifikaci, predavani informaci a informacnich zdroju.

Vazba na ostatni dilci cile:

Dilci cil 1.2.2: Cilem je vytvoreni systému pro trvalé zlepSovani schopnosti | Oblast 1: Bezpecnost obc¢an(
Minimalizace rozpoznavat a Celit novym formam kybernetické kriminality a | Podoblast 1.2: Ochrana pred
kybernetické zneuzivani informaci; koordinovand inovace, vytvareni a | kriminalitou, extremismem a terorismem
kriminality a zavadeéni organizacnich, technickych a legislativnich nastroja pro

zneuzivani boj proti témto fenoménim.

informaci Metody a techniky boje s kybernetickou kriminalitou velmi tizce

souviseji i se schopnosti véasného rozpozndni hrozeb, jejich
analyzy, prevence — a v pfipadé nutnosti i ucinného zotaveni.
Velmi duleZité je vtéto oblasti mezindrodni spoluprdce
s bezpecnostnimi sloZzkami jinych stdti

Diléi cil 2.1.4:
U¢inna detekce a
identifikace
hrozeb,

Pfedpovédi a scénafe moiného vyvoje hrozeb (a jejich
dynamiky) z pohledu funkénosti KI. Metody a postupy
vyhodnocovani zranitelnosti a odolnosti (dostatecnosti stavajici
ochrany a zabezpeceni funkce) systémd KI.

Ucinna detekce a identifikace moZnych nebezpedi a interpretace
informaci pro ustanoveni situacniho prehledu (situation
awareness).

Systémy analyzy, prevence, odezvy a obnovy mohou vyraznou
mérou pomoci pri ochrané Ki

Oblast 2: Bezpecnost kritickych
infrastruktur a zdrojt

Podoblast 2.1: Ochrana, odolnost a
obnova kritickych infrastruktur

Dil¢i cil 2.1.5:
Rozvoj ICT,
telematiky a
kybernetické
ochrany Kl

Rozvoj ICT, telematiky a kybernetické ochrany systémi( Kl a
ochrany citlivych informaci s vyuzitim novych technologii.

Systémy analyzy, prevence, odezvy a obnovy mohou vyraznou
mérou pomoci pri ochrané K|

Oblast 2: Bezpecnost kritickych
infrastruktur a zdrojt

Podoblast 2.1: Ochrana, odolnost a
obnova kritickych infrastruktur
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Dilci cil 3.3.2:
Analyza
bezpecnostnich
informaci

Vyvinout nové metody analyzy informaci bezpecnostniho
charakteru, kombinace strukturovanych a nestrukturovanych
informaci (databaze, web, text, mluvena fec), data mining,
knowledge engineering, odvozovani znalosti (reasoning).
Hodnoceni aktudlnosti a relevance informaci a to i
v mezindrodnim kontextu. Identifikace vhodnych ptijemcu
analyzovanych a agregovanych vystupd.

Systému pro ziskdvdni a tridéni bezpecnostnich informaci jsou
tésné provdzdny s metodami a technikami pro jejich zpracovdni a
analyzu. Vzhledem ke globdinimu charakteru hrozeb je pak
naprosto klicovd i mezindrodni spoluprdce

Oblast 3: Krizové fizeni a bezpecnostni
politika

Podoblast 3.3: Systémy analyzy,
prevence, odezvy a obnovy

Vyznamnost dil¢iho cile

Vyznamnost pro
fungovani statu a
infrastruktur:

3,8

Vyznamnost cile
pro bezpecnost
obcant a
obcanské
spolecnosti:

3,2

Vyznamnost cile
pro obranu
statu:

3,7

Vzhledem k neustdle se zdokonalujicim technikdm kybernetickych a jinych forem uatokd a jejich
rostouci globalizaci je pro ochranu kritickych infrastruktur, ale obecné vsech systemU naprosto
zasadni predchazeni hrozbam, pripadné jejich vcasné rozpoznani. To je nemyslitelné bez
dostate¢ného rozvoje systému pro ziskdvani a tfidéni bezpecnostnich informaci a — vzhledem ke
globalnimu charakteru uUtokd — také bez dostatecné ucinné mezinarodni spoluprace. Tato
problematika je velmi dllezitd i z hlediska branné-bezpecnostniho, obranné zpravodajstvi mize byt
jednim z hlavnich odbérateld vysledk( vyzkumu v této oblasti.

Dosazitelnost dil¢iho cile

Souvisejici obory
vyzkumu a vyvoje:

1) Informacnitechnologie
2) Technicka kybernetika
3) Manazerské systémy rizeni

Soucasna uroven a
kvalita vyzkumu v CR:

Uroven vyzkumné
infrastruktury:

Podpora ve statni
politice a regulaci:

Kvalita lidskych zdroju a
uroven vzdélavani:

Ocekavana financni
narocnost dosazeni cile:

Absorpcni kapacita
aplikacni sféry:

Soucéasna Uroveri predeviim aplikaéniho vyzkumu v Ceské republice je na pomérné vysoké
3,5 | urovni, mimo jiné diky nékolika firmam, které v této oblasti patfi ke svétové 3picce. Také
zékladni vyzkum je zejména v nékterych oblastech (napf. zpracovani feci) na pomérné
35 dobré drovni. S tim souvisi i velmi dobra persondlni zdkladna. Pfesto je pro udrZeni kroku
s bezpecnostnimi hrozbami a pro Uspésny boj s kybernetickou kriminalitou nutné dale do
vyzkumu v této oblasti investovat, jak v oblasti zakladniho, tak i aplikacniho vyzkumu.
2,9 Ocekdvana absorpcni kapacita aplikacni sféry je vysokd, jen minimalné ovlivnéna moznou
uzkou orientaci nékterych vyzkumnych projektl na branné-bezpecénostni problematiku
3,9
3,0
3,8
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IDENTIFIKACNI LIST PRIORITNIHO DILCIHO CiLE

Prioritni oblast: Rostouci komplexita hrozeb, rizik a adaptace bezpeénostniho systému CR
Oblast: 3 Krizové fizeni a bezpecnostni politika
Podoblast: 3.3 Systémy analyzy, prevence, odezvy a obnovy

Stézejni cil:

Pro odvraceni bezpecnostnich hrozeb ve vsech oblastech (kriminalita véetné organizované,
terorismus, bezpecnost a ochrana Zivotl a zdravi, predchazeni nasledkim Zivelnich a
pfirodnich katastrof, souvisejici zdravotni problematika, ochrana infrastruktur) je nutné zajistit
vysokou Uroven znalosti a informaci dlouhodobého i operativniho charakteru. Stejné tak je
tfeba drzet krok s modernimi informacnimi a znalostnimi technologiemi i v oblasti zdsahové,
nouzového rezimu a odstranovani nasledkd, pokud k neZzadouci situaci dojde. Pfedpoklada se
zapojeni vsech sloZek bezpecnosti a ochrany (policie, statni sprava na vSech urovnich, ZZS, HZS,
BIS, ozbrojené sily). Relevantni technologie musi odpovidat standardim, pfipadné nezbytnym
certifikacim, a byt interoperabilni v rdmci zavazkd CR v EU a NATO.

Nazev dilciho cile:

3.3.2 Analyza bezpecnostnich informaci 2020

Popis dil¢iho cile:

Vyvinout nové metody analyzy informaci bezpecnostniho charakteru, kombinace strukturovanych a
nestrukturovanych informaci (databaze, web, text, mluvena fe¢) pomoci data mining, knowledge
engineering, odvozovani znalosti (reasoning) a strojového uceni (machine learning). Hodnoceni
aktudlnosti a relevance informaci a to i v mezinarodnim kontextu. ldentifikace vhodnych pfijemcl
analyzovanych a agregovanych vystupu.

Vyvinuté metody budou aplikovatelné na informace ziskdvané v rdamci boje proti konvencni a
organizované kriminalité ve vsech oblastech a terorismu. Bude se vztahovat i na informace ziskdvané
v ramci mezindrodni bezpecnostni a vojenské spoluprdce. Vytvorené metody budou zaméreny jak na
operativni vyuZiti ziskanych informaci (vysetrovdni, prevence bezprostredné hroziciho nebezpeci), tak na
dlouhodobé vyuZiti (prevence do budoucna, pldnovani, sledovdni, podpora rozhodovacich procest).

StéZejni pro splnéni tohoto cile je vyuZiti vyzkumnych vysledk( v oblasti modernich ICT technologii (za
pomoci fundamentdlnich matematickych, statistickych a lingvistickych metod a metod umélé inteligence)
pro zpracovani informaci v klicovych modalitdch a jejich kombinace pro bezpecnostni ucely. Pfedpokladd
se, Ze analyzované informace budou prichdzet jak z otevienych, tak utajovanych zdroji v riizné kvantité
a kvalité. Reseni musi tedy zahrnovat také tfidéni a prioritizaci analyzovanych informaci z hlediska
presnosti a relevance (sniZeni objemu prdce analytikli, nalezeni obtizné dohledatelnych souvislosti).
DuleZitou soucdsti reseni bude rovnéz adekvdtnost a skdlovatelnost implementace vyvinutych metod a
algoritm( z casového hlediska s ohledem na danou aplikaci (prdce v redlném cCase pro operativni ucely,
naopak moZnost zvyseni presnosti na tkor ¢asu pri plnéni dlouhodobych informacnich cilt).

Vazba na ostatni dilci cile:

Dilci cil 1.2.2:
Minimalizace
kybernetické
kriminality a
zneuzivani
informaci

Cilem je vytvoreni systému pro trvalé zlepSovani schopnosti rozpoznavat
a Celit novym formam kybernetické kriminality a zneuzivani informaci;
koordinovana inovace, vytvareni a zavadéni organizacnich, technickych a
legislativnich nastrojl pro boj proti témto fenoménam.

Dil¢i cil 1.2.2 se podobné jako cil 2.1.6 zabyva kybernetickou kriminalitou;
cil 3.3.2 je Sirsi, zabyvd se analyzou informaci, které mohou vést
k odhaleni krimindlniho Cinu jakéhokoli druhu nebo k prevenci takovych
¢ind. Oba cile sdileji pouze metody (ICT).

Oblast 1: Bezpecnost ob&and
Podoblast 1.2: Ochrana pred
kriminalitou, extremismem a
terorismem

Diléi cil 2.1.4:
U¢inna detekce a
identifikace
hrozeb

Predpovédi a scéndfre moiného vyvoje hrozeb (a jejich dynamiky)
z pohledu funkénosti KI. Metody a postupy vyhodnocovani zranitelnosti a
odolnosti (dostatecnosti stavajici ochrany a zabezpedeni funkce) systéml
KI.

U¢innd detekce a identifikace moZnych nebezpe&i a interpretace

Oblast 2: Bezpecnost kritickych
infrastruktur a zdrojd
Podoblast 2.1: Ochrana,
odolnost a obnova kritickych
infrastruktur
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informaci pro ustanoveni situac¢niho prehledu (situation awareness).

Cil 2.1.4 se zabyvd detekci a identifikaci hrozeb proti kritickym
infrastrukturam. S cilem 3.3.2. sdili diraz na odhaleni moznych utoku
(prevenci) a jejich identifikaci. Cil 3.3.2 se pfitom do hloubky zaméruje na
analyzu informaci (avsak pro veskeré bezpecnostni ucely, nejen pro
ochranu Kl), zatimco cil 2.1.4 resi tuto otdzku na obecné roviné.

Dil¢i cil 2.1.5:
Rozvoj ICT,
telematiky a
kybernetické
ochrany KI

Rozvoj ICT, telematiky a kybernetické ochrany systémi Kl a ochrany
citlivych informaci s vyuzitim novych technologii.

Informacni technologie zabezpeceni Kl, které jsou zaddnim cile 2.1.5
budou i soucdsti systémi analyzy informaci cile 3.3.2 tykajicich se KI.

Oblast 2: Bezpecnost kritickych
infrastruktur a zdrojt
Podoblast 2.1: Ochrana,
odolnost a obnova kritickych
infrastruktur

Dilci cil 3.3.1:
Zlepseni systému
ziskavani a
tiidéni
bezpec¢nostnich
informaci

Zlepseni systému ziskavani a tridéni bezpecnostné relevantnich informaci
vsech typl pro ochranu obyvatelstva i kritickych infrastruktur: identifikace
zdrojl, systémy uklddani, ochrany a zpfistupnéni dat, mezinarodni
spoluprace, interoperabilita. Zdokonalovani spoluprace bezpecnostnich
sloZek a statni spravy a samospravy pfi identifikaci, pfeddvani informaci a
informacnich zdroju.

V rdmci podoblasti 3.3 spolu prvni tfi diléi cile dzce souvisi. Zatimco zde
popisovany diléi cil 3.3.2 je zaméren primdrné na analyzu informaci
dostupnych v elektronické formé metodami ICT, zplsob ziskavdni a
(pred)tridéni téchto informaci je soucdsti cile 3.3.1, a oba tyto cile pak
ovliviiuji nastaveni bezpecnostniho systému a systému krizového fizeni
jako celku (dilci cil 3.3.3).

Oblast 3: Krizové Fizeni a
bezpecnostni politika

Podoblast 3.3: Systémy analyzy,
prevence, odezvy a obnovy

Dil¢i cil 3.3.3:
Zdokonalovani
ucinnosti
bezpecnostniho
systému a
krizového fizeni

PribéZna analyza informacnich potfeb. Nastaveni rozhodovacich a
informacénich procesd a zodpovédnosti vsech slozek. Zabezpeceni
informacnich tokl pfi prevenci i v krizovych situacich. Propojeni
technologii a rozhodovacich procest statni sprdvy. Navaznost
informacniho systému na slozky krizového fizeni.

Analyza ucinnosti preventivnich opatfeni vzhledem k informacnimu
systému, analyza prObéhu krizovych situaci, hodnoceni dopad
dostupnosti informaci. Opatfeni pro odstranéni nedostatkd a zvySeni
odolnosti informacéniho systému v technologické i organizacni oblasti.

V rdmci podoblasti 3.3 spolu prvni tfi dilci cile uzce souvisi. Zatimco zde
popisovany diléi cil 3.3.2 je zaméfen primdrné na analyzu informaci
dostupnych v elektronické formé metodami ICT, zplsob ziskdvdni a
(pred)tridéni téchto informaci je soucdsti cile 3.3.1, a oba tyto cile pak
ovliviiuji nastaveni bezpecnostniho systému a systému krizového rizeni
jako celku (dil¢i cil 3.3.3).

Oblast 3: Krizové Fizeni a
bezpecnostni politika

Podoblast 3.3: Systémy analyzy,
prevence, odezvy a obnovy

Vyznamnost dil¢iho cile

Vyznamnost pro
fungovani statu a
infrastruktur:

Informace jsou v 21. stoleti kriticky daleZitou slozkou kazdého rozhodovaciho procesu, a tim vice je

3,8 | jejich v€asna dostupnost klicova pro veskeré aspekty bezpecnosti ob&and, kritickych infrastruktur i

Vyznamnost cile
pro bezpecnost
obcanli a
obcanské
spolecnosti:

Vyznamnost cile
pro obranu
statu:

obrany. Pfi mnoZstvi informaci viech typl a modalit je naprosto nezbytné mit prostfedky pro jejich
analyzu a tfidéni z hlediska relevance pro bezpecnost. Stejné tak dulleZité je i nalezeni souvislosti
mezi témito relevantnimi informacemi, ze kterych lze vyvodit podstatné a nové informace; ¢asto
teprve kombinace informaci z rlznych zdroji a modalit umoZni dojit k relevantnim zavéram.

3,4
' V této oblasti pfitom jiz nelze spoléhat jen na lidskou silu (tj. analytiky, manazery, vySetfovatele,
statni spravu), je tfeba pro né zajistit technologickou podporu (ICT) na nejvyssi mozné Urovni
pomoci matematickych, statistickych a jazykové-analytickych metod a postupd, implementovanych
36 v systémech prevence, operativy a feSeni nasledk( na administrativni i technologické roviné.
’
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Dosazitelnost dilciho cile

Souvisejici obory 1) Informacéni technologie
vyzkumu a vyvoje: 2) Technickd kybernetika
3) Jazykovéda
4) Matematika
5) Umél4 inteligence
Soucasnha uroven a Vyzkum a vyvoj vuvedenych relevantnich oblastech je vCR na vysoké urovni (i
kvalita vyzkumu v CR: 4,0 | z mezindrodniho hlediska). Vyzkum je provddén na nékolika vysokych Skolach (CVUT, UK,
Uroven vyzkumné zCU, VUT, MU, TUL), pracovistich AV CR (Ul, UTIA) i firmach (napf. Retia, SpeechTek,
infrastruktury: 37 Phonexia, CaptaWorks). Vyzkum v oblasti ICT a dalSich vyjmenovanych oborech ma
P relativné dobrou infrastrukturu (internet / CESNET, instalovand vypocetni sila) a
Podpora ve statni o , y : o - o y
o ) mezinarodni zkusSenosti a kontakty, nicméné je tfeba ji posilit (vtomto sméru bude
politice a regulaci: 2,9 ptinosem vybudovéani HPC centra IT4U v Ostravé) a rovnéz posilit mezinarodni zapojeni do
Kvalita lidskych zdrojd a projektl, jako je PRACE (vysokokapacitni HPC) nebo EUDAT (datova infrastruktura pro
Uroven vzdélavani: 4,1 | védecké a vyzkumné vypotty).
Of:ekvavana flnaPcn,l ; Lidsky potencial a Uroven vzdélavani je rovnéz na vysoké urovni, od Skol s bakalafskymi
narocnost dosaZeni cile: 31 obory pro zakladnich potreby znalosti ICT technologii po Spickova pracovisté v uvedenych
Absorpcni kapacita oborech, kterd priibézné pfipravuji magistry a doktorandy na praci v téchto oborech a jejich
aplikacni sféry: 3,9 | kombinacich.

Finanéni narocnost je kromé prlibéinych investic do obnovy vypodetni a sitové
infrastruktury prdmérna, nebot se jedna prevainé o mzdové ndklady pfi vyvoji
softwarovych prostredk(l a systémd.

ICT a vyjmenované souvisejici obory a technologie jsou pfitom nezbytnym pfedpokladem
rozvoje spolecnosti i v dalSich oblastech Zivota, a specificky zaméreni dil¢iho cile 3.3.2
odpovida potfebam mnoha odvétvi hospodarstvi a statni spravy vdnesni ,znalostni
spole¢nosti“.  Re$eni tohoto cile tedy bude mit pozitivni vliv na ekonomiku i mimo
bezpecnostni oblast a oblast obrany, jak tomu jiz mnohokrat v minulosti bylo.
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PRIORITY
IDENTIFIKACNI LIST PRIORITNIHO DILCIHO CILE

Prioritni oblast: Rostouci komplexita hrozeb, rizik a adaptace bezpeénostniho systému CR
Oblast: 3 Krizové fizeni a bezpecnostni politika
Podoblast: 3.3 Systémy analyzy, prevence, odezvy a obnovy

Stézejni cil:

Pro odvraceni bezpecnostnich hrozeb ve vsech oblastech (kriminalita véetné organizované,
terorismus, bezpecnost a ochrana Zivotl a zdravi, predchazeni nasledkim Zivelnich a
pfirodnich katastrof, souvisejici zdravotni problematika, ochrana infrastruktur) je nutné zajistit
vysokou Uroven znalosti a informaci dlouhodobého i operativniho charakteru. Stejné tak je
tfeba drzet krok s modernimi informacnimi a znalostnimi technologiemi i v oblasti zadsahové,
nouzového rezimu a odstranovani nasledkd, pokud k neZzadouci situaci dojde. Pfedpoklada se
zapojeni vsech sloZek bezpecnosti a ochrany (policie, statni sprava na vSech urovnich, ZZS, HZS,
BIS, ozbrojené sily). Relevantni technologie musi odpovidat standardim, pfipadné nezbytnym
certifikacim, a byt interoperabilni v rdmci zavazkd CR v EU a NATO.

Nazev diléiho cile:

e . Y . . e 2030
3.3.3 Zdokonalovani tucinnosti bezpecnostniho systému a krizového fizeni ol vy v
(pribézne)

Popis dil¢iho cile:

Pribézna analyza informacnich potfeb. Nastaveni rozhodovacich a informacnich procesd a
zodpovédnosti vsech sloZek. Zabezpedeni informacnich tokl pfi prevenci i v krizovych situacich.
Propojeni technologii a rozhodovacich procest statni spravy. Navaznost informacniho systému na slozky
krizového fizeni.

Analyza ucinnosti preventivnich opatreni vzhledem k informaénimu systému, analyza pribéhu krizovych
situaci, hodnoceni dopadl dostupnosti informaci. Opatfeni pro odstranéni nedostatki a zvySeni
odolnosti informaéniho systému v technologické i organizaéni oblasti.

Cilem je optimalizace rozhodovacich a informacnich procest a zodpovédnosti vsech sloZzek smérujici
k zavedeni manaZerského zplsobu fizeni ve dvou zdkladnich drovnich — strategické a operacni.
Strategickd urover Ffizeni zajistovdni bezpecnosti stdtu md za ukol trvale vytvdret komplexni podminky
pro vcasné vytvdreni a udrZovdni adekvdtnich nezbytnych bezpecnostnich schopnosti v ramci
bezpecnostniho systému stdtu. Operacni uroven fizeni zajistovdni bezpecnosti statu md za ukol trvale
vytvdret komplexni podminky pro vcasné ucelné a efektivni nasazeni existujicich bezpecnostnich
schopnosti v ramci bezpecnostniho systému stdtu k eliminaci bezpelnostnich rizik — tj. zajistit efektivni
fungovdni krizového systému stdtu.

K naplnéni dil¢iho cile je tfeba provést zejména ndsledujici kroky a cinnosti: Vytvdfeni manaZerského
informacniho systému pro podporu rozhodovdni v rdmci bezpecnostniho systému stdtu. PribéZnd
analyza informacnich potieb. Zabezpeceni informacnich tok( pri prevenci i v krizovych situacich.
Propojeni technologii a rozhodovacich procest statni spravy. Ndvaznost informacniho systému na slozky
krizového fFizeni. Analyza ucinnosti preventivnich opatreni vzhledem k informacnimu systému. Analyza
pribéhu krizovych situaci, Hodnoceni dopadti dostupnosti informaci. Formulace opatfeni pro odstranéni
nedostatkd. Zvyseni odolnosti informacniho systému v technologické i organizacni oblasti. Vytvareni
interniho normativniho ramce pro cinnost bezpecnostniho systému stdtu. Monitoring aktudiniho stavu
bezpecnostniho systému stdtu.

Vazba na ostatni dilci cile:

Dilci cil 3.3.1: Zlepseni systému ziskavani a tfidéni bezpecnostné relevantnich

Zleps$eni systému
ziskavani a
tfidéni
bezpecnostnich
informaci

informaci vSech typl pro ochranu obyvatelstva i kritickych
infrastruktur: identifikace zdrojd, systémy ukladani, ochrany a
zpfistupnéni dat, mezindrodni spoluprace, interoperabilita.
Zdokonalovani spoluprace bezpecnostnich slozek a statni spravy
a samospravy pri identifikaci, preddvani informaci a
informacnich zdroj.

Oblast 3: Krizové fizeni a bezpecnostni
politika

Podoblast 3.3: Systémy analyzy,
prevence, odezvy a obnovy
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Bez relevantnich informaci, poskytovanych v dostatecné kvalité i
kvantité, nelze smyslupiné naplnit cile zdokonaleni ucinnosti
bezpecnostniho systému a krizového rizeni.

Dilci cil 3.3.2:
Analyza
bezpecnostnich
informaci

Vyvinout nové metody analyzy informaci bezpeénostniho
charakteru, kombinace strukturovanych a nestrukturovanych
informaci (databaze, web, text, mluvena fec), data mining,
knowledge engineering, odvozovani znalosti (reasoning).
Hodnoceni aktudlnosti a relevance informaci a to i
v mezindrodnim kontextu. Identifikace vhodnych pfijemcl
analyzovanych a agregovanych vystupd.

Naplnéni dilciho cile zdokonaleni ucinnosti bezpecnostniho
systému a krizového fizeni vyrazné usnadni vyvoj novych metod
analyzy informaci bezpecnostniho charakteru, a hodnoceni
aktudlnosti a relevance informaci a to i v mezindrodnim
kontextu.

Oblast 3: Krizové fizeni a bezpe¢nostni
politika

Podoblast 3.3: Systémy analyzy,
prevence, odezvy a obnovy

Vyznamnost dil¢iho cile

Vyznamnost pro
fungovani statu a
infrastruktur:

3,6

Vyznamnost cile
pro bezpecnost
obcant a
obcanské
spolecnosti:

3,2

Vyznamnost cile
pro obranu
statu:

3,7

Vysledky hlasovani ¢lend panelu potvrdily predpokladanou relativné vysokou vyznamnost dil¢iho
cile pro fungovani statu a kritickych infrastruktur, na kterych Uzce zavisi bezpeénost obcanl a bez
nichz lze v dnedni dobé jen tézko realizovat obranu statu jako takovou. Ackoliv Ize konstatovat, ze
1ZS v CR je v soucasnosti na relativné dobré urovni, je tfeba zajistit, aby nedoslo k zhor$eni tohoto
stavu vlivem nedostatecného zdrojového zabezpeceni, nedostatecné reflexe neustadlého vyvoje
bezpecnostnich hrozeb a pokroku ve vyvoji novych technologii. Pfi fizeni bezpecnostniho systému
navic neni doposud v CR uplatfiovdn manazersky zpGsob Fizeni v obou zdkladnich drovnich —
strategické a operacni. Dil¢i cil je proto kli¢ovy pro zajisténi optimalniho fungovéni Integrovaného
zachranného systému CR a jeho jednotlivych sloiek, stejné jako pro optimalizaci Fidicich a
informacnich procesli nutnych pro zajisténi managementu bezpecnosti jako celku. ProtoZe
v soucasné dobé neni CR sama schopna zajistit svoji obranu a bezpe¢nost svych obé&an, je tento
dil&i cil dhleZity i z hlediska mezinarodni spoluprace v pFipadé krizovych udalosti v CR. Zarover také
prispéje ktomu, aby CR byla spojencem schopnym nabidnout G&innou pomoc pii krizovych
uddlostech mimo nase uzemi.

Dosazitelnost dil¢iho cile

Souvisejici obory
vyzkumu a vyvoje:

1) Ekonomika
2) Manazerské systémy fizeni
3) Informacni technologie

Soucasna uroven a
kvalita vyzkumu v CR:

Uroveii vyzkumné
infrastruktury:

Podpora ve statni
politice a regulaci:

Kvalita lidskych zdroja a
uroven vzdélavani:

Ocekavana financni
narocnost dosazeni cile:

Absorpcni kapacita
aplikacni sféry:

Z vysledkd hlasovani ¢lenll panelu vyplyva, Ze soucasnd uroven vyzkumu a vyzkumné
3,1 | infrastruktury potfebna k naplnéni tohoto dil¢iho cile je spiSe primérnd, coZ miZe byt i
disledkem v soucasnosti pouze primeérné podpory ve statni politice. Kvalitu lidskych zdroja
32 naopak clenové panelu povaZzuji za relativné dobrou, coZ je dilezitym predpokladem
. k Uspésnému naplnéni tohoto dil¢iho cile. Podobné pozitivné byla hodnocena i absorpéni
28 kapacita aplika¢ni sféry, coz je dalsSim signalem o naplnitelnosti a dlleZitosti dil¢iho cile.
’
3,6
3,1
3,5
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PRIORITY
IDENTIFIKACNI LIST PRIORITNIHO DILCIHO CiLE

Prioritni oblast: Rostouci komplexita hrozeb, rizik a adaptace bezpeénostniho systému CR
Oblast: 3 Krizové fizeni a bezpecnostni politika
Podoblast: 3.3 Systémy analyzy, prevence, odezvy a obnovy

Stézejni cil:

Pro odvraceni bezpecnostnich hrozeb ve vsech oblastech (kriminalita véetné organizované,
terorismus, bezpecnost a ochrana Zivotl a zdravi, predchazeni nasledkim Zivelnich a
pfirodnich katastrof, souvisejici zdravotni problematika, ochrana infrastruktur) je nutné zajistit
vysokou Uroven znalosti a informaci dlouhodobého i operativniho charakteru. Stejné tak je
tfeba drzet krok s modernimi informacnimi a znalostnimi technologiemi i v oblasti zadsahové,
nouzového rezimu a odstranovani nasledk(l, pokud k neZzadouci situaci dojde. Pfedpoklada se
zapojeni vsech sloZek bezpecnosti a ochrany (policie, statni sprava na vsech urovnich, ZZS, HZS,
BIS, ozbrojené sily). Relevantni technologie musi odpovidat standardim, pfipadné nezbytnym
certifikacim, a byt interoperabilni v rdmci zavazkd CR v EU a NATO.

Nazev diléiho cile:

2030

3.3.4 Zdokonaleni systému pro podporu obnovy e

Popis dil¢iho cile:

Analyza potfeb pfi kratkodobé i dlouhodobé obnové $kod z mimoradnych situaci a krizovych stavi.
Komplexni informaéni a infrastrukturni podpora obnovy.

Kategorie ,,obnovy” je chdpdna v Sirsim a uZsim slova smyslu. Obecné a v sirS§im slova smyslu jde o
,2ajisténi ndvratu posuzovaného systému do stabilizovaného stavu a o iniciovdni dalsiho rozvoje
vrozumném case a za prijatelnych ndkladi”. Takto chdpany koncept obnovy nerozliSuje pricinu
nerovnovdhy, kterd muZe byt prirodniho (napi. pohroma typu povodné, zemétieseni aj.), nebo
antropogenniho pivodu (napr. technologickd havdrie, teroristicky utok apod.). V uzsim slova smyslu jde o
obnovu bliZe specifikovanych systémd, které jsou vyrazné horizontdlné a vertikalné diferencovdny (napr.
obnova majetku rizné povahy, obnova informacnich systémd, obnova infrastruktury v izemnim regionu,
obnova provozu obchodnich spole¢nosti nebo primyslovych podniki apod.).

Z hlediska rozvoje je tfeba obnovu nechdpat jen jako prostou obnovu poskozeného majetku a
rozvrdcenych funkci, ale je ji tfreba délat podle scéndre takového, aby v budoucnu dopady stejné silné
pohromy byly mensi. Proto je tieba vychdzet z hodnoceni ohroZeni od pohromy, analyzy rizik a prihliZet
k poZadavkim udrZitelného rozvoje a principu predbéiné opatrnosti — tj. pouZivat ndstroj rizeni
bezpecnosti.

Cilem by proto méla byt kvalitni pfiprava scéndre obnovy po pohromdch velkého rozsahu, jehoZ cilem je
minimalizace ¢asu na ndvrat k normdlnimu stavu a minimalizace Skod.

DdleZitym prvkem scéndre obnovy je propojenost opatreni ve vsech oblastech postiZenych pohromou,
spolecné postupy pri ndvratu kritickych infrastruktur a technologii do provozu,

Scéndr obnovy navazuje na scéndr obrany proti nekontrolovatelnému Sifeni pohrom a krizovych stavii .
Tento scéndr musi byt pravidelné aktualizovdan , aby odpovidal vZdy soucasnému platnému systému. (
V souladu s evropskou legislativou jsou takové scéndre zpracovdny a rocné aktualizovdny pro
prenosovou soustavu —Plan proti Sifeni velkych systémovych poruch - Defence plan a Plédn obnovy
provozu prenosové soustavy po velké systémové poruse - Plan of the restoration. Tyto pldny byly jednou z
podminek pro pfipojeni soustavy CR do evropské elektrizacni soustavy v roce 1996.).

Vazba na ostatni dilci cile:

Dilci cil 1.1.3: Rozvijet a zdokonalovat metodiky a postupy smérujici ke zvySovani Urovné | Oblast 1: Bezpecnost
Bezpecnost mést | procesniho fizeni pfi mimoradnych a krizovych situacich; zvySovani arovné | obcand

a obci, bezpecnosti mést a obci, mechanisml a civilniho nouzového planovani | Podoblast 1.1: Ochrana
informovani, v ramci bezpecnosti statu, regionu, obce, podniku, objektu, organizace apod. | obyvatelstva
vzdélavani a v dynamicky proménném okoli s cilem systematického zajistovani stability
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motivace obéanl

(pfedchazeni krizim) a vytvareni podminek pro dalsi rozvoj; zvySovani urovné
pfipravenosti organ( statni spravy a samospravy; nové formy vychovy a
vzdélavani voblasti ochrany obyvatelstva, integrovaného zachranného
systému a civilniho nouzového planovani.

Zdokonaleni systémi pro podporu obnovy vede ke zvysovdni integrdlini
bezpecnosti a udrZitelného rozvoje lidského systému a jeho chrdnénych
zajma: Zivoty, zdravi a bezpedi lidi; majetek a verejné blaho; Zivotni prostredi;
infrastruktura a technologie.

Dil¢i cil 2.1.1:
Rozvoj
alternativnich a
nouzovych
krizovych
procesu

Rozvoj alternativnich nouzovych a krizovych procesi umoziujicich nezbytnou
uroven provozu i pfi nefunkénosti nadrazenych soustav Kl (napf. vytvareni
dynamickych ostrovnich systémd, schopnost startu funkce Kl ,ze tmy“).
Podpora zajisténi nezbytné funkénosti (Minimum Service Level) Kl v pfipadé
stavu nouze a kritickych situaci. Zajistovani diverzifikace vzhledem ke
zdrojlim a kontinuity vzhledem k uZivatelim sluzeb KI.

Zdokonaleni systému pro podporu obnovy souvisi Uzce se zajiSténim o
kontinuity provozu kritické infrastruktury a kritickych technologii v uzemi.

Oblast 2: Bezpecnost
kritickych infrastruktur a
zdroja

Podoblast 2.1: Ochrana,
odolnost a obnova kritickych
infrastruktur

Dilci cil 2.1.2: Rozvoj metodik a aplikaénich postupl rizikovych analyz (stanoveni | Oblast 2: Bezpecnost
ZvysSovani relevantnich hrozeb, analyza a kvantifikace rizik), metodik a aplikacnich | kritickych infrastruktur a
odolnosti KI postupl navrhovani a vybéru preventivnich opatfeni (véetné analyzy naklad( | zdrojl

a uzitkd) k odvraceni hrozeb pro jednotlivé druhy kritické infrastruktury, ke | Podoblast 2.1: Ochrana,

zvySovani ochrany a odolnosti KI. odolnost a obnova kritickych

Metody a nastroje pro modelovani (simulace) rizik, zranitelnosti a scénar infrastruktur

dopadd.

Souvislost odolnosti KI a obnovy je zcela zdsadni. Redlny Zivot miZe prekonat

predpoklddané bezpecnostni bariéry. O to dulezZitéjsi je pouceni z pohrom a

z hlediska rozvoje je treba obnovu chdpat nejen jako prostou obnovu

poskozeného majetku a rozvrdcenych funkci, ale je ji tfreba uskutecriovat tak,

aby v budoucnu dopady stejné silné pohromy byly mensi.
Dil¢i cil 2.2.1: Analyza a modelovani vzajemnych zavislosti systému Kl s cilem prevence | Oblast 2: Bezpecnost
Vzijemné zesilujicich negativnich Ucinkd a domino efektd a posilovani positivnich | kritickych infrastruktur a
zavislosti synergii. zdroju

systému Kl

Pri obnové a zvysovdni odolnosti uzemi je zcela zdsadni resit a zohledriovat
vzdjemnou zdvislost systéem K, ktera muZe zplsobovat zesilujici negativni
ucinky mimorddnych uddlosti a domino efekty a naopak posilovat ucinky
pozitivni.

Podoblast 2.2: Komunikace
a vazby mezi kritickymi
infrastrukturami

Vyznamnost dil¢iho cile

Vyznamnost pro
fungovani statu a
infrastruktur:

Vyznamnost cile
pro bezpecnost
ob¢ant a
obcanské
spolecnosti:

Vyznamnost cile
pro obranu
statu:

i obc¢anl, majetku a Zivotniho

Procesy obnovy zdsadnim zplsobem ovliviiuji dobu trvani krizové situace. Maiji kriticky vyznam pro
4,4 | zajistovani zékladnich fyziologickych potfeb a zajisténi bezpecnost

prostredi.
4,0
4,0
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Dosazitelnost dilciho cile

Souvisejici obory 1) Manazerské systémy Fizeni
wyzkumu a vyvoje: 2) Informacni technologie
3) Ekonomika
Soucasna uroven a Soucasna vyzkumna infrastruktura je schopna tyto zdsady v ramci aplikovaného vyzkumu
kvalita vyzkumu v CR: 3,8 | adaptovat na jednotlivé oblasti kritické infrastruktury.
Urovei vyzkumné V fadé pfipad( se bude jednat o ,soft” opatfeni, kterd nemusi byt ekonomicky p#ili$
infrastruktury: 3,8 | naroéna. Prevence zakomponované do obnovy pro zabranéni opakovani krizové situace
Podpora ve statni byvd fadové méné ndkladna, nez obnova po opakujici se pohromé.
politice a regulaci: 3,6
Kvalita lidskych zdroja a
uroven vzdélavani: 4,0
Ocekavana financni
narocnost dosazeni cile: 2,8
Absorpcni kapacita
aplikacni sféry: 4,0
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PRIORITY
IDENTIFIKACNI LIST PRIORITNiIHO DILCIHO CILE

Prioritni oblast: Rostouci komplexita hrozeb, rizik a adaptace bezpeénostniho systému CR
Oblast: 3 Krizové fizeni a bezpecnostni politika
Podoblast: 3.4 Legislativni a pravni problémy

Stézejni cil:

Rozvijet legislativni postupy a navrhovana legislativni opatfeni tak, aby legislativni ramec
vytvarel komplexni prostor pro efektivni ¢innost pfislusnych organt a sloZzek, aby dynamicky
reagoval na nové vznikajici potfeby bezpe&nostniho systému CR s preferenci krizovych situaci
spojenych s ohroZenim Zivot( a zdravi obyvatelstva, ni¢enim Zivotniho prostredi, majetkovych
a kulturnich hodnot, ke kterym dochazi v souvislosti s ohrozenim vnéjsi bezpecnosti statu (stav
ohroZeni statu a valecny stav) nebo vnitfni bezpecnosti statu a dale pak pti pfirodnich
(Zivelnich) a antropogennich (tj. lidmi nebo lidskou ¢innosti zplsobenych) pohromach.

Nazev dilciho cile:

3.4.1 Legislativni postupy a opatieni vnitfni bezpecnosti statu, prirodnich a 2030
antropogennich mimoradnych udalosti a krizovych situaci (prtibézné)

Popis dilc¢iho cile:

Analyzovat a vytvaret legislativni postupy a opatreni tak, aby legislativni rdmec vytvaret komplexni
prostor pro efektivni ¢innost pfislusnych organt, organizaci, slozek a obyvatelstva pfi mimoradnych a
krizovych situacich spojenych s ohrozenim Zivotl a zdravi obyvatelstva, ni¢eni Zivotniho prostredi,
majetkovych a kulturnich hodnot, ke kterym dochazi v souvislosti s ohroZzenim vnitfni bezpe¢nosti statu
a pfi pfirodnich a antropogennich pohromach s preferenci problematiky krizového fizeni, ochrany
obyvatelstva, ochrany kritické infrastruktury, civilniho nouzového planovani, integrovaného
zachranného systému, pozarni ochrany, ochrany vefejného zdravi, udrZitelného rozvoje.

Zaclenit rovinu bezpecnosti do koncepcnich dokumenti na ndrodni i regiondlni drovni rozvoje v souladu
se Strategickym rdmcem udrZitelného rozvoje CR.

Rozvijet legislativni postupy a opatreni tak, aby legislativni ramec vytvarel komplexni prostor pro
efektivni Cinnost prislusnych orgdnd, organizaci, sloZek a obyvatelstva pri krizovych situacich spojenych
s ohroZenim Zivott a zdravi obyvatelstva, niceni Zivotniho prostiedi, majetkovych a kulturnich hodnot, ke
kterym dochdzi v souvislosti s ohroZenim vnéjsi bezpecnosti stdtu (stav ohroZeni stdtu a vdlecny stav)
véetné vazeb na krizové situace souvisejici s ohroZenim vnitini bezpecnosti stdtu a pri pfirodnich a
antropogennich pohromdch.

Analyzovat relevantni legislativni akty EU a strategické dokumenty NATO a navrhovat zplsoby jejich
implementace do legislativy Ceské republiky tak, aby legislativni rdmec vytvdrejici komplexni prostor pro
efektivni Cinnost prislusnych orgdnd, organizaci, sloZek a obyvatelstva prfi mimorddnych a krizovych
situacich spojenych s ohroZenim Zivot( a zdravi obyvatelstva, nicenim Zivotniho prostiedi, majetkovych a
kulturnich hodnot, ke kterym dochdzi v souvislosti s ohroZenim vnitini bezpeénosti statu, pri pfirodnich a
antropogennich pohromdch a v souvislosti s vnéjsSim ohroZenim stdtu (stav ohroZeni stdtu a vdlecny
stav), byl plné v souladu s legislativou EU.

Vazba na ostatni dilci cile:

Dilci cil 1.1.1: Podpora

Rozvijet a zdokonalovat organizacni, technické, technologické, | Oblast 1: Bezpecnost

opatfeni a Gkold ochrany | metodické a kontrolni postupy a opatfeni ochrany obyvatelstva | obcanl

obyvatelstva

smérujici k zabranéni vzniku, respektive k minimalizaci nasledk( | Podoblast 1.1: Ochrana
mimoradnych a krizovych situaci. Daraz je kladen na systémy | obyvatelstva

varovani, vyrozuméni a monitorovani vzniku a hodnoceni vyvoje a
dopad(i dané situace, na neodkladna, ndslednd a dlouhodobd
opatfeni na ochranu obyvatel — ukryti, evakuaci/ptesidleni,
zdravotni péc¢i postizenym, kolektivni a individualni ochranu,
zachranné a likvidaéni prace, zabezpeceni nouzového preiziti,
humanitdrni pomoc - dale na specifickd opatfeni pfi pouziti
prostfedkd/zbrani hromadného ni¢eni (CBRNE) a na ochranu pred
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PRIORITY

nebezpecnymi chemickymi latkami, biologickymi agens a zdroji
ionizujiciho zareni, na informovani a, komunikaci s obyvatelstvem,
na motivaci obcand kaktivni Géasti na zajistovani vlastni
bezpecnosti, bezpecnosti spoluobéant a blizkych.

Diléi cil 1.1.2:
Zdokonalovani sluzeb a
prostiedkl ochrany
obyvatelstva

Rozvijet a zdokonalovat metody, metodiky a postupy pro zvySovani
efektivnosti a ucinnosti organizacni, technické a technologické
urovné relevantnich prostfedkll a sluzeb zabezpecujicich ochranu
obyvatelstva, majetku a Zivotniho prostfedi pfi mimoradnych a
krizovych situacich s dlrazem na pfipravenost a akceschopnost
integrovaného zachranného systému CR.

Oblast 1: Bezpecnost
obcana

Podoblast 1.1: Ochrana
obyvatelstva

Dilci cil 3.1.2: Podpora
adaptability
bezpecnostniho systému
CR na zmény

v bezpecnostnim
prostiedi a vznikajici
nové bezpecnostni
hrozby

Zajistit na zakladé kvantitativni a kvalitativni analyzy bezpecnostnich
hrozeb a predikce vyvoje bezpecnostnich rizik pfijimani opatfeni
majicich za cil zvySit adaptabilitu bezpeénostniho systému na zmény
v bezpecnostnim prostredi (struktura, nastroje, vazby
bezpecnostniho systému).

Oblast 3: Krizové fizeni a
bezpecnostni politika
Podoblast 3.1: Rozvoj
bezpelnostni politiky statu a
bezpeénostniho systému CR

Dilci cil 3.2.1: Analyza
bezpecnostnich hrozeb a
tvorba scénari vyvoje
bezpecnostni situace ve

svété, Evropé a CR

Zajistovani kvantitativni a kvalitativni analyzy bezpecénostnich
hrozeb, predikce vyvoje bezpecnostnich rizik, monitoring nové se
objevujicich dosud  nezndmych rizik a to i prostfednictvim
pravidelné zpracovavanych prognostickych studii a scénard
(normativni, exploracni, prediktivni) vyvoje bezpecénostni situace ve
svété, Evropé a CR. Nasledné promitnuti do tvorby a realizace

Oblast 3: Krizové fizeni a
bezpelnostni politika
Podoblast 3.2: Hodnoceni
hrozeb a rizik, tvorba a
rozvijeni scénarl, postupl a
opatreni

strategickych a ridicich dokument( v oblasti bezpecnosti.

Vyznamnost dilciho cile

Vyznamnost pro
fungovani statu a
infrastruktur:

4,3

Vyznamnost cile
pro bezpecnost
obcanli a
obcanské
spolecnosti:

3,9

Vyznamnost cile
pro obranu
statu:

4,0

Tento dil¢i cil je expertné velmi vyrazné hodnoceny cil v rdmci prioritni oblasti 6 Rostouci komplexita
hrozeb, rizik a adaptace bezpeénostniho systému CR. To potvrzuje vyznamnost a prioritu dil¢iho cile
pro fungovani statu, infrastruktur, bezpecnost ob¢and, ob¢anské spolecnosti a pro obranu statu.

Systém ochrany Zivotd, zdravi a majetkovych hodnot, jakoz i plsobnost pfi vykonu statni spravy v
jednotlivych oblastech statem chranénych zajm( je kodifikovan pravnim fadem Ceské republiky.
Zakladnim principem tohoto systému je vytvareni a rozvijeni podminek pro pfipravu na vznik
mimoradnych udalosti a krizovych stav(l a pro poskytovani Gcinné pomoci v pfipadé, Ze takové
situace nastanou. Pfitom plati, Ze vyznamnou soucasti pfedpisové zakladny v oblasti ochrany Zivot(,
zdravi a majetkovych hodnot je pfedchazeni rizikim, tedy prevence. Zvlastnimi pravnimi predpisy
jsou v rdmci vymezenych pUsobnosti statnim organlim a orgdndm Gzemnich samospravnych celk(
stanoveny povinnosti a pravomoci tak, aby byla v uvedenych oblastech zabezpecovdna ochrana
7ivot(l, zdravi a majetkovych hodnot na potiebné drovni. Cinnosti pislusnych organd probihaji
koordinované, avsak systém je koncipovan tak, aby jeho jednotlivé soucasti byly schopny plnit
stanovené ukoly samostatné. V danych souvislostech jsou samoziejmé prava a povinnosti stanoveny
také pravnickym osobam a fyzickym osobam. Veskeré pravni predpisy je nutno pripravovat a
koncipovat v duchu sblizovani pravnich predpist Ceské republiky s pravem Evropskych spolecenstvi.
V oblasti pozarni ochrany, krizového fizeni, ochrany obyvatelstva a integrovaného zachranného
systému je, podle kompetenéniho zakona (zakon ¢. 2/ 1969 Sb., o zfizeni ministerstev a jinych
Ustfednich organl statni spravy Ceské republiky, ve znéni pozdéjSich predpist) ptisobnym
Ustfednim orgdnem statni spravy Ministerstvo vnitra, pficemz ukoly statu na prislusnych Grovnich
zabezpecuji také ostatni ministerstva a jiné statni organy, hasi¢ské zachranné sbory kraja a v
prenesené plsobnosti také organy kraji a organy obci.
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PRIORITY

Dosazitelnost diléiho cile

Souvisejici obory 1) Bezpecnostni védy
vyzkumu a vyvoje: 2) Ochrana obyvatelstva
3) Ekonomika
4) Pravnivéda
Soucasna uUroven a Ceska republika disponuje vysoce erudovanymi odborniky s praktickymi zku$enostmi, ktefi
kvalita V\'[zkumuvéR: 3,7 | maji schopnosti definovat obsahové zaméfeni legislativnich postupl a opatteni vnitfni
Uroveh vyzkumné bezpecnosti statu, pfirodnich a antropogennich mimoradnych udalosti a krizovych situaci.
infrastruktury: 3,8 | Uroven vyzkumné infrastruktury je z pohledu obsahu na vysoké drovni. Hor3i situace je pfi
Podpora ve statni aplikaci obsahové stranky do paragrafového znéni.
politice a regulaci: 3,7 Stat tuto oblast systematicky, komplexné a dlouhodobé koordinuje na odpovidajici Urovni.
Kvalita lidskych zdrojd a DileZitd je implementace doporuéeni a nafizeni EU.
uroven vzdélavani: 39| ) o
12 o - Finan¢ni prostfedky vynaloZené na vyzkum, experimentalni vyvoj a inovace pro tento dilci
Ocekavana financni o ; . ] , “ - o
L. . L. cil je nezbytné povazovat za zdkladni vklad pro zvySovani lrovné pfipravenosti CR na
narocnost dosazeni cile: 3,0 zvladani mimoradnych udalosti a krizovych situaci. Z tohoto pohledu lze povaZovat
Absorpcni kapacita dosazené bodové hodnoceni za nadhodnocené. V redlném odhadu je naro¢nost Grovné 4,5
aplikacni sféry: 3,9 | bodového hodnoceni.

Absorpcni kapacita aplikacni sféry je vysokd a nezbytna. UZivatelem vysledkd vyzkumu a
vyvoje v oblasti ochrany obyvatelstva budou instituce statni spravy a samospravy, prvky
Bezpeénostniho systému CR, bezpeénostni slozky a podnikatelské subjekty psobici v
oblasti zajistovani bezpecnosti, odbornd i laickd vefejnost, kdy je tfeba akcentovat a
legislativné zakotvit i prvek sebeochrany obyvatel a jejich participaci na likvidaci nasledka.
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PRIORITY

IDENTIFIKACNI LIST PRIORITNIHO DILCIHO CiLE

Prioritni oblast: Rostouci komplexita hrozeb, rizik a adaptace bezpeénostniho systému CR
Oblast: 4 Obrana, obranyschopnost a nasazeni ozbrojenych sil
Podoblast: 4.1 Rozvoj schopnosti ozbrojenych sil

Stézejni cil:

a naplnéni roli a funkci ozbrojenych sil Ceské republiky.

Zajistit rozvoj schopnosti ozbrojenych sil CR v kli€ovych oblastech, které jsou nezbytné k
zaji$téni obrany zemé a k dosazeni deklarovanych politicko-vojenskych ambici Ceské republiky

Nazev dilciho cile:

4.1.1 Vyvoj novych zbraniovych a obrannych systémt

2030
(prtibézné)

Popis dilc¢iho cile:

a zvysi efektivnost schopnosti ozbrojenych sil.

Cilem je hledéni a realizace vhodného konceptu ochrany a obrany prostoru CR, a to at uz vlastnimi silami
a prostredky a nebo zapojenim se do mezinarodnich projektd, které zejména prinesou Usporu personalu

Vazba na ostatni

dilci cile:

Dil¢i cil 1.1.1:
Podpora
opatfeni a ukold
ochrany
obyvatelstva

Rozvijet a zdokonalovat technické, technologické, metodické a kontrolni
postupy a opatfeni ochrany obyvatelstva smértujici k zabranéni vzniku,
respektive k minimalizaci nasledkd mimoradnych a krizovych situaci. Dliraz je
kladen na systémy varovani, vyrozuméni a monitorovani vzniku a hodnoceni
vyvoje a dopadl dané situace, na neodkladna a dlouhodoba opatfeni na
ochranu obyvatel — evakuaci, kolektivni a individudlni ochranu, zachranné a
likvidaéni prace, zabezpeceni nouzového preZiti, humanitdrni pomoc - dale
na specifickd opatfeni pfi pouZiti zbrani hromadného niceni (CBRNE) a na
ochranu pred nebezpeénymi chemickymi latkami, biologickymi agens a zdroji
ionizujiciho  zareni, na informovani obyvatelstva, na komunikaci
s obyvatelstvem, na motivaci obc¢an( k aktivni Ucasti na zajistovani vlastni
bezpecnosti, bezpecnosti spoluobéand a blizkych.

Oblast 1: Bezpecnost
obcana

Podoblast 1.1: Ochrana
obyvatelstva

Diléi cil 4.1.2:
Pfeprava,
mobilita a
udrzitelnost sil

Cilem je rozvijet a zdokonalovat metody, postupy, technicka a jind reseni,
ktera povedou k vy3si mobilité a dlouhodobé udrZitelnosti sil v operacich. Ta
je zejména spojena sochrannou zivé sily. Proto je cilem i vyvoj a
zdokonalovani prostredkd aktivni i pasivni ochrany Zivé sily a vojenské
techniky v celém spektru operaci, jako napf. vystroj, vyzbroj, prostredky
balistické ochrany, individudlni i kolektivni prostfedky ochrany proti ZHN a
maskovani.

Oblast 4: Obrana,
obranyschopnost a nasazeni
ozbrojenych sil

Podoblast 4.1: VVyvoj novych
zbranovych a obrannych
systéma

Vyznamnost dilciho cile

Vyznamnost pro
fungovani statu a
infrastruktur:

Vyznamnost cile
pro bezpecnost
obcanli a
obcanské
spolecnosti:

Schopnost statu vést valku je podminéna schopnostmi narodniho hospodaistvi. Ceska republika je

3,2 | otevienou ekonomikou, a proto je jeji infrastruktura, véetné obranného prdmyslu provazana
s globalni ekonomikou. To se odrazi i v jejim zapojeni v systému spole¢né obrany. Vzhledem k tomu,
Ceska armada je desetkrat mensi, nez byla na zacatku své existence, tézi zbrojni primysl a na néj
navazany fetézec vyzkumnych instituci pravé ze zapojeni CR do systému spole¢né obrany.
25 Schopnosti zbrojniho primyslu, pak ovliviiuji také schopnosti ozbrojenych sil.
’
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Vyznamnost cile
pro obranu
statu:

2,3

Dosazitelnost dilciho cile

Souvisejici obory 1) Bezpegnostni védy
vyzkumu a vyvoje: 2) Strate'glclfa svtudla

3) Technické védy

4) Bezpecnostni technologie

5) Pravo

6) Matematika
Soucasna uroven a Ceska republika zdédila po Ceskoslovensko velmi kvalitni vyzkumnou a vyvojovou zakladnu
kvalita vyzkumu v CR: 3,0 | voblasti zbrojnich technologii. To je zejména dlouholetou tradici. Tato zakladna byla dfive
Uroveh vyzkumné soustfedéna v plsobnosti Ministerstva obrany (akademicka pracovisté, vyzkumné technické
infrastruktury: 40 Ustavy, opravarenské podniky), ale v disledku pfemény CR na otevienou ekonomiku

— . orientovanou na export se postupné zacala etablovat Spickova pracovisté mimo plsobnost
Podpora ve statni . i N L . = . - oo
o ) ministerstva. To dokazuje napt. exkluzivni spoluprace CVUT s armadou Spojenych stata.

politice a regulaci: 3,0 5
Kvalita lidskych zdrojd a V CR dokonce existuji studijni obory specializujici se na problematiku vojenskych
droved vzdélavani: 4,0 | technologi.
Ocekavana financni Technicky vyzkumu a vyvoj byl a je vak ze své podstaty finan¢né velmi néroény z divodu
naroénost dosazeni cile: 1,0 | poZadavku vytvoFeni prototypd, funkEnich vzorkd a nakladim na jejich testovani.
Absorpcni kapacita Navzdory urcitému Ustupu, existuje v Ceské republice stile vysokd absorpéni kapacita
aplikacni sféry: 4,0 | vysledk( vojenského technického vyzkumu a vyvoje.
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PRIORITY
IDENTIFIKACNI LIST PRIORITNIHO DILCIHO CiLE

Prioritni oblast: Rostouci komplexita hrozeb, rizik a adaptace bezpeénostniho systému CR

Oblast: 4 Obrana, obranyschopnost a nasazeni ozbrojenych sil

Podoblast: 4.1 Rozvoj schopnosti ozbrojenych sil

Stézejni cil: Zajistit rozvoj schopnosti ozbrojenych sil CR v kli€ovych oblastech, které jsou nezbytné k

zaji$téni obrany zemé a k dosazeni deklarovanych politicko-vojenskych ambici Ceské republiky
a naplnéni roli a funkci ozbrojenych sil Ceské republiky.

, - , " - .. . 2030
Nazev diléiho cile: | 4.1.2 Pfeprava, mobilita a udrzitelnost sil v v
(pribézné)
Popis dil¢iho cile: Cilem je rozvijet a zdokonalovat metody, postupy, technickd a jina reseni, ktera povedou k vyssi mobilité

a dlouhodobé udrzitelnosti sil v operacich. Ta je zejména spojena s ochrannou Zivé sily. Proto je cilem i
vyvoj a zdokonalovani prostfedkd aktivni i pasivni ochrany Zivé sily a vojenské techniky v celém spektru
operaci, jako napf. vystroj, vyzbroj, prostfedky balistické ochrany, individudini i kolektivni prostredky
ochrany proti ZHN a maskovani.

vs s

Vazba na ostatni dilci cile:

Dilci cil 4.1.1: Cilem je hledani a realizace vhodného konceptu ochrany a | Oblast 4: Obrana, obranyschopnost a
Vyvoj novych obrany prostoru CR, a to at u? vlastnimi silami a prostfedky a | nasazeni ozbrojenych sil

zbranovych a nebo zapojenim se do mezinarodnich projektd, které zejména | Podoblast 4.1: Rozvoj schopnosti
obrannych pfinesou Usporu personalu a zvysi efektivnost schopnosti | ozbrojenych sil

systému ozbrojenych sil.

Vyznamnost dilciho cile

Vyznamnost pro Obranyschopnost statu je pfimo spojena se schopnostmi ozbrojenych sil. Vzhledem k tomu, 7e CR je
fungovanistatua 3,8 soucasti systému kolektivni obrany a jako takova musi byt schopna nasadit a po urcitou dobu udrzet
infrastruktur: v operaci své ozbrojené sily jsou schopnosti eskych ozbrojenych sil budovany jako expeditni a

nasaditelné pro celé spektrum operaci. Stejné jako spojenct CR si tento koncept vyZaduje soustavné
zdokonalovani téchto schopnosti tak, aby byla zajisténa konvergence kvality nasazovanych sil a
prostfedkd. Jejim vychozim bodem je interoperablita sil a prostfedkd a cilovym standardem stav
popsany prostfednictvim Force Goals a Force Proposals.

Vyznamnost cile

pro bezpecnost

obcanti a 2,2
obcanské

spolecnosti:

Vyznamnost cile
pro obranu 4,3
statu:

Dosazitelnost dilciho cile

Souvisejici obory 1) Bezpecnostni védy
vyzkumu a vyvoje: 2) Technické védy

3) Vojenské védy

4) Ochrana obyvatelstva
5) Technologie

6) Chemie

7) Technicka kybernetika
8) Biologie

9) Medicina
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Soucasna uUroven a

kvalita vyzkumu v CR: 3,0
Uroven vyzkumné
infrastruktury: 4,0
Podpora ve statni

politice a regulaci: 3,0
Kvalita lidskych zdroja a
uroven vzdélavani: 3,0
Ocekavana financni

narocnost dosazeni cile: 2,0
Absorpcni kapacita

aplikacni sféry: 3,0

Otdzka naplnéni standardu sil a prostfedk( zajistujici interoperabilitu a v krajnosti shodnost
sil je zalezitosti aplikacni. Z toho Uhlu pohledu cil navazuje na dil¢i cil 4.1.1. To urcuje i
jen na Ceské ozbrojené sily, nelze vSak vyloudit jeji rozsifeni i na jiné ozbrojené sily v ramci
nového konceptu NATO SMART Defence. Vyzkumna infrastruktura je stejnou
infrastrukturou, jako v pfipadé dil¢iho cile 4.1.1.
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PRIORITY
IDENTIFIKACNI LIST PRIORITNIHO DILCIHO CiLE

Prioritni oblast: Rostouci komplexita hrozeb, rizik a adaptace bezpeénostniho systému CR
Oblast: 4 Obrana, obranyschopnost a nasazeni ozbrojenych sil
Podoblast: 4.1 Rozvoj schopnosti ozbrojenych sil

Stézejni cil:

Zajistit rozvoj schopnosti ozbrojenych sil CR v kli€ovych oblastech, které jsou nezbytné k
zaji$téni obrany zemé a k dosazeni deklarovanych politicko-vojenskych ambici Ceské republiky
a naplnéni roli a funkci ozbrojenych sil Ceské republiky.

Nazev diléiho cile:

2030

4.1.3 Podpora veleni a fizeni -
(pribézne)

Popis dil¢iho cile:

Cilem je rozvoj systému veleni a fizeni v operacich umoznujicich ziskani spole¢ného prehledu o vyvoji
situace s alian¢nimi partnery a informacni pfevahy nad protivnikem. Rozvoj technickych a jinych Feseni,
ktera povedou ke zvysSeni efektivnosti fizeni rezortu MO, zejména k personalnim Usporam. Modernizace
a rozvoj zpravodajského, geografického a hydrometeorologického zabezpeceni s dlrazem na
implementaci systému Intelligence, Surveillance, and Reconnaissance.

Vazba na ostatni dilci cile:

Dilci cil 4.1.2:
Pfeprava, mobilita a
udrzitelnost
ozbrojenych sil

Oblast 4: Obrana,
obranyschopnost a nasazeni
ozbrojenych sil

Podoblast 4.1: Rozvoj schopnosti
ozbrojenych sil

Cilem je rozvijet a zdokonalovat metody, postupy, technicka a jina
reSeni, kterd povedou k vyssi mobilité a dlouhodobé udrzitelnosti sil
v operacich. Ta je zejména spojena s ochrannou Zivé sily. Proto je
cilem i vyvoj a zdokonalovani prostredkl aktivni i pasivni ochrany
zivé sily a vojenské techniky v celém spektru operaci, jako napf.
vystroj, vyzbroj, prostfedky balistické ochrany, individudlni i
kolektivni prostfedky ochrany proti ZHN a maskovani.

Vyznamnost dilciho cile

Vyznamnost pro Schopnost ozbrojenych sil dosahnout poZzadovaného vysledku v jejich nasazeni je vidy podminéna

fungovani statua 2,4 schopnosti zajistit pristup a zpracovani adekvatnich informaci. To je funkci veleni a fizeni, jako

infrastruktur: specifické schopnosti ozbrojenych sil a ministerstva odpovédného za organizaci odvétvi obrany CR.

Vyznamnost cile Od 70. let 20. stoleti se vtéto oblasti projevuje stale silnéji trend automatizace a zlepsSovani

pro bezpeénost kvalitativni a komplexnosti informace pouZivané pro potieby rozhodovani. Tato schopnost je
v . specifickou schopnosti pfiznacnou pro vojensky organizované organizace.

obcanli a 1,5

obcanské

spolecnosti:

Vyznamnost cile

pro obranu 3,0

statu:

Dosazitelnost dilciho cile

Souvisejici obory 1) Vojenské védy
vyzkumu a vyvoje: 2) Manazerské systémy fizeni
3) Ekonomie
4) Informacni technologie
5) Informatika
6) Umél3 inteligence
Soucasna uroven a Soucasna kvalita vyzkumu v oblasti veleni a fizeni je nevyrovnana. Na jedné strané jsou zde
kvalita vyzkumu v CR: 3,0 | Spickové technologie spojené s mapovym dilem a GIS, na druhé strané je zlepSovani veleni a
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PRIORITY

Uroven vyzkumné

infrastruktury: 2,0
Podpora ve statni

politice a regulaci: 3,0
Kvalita lidskych zdroja a
uroven vzdélavani: 3,0
Ocekavana financni

narocnost dosaZenicile: 3,0
Absorpcni kapacita

aplikacni sféry: 4,0

fizeni chapano spiSe jako rozsifovani pocitacl i na ulohy, které byly feseny jinym, z hlediska
Zivotniho cyklu, hospodarnéjsim zplsobem. Ptikladem jsou informacni systémy dodavané
na kli€. Takto vSak nedochazi k narlstu produktivity persondlu obecné spojované
s nasazenim novych technologii.
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PRIORITY
IDENTIFIKACNI LIST PRIORITNIHO DIiLCIHO CILE

Prioritni oblast: Rostouci komplexita hrozeb, rizik a adaptace bezpeénostniho systému CR
Oblast: 4 Obrana, obranyschopnost a nasazeni ozbrojenych sil
Podoblast: 4.1 Rozvoj schopnosti ozbrojenych sil

Stézejni cil:

Zajistit rozvoj schopnosti ozbrojenych sil CR v kli€ovych oblastech, které jsou nezbytné k
zaji$téni obrany zemé a k dosazeni deklarovanych politicko-vojenskych ambici Ceské republiky
a naplnéni roli a funkci ozbrojenych sil Ceské republiky.

Nazev dilciho cile:

4.1.4 Rozvoj KIS a kyberneticka obrana 2020

Popis dilc¢iho cile:

Cilem je rozvoj vojenskych komunikacnich a informacnich systémi a zvySovani jejich odolnosti proti
kybernetickym hrozbam a vytvareni podminek pro prenos utajovanych informaci.

Vazba na ostatni dilci cile:

Dil¢i cil 1.2.2: Vytvoreni systému pro trvalé zlepSovani schopnosti rozpoznavat | Oblast 1: Bezpecnost obcanl
Minimalizace a celit novym formdm kybernetické kriminality a zneuZivani | Podoblast 1.2: Ochrana pfed
kybernetické informaci; koordinovand inovace, vytvafeni a zavadéni | kriminalitou, extremismem a terorismem
kriminality a organizacnich, technickych a legislativnich nastroji pro boj proti

zneuzivani témto fenoméndm.

informaci

DilCi cil 2.1.5: Rozvoj ICT, telematiky a kybernetické ochrany systémi Kl a | Oblast 2: Bezpecnost kritickych
Rozvoj ICT, ochrany citlivych informaci s vyuzitim novych technologii. infrastruktur a zdrojt

telematiky a Podoblast 2.1: Ochrana, odolnost a
kybernetické obnova kritickych infrastruktur
ochrany Kl

Vyznamnost dilciho cile

Vyznamnost pro
fungovani statu a
infrastruktur:

Soucasné schopnosti ozbrojenych sil jsou charakteristické aplikaci komunikacnich a informacnich
3,2 | technologii. To je patrné zejména u systém( veleni a Fizeni. Nasazeni téchto technologii na jedné
strané pfinasi vyhodu jednodussi obsluhy, na druhé strané tu vznika urcity druh zranitelnosti. To

Vyznamnost cile
pro bezpecnost
obcanli a
obcanské
spolecnosti:

v pfipadé zavislosti schopnosti na téchto technologiich. Ochrana proti kybernetickym hrozbam a
zaji$téni utajeného prenosu informaci je Zivotnim zajmem zajisténi obranyschopnosti Ceské
republiky. Zarovernn jde o jednu zpriorit NATO. Proto lze ocekavat existenci spolecnych

2,7 mezinarodnich projekt(

Vyznamnost cile
pro obranu
statu:

3,7

Dosazitelnost dil¢iho cile

Souvisejici obory
vyzkumu a vyvoje:

1) Informacni technologie

2) Informatika

3) Bezpecnostni védy

4) Bezpecnostni technologie
5) Uméld inteligence

Soucasna uroven a

|Ceské republika disponuje mnoZstvim soukromych subjektd zabyvajicich se vyvojem
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PRIORITY

kvalita vyzkumu v CR: 3,0
Urover vyzkumné
infrastruktury: 3,0
Podpora ve statni

politice a regulaci: 3,0
Kvalita lidskych zdroja a
uroven vzdélavani: 4,0
Ocekavana financni

narocnost dosaZenicile: 3,0
Absorpcni kapacita

aplikacni sféry: 3,0

prodejem software pro oblast kybernetické obrany. Otazky vytvareni symbidzy téchto firem
se statem doposud staly ponékud stranou. Tomu odpovida i snaha o zastfeSeni otdzek
kybernetické bezpecnosti ne Urovni nékterého z Ustfednich organll statni spravy a
sjednoceni jejich pFistupu v otdzkach spolecné strategie.

S ohledem na pozadavek mobility vojenskych schopnosti je Zadouci, aby ¢ast problematiky
kybernetické ochrany u mobilnich KIS byla feSena samostatné. Tomuto pfistupu doposud
odpovida i existence vlastnich vyzkumnych a vyvojovych kapacit v plsobnosti Ministerstva
obrany. Personadl zabyvajici se kybernetickymi hrozbami ma pristup ke kapacitdm NATO
soustfedénym v NATO Cooperative Cyber Defence Centre of Excellence v Tallinnu.
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